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产品简介
 
  
简要介绍
 
先知计划是一个帮助企业建立私有应急响应中心的平台（帮助企业收集漏洞信息）。企业加入先知计划后，可
自主发布奖励计划，激励先知平台的安全专家来测试和提交企业自身网站或业务系统的漏洞，保证安全风险可
以快速进行响应和修复，防止造成更大的安全损失。
 
旨在为企业建立高效完善的安全应急响应中心（Security Response Center）。企业通过入驻先知计划漏洞平
台，可以通过先知平台众多优质、可信的白帽子及时发现现有业务的安全问题，包括业务逻辑漏洞、权限问题
等安全工具无法有效检测的漏洞等，尽早的发现存在的漏洞可以有效的减少公司可能的损失。并且，随着业务
的不断发展，也会通过白帽子的持续安全检测来及时发现新业务的安全问题。先知平台会为所有入驻企业的漏
洞严格保密，从而避免漏洞被恶意宣传。
 
注：白帽子指通过先知平台参与漏洞提交过程的安全专家，能够识别计算机系统或网络系统中的安全漏洞，但
并不会恶意利用，而是报告漏洞，帮助企业在被其他人恶意利用之前修补漏洞，维护计算机和互联网安全。
  
功能描述
  
自主设定奖励计划
 
企业可以自由设定高、中、低危漏洞的奖励金额和奖励范围，安全专家可实时查看到奖励计划
  
漏洞收集
 
加入先知计划后，外部安全专家可通过先知平台给企业提交漏洞，提交后将由平台进行审核，您也可同步看到
进度
  
免费审核漏洞
 
公测期间，外部安全专家提交的漏洞，平台免费为企业进行审核，审核后将通知企业进行漏洞修复
  
协助漏洞修复
 
先知平台会协助用户进行修复漏洞，若可以提供修复方案，平台会给企业提供参考的漏洞修复方案
 
 
经常被其他平台曝光漏洞，对企业声誉造成影响。需要建立一个漏洞收集渠道，以免外部白帽子将漏洞提交到
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其他平台，公开漏洞会影响企业的名声，甚至造成直接金钱损失。
 
企业加入先知计划后，可自主发布奖励计划。吸引平台白帽子提交漏洞，平台不会公开任何漏洞细节。
 
  
私有的安全中心
 
不公开任何漏洞标题及细节
 
不进行漏洞负面炒作和公关
 
完全自定义漏洞奖励标准
  
可靠的安全专家
 
100%支付宝实名认证安全专家
 
共享ASRC安全专家团队和能力
 
漏洞提交者可靠，漏洞影响可追踪
  
公正的漏洞运营
 
共享阿里巴巴漏洞运营团队
 
漏洞审核流程私密、公正
 
奖金评定、等级确定双重审核
  
可信的先知平台
 
建立安全专家与企业联系的桥梁
 
加入先知计划，共建互联网生态圈
 
信任、闭环、共赢的先知平台
 
  
白帽子
 
白帽子指通过先知平台参与漏洞提交过程的安全专家，能够识别计算机系统或网络系统中的安全漏洞，但并不
会恶意利用，而是报告漏洞，帮助企业在被其他人恶意利用之前修补漏洞，维护计算机和互联网安全。
  
先知
 
白帽子通过提交漏洞可获得先知称号，最终根据获得的积分来决定先知的等级，所以可以看到“四级先知”、
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“五级先知”等名词
  
奖励计划
 
加入先知计划的企业可以设置奖励计划，即企业高、中、低危漏洞分别对外展示奖励多少钱，最终平台运营人
员也会根据这个值来决定发放多少钱给白帽子
  
奖励系数
 
高、中、低危漏洞均对应固定范围的贡献值，先知计划厂商只需要设定奖励系数即可，例如高危漏洞基础贡献
值为：60-80分，厂商设置奖励系数为10的时候，最终高危漏洞奖励计划的范围是600-800元
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