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产品简介
 
  
什么是Web应用防火墙
 
 
云盾Web应用防火墙（Web Application Firewall, 简称 WAF）基于云安全大数据能力，用于防御SQL注入、
XSS跨站脚本、常见Web服务器插件漏洞、木马上传、非授权核心资源访问等OWASP常见攻击，并过滤海量
恶意CC攻击，避免您的网站资产数据泄露，保障网站的安全与可用性。
 
您购买Web应用防火墙后，把域名解析到Web应用防火墙提供的CNAME地址上，并配置源站服务器IP，即可
启用Web应用防火墙。启用之后，您网站所有的公网流量都会先经过Web应用防火墙，恶意攻击流量在Web应
用防火墙上被检测过滤，而正常流量返回给源站IP，从而确保源站IP安全、稳定、可用。
 
 
 
功能特性
 
 
Web应用防火墙（WAF）帮助您轻松应对各类Web应用攻击，确保网站的Web安全与可用性。
 

核心攻防+大数据能力驱动Web安全
新时代的云WAF
一款淘宝天猫都在用的WAF
 

WAF支持以下功能：
  
业务配置
 
支持对网站的HTTP、HTTPS（高级版及以上）流量进行Web安全防护。
  
Web应用安全防护
 
常见Web应用攻击防护
 

防御OWASP常见威胁，包括：SQL注入、XSS跨站、Webshell上传、后门隔离保护、命令注入、非
法HTTP协议请求、常见Web服务器漏洞攻击、核心文件非授权访问、路径穿越、扫描防护等。
网站隐身：不对攻击者暴露站点地址、避免其绕过Web应用防火墙直接攻击。
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0day补丁定期及时更新：防护规则与淘宝同步，及时更新最新漏洞补丁，第一时间全球同步下发最新
补丁，对网站进行安全防护。
友好的观察模式：针对网站新上线的业务开启观察模式，对于匹配中防护规则的疑似攻击只告警不阻
断，方便统计业务误报状况。
 

CC恶意攻击防护
 

对单一源IP的访问频率进行控制，基于重定向跳转验证，人机识别等。
针对海量慢速请求攻击，根据统计响应码及URL请求分布、异常Referer及User-Agent特征识别，结
合网站精准防护规则进行综合防护。
充分利用阿里云大数据安全优势，建立威胁情报与可信访问分析模型，快速识别恶意流量。
 

精准访问控制
 

提供友好的配置控制台界面，支持IP、URL、Referer、User-Agent等HTTP常见字段的条件组合，配
置强大的精准访问控制策略；支持盗链防护、网站后台保护等防护场景。
与Web常见攻击防护、CC防护等安全模块结和，搭建多层综合保护机制；依据需求，轻松识别可信与
恶意流量。
 

虚拟补丁
 
在Web应用漏洞补丁发布和修复之前，通过调整Web防护策略实现快速防护。
  
攻击事件管理
 
支持对攻击事件、攻击流量、攻击规模的集中管理统计。
  
可靠性
 

支持负载均衡：以集群方式提供服务，多台机器负载均衡，支持多种负载均衡策略。
支持平滑扩容：可根据实际流量情况，缩减或增加集群机器的数量，进行服务能力弹性扩容。
无单点问题：单台机器宕机或者下线维修，均不影响正常服务。
 

更多产品信息，请查看Web应用防火墙产品页面。
 
 
 
产品优势
 
  
五分钟体验网站安全
 

无需安装任何软、硬件。
无需更改网站配置、代码。
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只需修改DNS记录，五分钟实现网站Web安全。 
强大Web防御能力
 

内置近千条安全防护规则，每周均有规则的新增和优化。
Web 0Day漏洞补丁修复，24小时内防护，全球同步。
专业攻防团队进行漏洞研究，捕获0Dday漏洞并生成防护规则。
通过大数据平台分析规则优化，整体误报率控制在十万分之一以内。
  

网站专属防护
 

支持业务精准防护、快速过滤恶意流量、如保护管理后台、恶意IP封禁、特定URL加白等功能。
  

大数据安全能力
 

每日对数十亿条数据进行安全分析，提取规则同步到所有用户，进行协同防御。
不断通过大数据分析丰富恶意IP库、恶意样本库，建立网站的可信源。
  

检测快、防护稳
 

一毫秒内检测攻击并防护生效，防护无延时。
新的防护规则一分钟内全球同步。
覆盖OWASP常见的10余种威胁攻击。
全年稳定在线可用。
  

高可靠、高可用的服务
 

全自动检测和攻击策略匹配，实时防护。
清洗服务可用性高达99.99%。
 

  
应用场景
 
 
阿里云云盾Web应用防火墙适用于阿里云以及阿里云外所有用户。
 
Web应用防火墙服务主要适用于金融、电商、o2o、互联网+、游戏、政府、保险等行业各类网站的Web应用
安全防护。
 
Web应用防火墙可以帮助您解决以下问题：
 

 
防数据泄密，避免因黑客的注入入侵攻击，导致网站核心数据被拖库泄露。
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防恶意CC，通过阻断海量的恶意请求，保障网站可用性。
 
 
阻止木马上传网页篡改，保障网站的公信力。
 
 
提供虚拟补丁，针对网站被曝光的最新漏洞，最大可能地提供快速修复的规则。
 
 

  
更新公告
 
 

版本号 发布日期 发布说明

V3.6 2017-04-12

新增以下功能：

WAF所有版本均支持

8080、8443端口的

HTTP/HTTPS业务安

全防护。企业版及旗

舰版支持更多自定义

非标端口。具体支持

的端口可在控制台查

看，或者参考非标端

口支持。

-

一键将网站

HTTPS，无需修改服

务器配置，即支持将

HTTP流量强制转换为

HTTPS访问。

-

HTTPS流量支持

HTTP回到源站。

-

V3.5 2017-03-08

新增以下功能：
允许针对阿里云万网接入
DNS的网站（当客户进行授权
后）一键智能解析到Web应用
防火墙节点，无需您手工进行
DNS配置，让接入更简单方便
。

V3.4 2017-02-09

新增以下功能：
在得到用户授权后，Web应用
防火墙会保存用户该域名下的全
量访问日志并提供一键智能搜索
功能，快速定位运维问题和安全
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拦截事件。

V3.3 2017-02-04

新增以下功能：
Web应用防火墙已打通阿里云
账号限制，允许回源IP填写不同
的阿里云账号下ECS或者SLB公
网地址。

V3.2 2017-02-09

新增以下功能：
Web应用防火墙具备网页防篡
改能力，避免网站遭到恶意攻击
后对外显示篡改后的非法页面。
在网站遭受到恶意篡改后
，Web应用防火墙能够利用缓
存检测技术，使对外提供服务的
页面显示为篡改前的正常页面。

V3.1 2016-12-21

新增以下功能：

支持基于省份地理位

置的IP区域封禁功能

，并且支持封禁海外

IP访问。

-

支持在控制台自主配

置CC自定义规则，针

对单IP的访问频率做限

制。

-

支持包括参数等更多

HTTP字段的访问控制

。新增了长度、严格

匹配等多种逻辑符。

-

提供版本支持的参数

规格，包括支持的带

宽、QPS限制等。

-

包含以下产品改进：
风险预警：总结出最主要的攻击
如变种CC、短信恶意注册、撞
库、爬虫扫描等主要安全事件。

V3.0 2016-10-12

新增以下功能：

支持Web攻击中的

Post内容展示，帮助

用户快速分析定位攻

击原因。

-

访问控制事件能够清

晰展示匹配次数及匹

配中的规则内容。

-

所有攻击类型

（Web攻击、CC攻击

、访问控制）均支持

-
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历史攻击概况的详情

统计，统计数据包括

攻击总次数及攻击源

IP个数，时间维度为

“天、周、月”，并

支持自定义时间的查

询。

包含以下产品改进：

将产品分为“安全总

览”、“业务分析

”、“域名配置”三

部分。第一优先展示

“安全总览”，帮助

用户快速准确的熟悉

网站当前安全状况。

-

新版本依靠大数据平

台，提供了更为丰富

的攻击数据及访问数

据统计能力。

-

Web攻击详情的查询

时间，由之前的“最

近3天”延长到“最近

30天”。

-

Web攻击详情支持按

IP查询最后一次攻击时

间以及攻击总次数的

排序。

-

CC攻击由之前的攻击

事件展示变为攻击次

数的展示，对CC攻击

事件有了明确定义

（攻击时间持续超过

三分钟，每秒攻击请

求数大于100）。

-

业务分析中的访问数

据准实时动态更新

，时间维度支持“天

、周、月”。各类

Top数据能方便您快速

熟悉业务访问状况并

做出对应措施。

-

在网站域名的管理配-
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置中，提供了友好的

引导提示帮助，帮助

用户更顺利的将网站

接入防护。

突出产品工具栏中的

帮助指导及安全通告

，帮助用户快速的了

解安全动态，在对产

品的使用上更加游刃

有余。

-

V2.5 2016-09-09

新增以下功能：
WAF高级版及更高版本目前已
支持业务风控防护能力，在无需
改造业务代码的情况下，通过滑
块验证等一系列手段解决“短信
轰炸”、“刷库撞库”、“恶意
注册”、“营销作弊”等常见的
业务风险问题。

V2.0 2016-06-23

新增以下功能：

支持对网站发起频繁

Web攻击的IP自动封

禁。

-

Web安全日志支持一

个月的安全事件概览

统计。

-

针对域名粒度，提供

高、中、低三种级别

的Web防护策略，适

应不同的业务场景。

-

包含以下产品改进：

支持高防+WAF或

CDN+WAF的网站架

构，支持通过CDN、

高防后，针对真实访

问源IP的防护以及安全

日志展示。（已添加

的域名可以点击“编

辑”修改默认配置

）。

-

界面优化、安全日志

的查询速度优化，支

持泛域名攻击查询。

-
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V1.0 20116-04-11

新增以下功能：

为网站提供常见的

Web攻击防护能力、

CC防护以及精准访问

控制功能。

-

是否支持HTTPS，支

持防护的域名个数

，回源IP个数，访问控

制功能，业务分析能

力等参数规格受套餐

规格约束。

-

用户可以通过控制台

查看不同时间范围内

的日志报表。

-
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