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概述
 
专有网络是您基于阿里云创建的自定义私有网络, 不同的专有网络之间彻底逻辑隔离。您以在自己创建的专有网
络内创建和管理云产品实例，比如ECS、负载均衡、RDS等。
  
创建专有网络
 
您可以通过专有网络管理控制台创建专有网络。具体操作步骤可参考快速入门中的 创建专有网络。
  
查看专有网络信息
 
您可以通过控制台查看所部署的专有网络的基本信息，及资源部署相关信息。
 
操作步骤
 

 
登录阿里云 专有网络管理控制台。
 
 
在左侧导航选择 专有网络，打开 专有网络列表 页面。
 
 
单击专有网络实例右侧的 管理，打开 专有网路基本信息 页面。您可在此页面上查看该专有网络的详
细信息。
 
  

修改专有网络信息
 
您可以在管理控制台中修改专有网络的名称和描述信息，方便管理专有网络列表。
 
操作步骤
 

 
登录阿里云 专有网络管理控制台。
 
 
在左侧导航选择 专有网络，打开 专有网络列表 页面。
 
 
单击专有网络实例右侧的 编辑，弹出 编辑专有网络 对话框。
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根据您的需求，对专有网络进行重命名，并可以增加描述信息进行说明，然后单击 提交。
 
  

删除专有网络
 
如果您不再需要某专有网络，可以通过控制台删除该专有网络。
 
前提条件
 
删除指定的专有网络前，必须先删除专有网络内所有的云产品实例（包含安全组、交换机、云产品实例、路由
条目等）。
 
操作步骤
 

 
登录阿里云 专有网络管理控制台。
 
 
选择左侧导航的 专有网络，打开 专有网络列表 页面。
 
 
选择您要删除的专有网络所在的地域。
 
 
单击需要删除的专有网络右侧的 删除。
 
 
在弹出的删除确认对话框内单击 确定，完成专有网络的删除。
 
  

查看默认专有网络
 
您可以通过控制台或专有网络 OpenAPI 中 DescribeVpcs 接口查看您的专有网络，其中在控制台标为默认或
在 OpenAPI 查询结果中 IsDefault = true 的专有网络即默认专有网络。
 
如果您的查询结果中没有默认专有网络，并不会影响您将云产品实例创建在默认专有网络中，阿里云会根据您
的请求为您创建所需的默认专有网络。
  
删除默认专有网络
 
您可以删除默认类型的专有网络，当您删除某地域的默认专有网络后，如果再次需要在该地域使用默认类型的
专有网络时，阿里云会为您再次创建。
  
API
 
专有网络相关接口：
 

新建专有网络
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删除专有网络
查询专有网络列表
修改专有网络属性
 

  
概述
 
交换机是组成专有网络的基础网络设备。它可以连接不同的云产品实例。在专有网络内创建云产品实例的时候
，必须指定云产品实例所在的交换机。
  
创建交换机
 
您可在专有网络管理控制台中创建交换机。具体操作请参考快速入门中的 创建交换机。
  
修改交换机信息
 
您可以在控制台修改交换机的名称及描述信息，方便交换机的管理。
 
操作步骤
 

 
登录 专有网络管理控制台。
 
 
在左侧导航选择 专有网络，打开 专有网络列表 页面。
 
 
选择相应地域下某一 VPC 实例，单击右侧的 管理，进入 专有网络基本信息 页面。
 
 
在左侧导航选择 交换机，进入 交换机列表 页面。
 
 
单击需要编辑的交换机右侧的 编辑，弹出 编辑交换机 对话框。
 
 
按照您的需要修改交换机名称及描述信息，单击 提交。
 
  

删除交换机
 
前提条件
 
删除交换机之前，必须先删除目标交换机所连接的云产品实例。
 
操作步骤
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登录 专有网络管理控制台。
 
 
在左侧导航选择 专有网络，打开 专有网络列表 页面。
 
 
选择相应地域下某一 VPC 实例，单击右侧的 管理，进入 专有网络基本信息 页面。
 
 
在左侧导航选择 交换机，进入 交换机列表 页面。
 
 
单击需要删除的交换机右侧的 删除，弹出 删除交换机 确认对话框。
 
 
单击 确定，删除该交换机。
 
  

查看默认交换机
 
您可以通过控制台或专有网络 OpenAPI 中 DescribeVSwitches 接口查看您的交换机，其中在控制台标为 默认
 或在 OpenAPI 查询结果中 IsDefault = true 的交换机即默认交换机。
 
如果您的查询结果中没有默认交换机，并不会影响您将云产品实例创建在默认专有网络中，阿里云会根据您的
请求为您创建所需的默认交换机。
  
删除默认交换机
 
您可以删除默认交换机。当您删除某可用区的默认交换机后，如果再次需要在该可用区使用默认类型的交换机
时，阿里云会为您再次创建。
  
API
 

新建交换机
删除交换机
查询交换机列表
修改交换机属性
 

  
概述
 
路由器是一个专有网络的枢纽。作为专有网络中重要的功能组件，它可以连接 VPC 内的各个交换机，同时也是
连接 VPC 与其他网络的网关设备。每个路由器中维护一张路由表，它会根据具体的路由条目的设置来转发网络
流量。
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查看路由信息
 
您可以在管理控制台中查看专有网络的路由信息。
 
操作步骤
 

 
登录 专有网络管理控制台。
 
 
选择地域，列出该地域下的专有网络。
 
 
单击专有网络 操作 列中的 管理。
 
 
在左侧导航栏内单击 路由器，打开“虚拟路由器列表”页面。在此页面上，您可以查看到路由器基
本信息和路由条目列表。您可以通过路由条目列表查看已有路由条目，包括系统路由（类型为 系统
）和自定义路由（类型为 自定义）。
 
  

创建自定义路由条目
 

 
登录 专有网络管理控制台。
 
 
选择地域，列出该地域下的专有网络。
 
 
单击专有网络 操作 列中的 管理。
 
 
在左侧导航栏内单击 路由器，打开“虚拟路由器列表”页面。
 
 
单击右上角的 添加路由，弹出“添加路由”对话框。
 
 
根据您的需求，填写路由条目参数值，然后点击 确定，完成自定义路由条目的添加。
 
  

删除自定义路由条目
 
您可以删除自定义类型的路由表。
 

 
登录 专有网络管理控制台。
 
 
选择地域，列出该地域下的专有网络。
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单击专有网络 操作 列中的 管理。
 
 
在左侧导航栏内单击 路由器，打开“虚拟路由器列表”页面。
 
 
在 路由条目列表 区域，单击需要删除的路由条目的 操作 列下的 删除。
 
 
在删除操作确认对话框内单击 确定，完成自定义路由条目的删除操作。
 
  

编辑路由器名称和描述信息
 

 
登录 专有网络管理控制台。
 
 
选择地域，列出该地域下的专有网络。
 
 
单击专有网络 操作 列中的 管理。
 
 
在左侧导航栏内单击 路由器，打开“虚拟路由器列表”页面。
 
 
在 路由器基本信息 区域内，单击右侧的 编辑，弹出“编辑路由器”对话框。
 
 
编辑路由器名称及相关描述信息， 然后单击 确定。
 
  

API
 
路由器相关接口：
 

查询路由器列表
修改路由器属性
 

路由表相关接口：
 

新建自定义路由
删除自定义路由
查询路由表列表
 

  
专有网络中的实例管理
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概述
 
您可在专有网络管理控制台上创建专有网络中的云产品实例。
  
前提条件
 
您已在专有网络中创建了交换机。在专有网络内创建云产品实例的时候，必须指定云产品实例所在的交换机。
  
操作步骤
 

 
登录阿里云 专有网络管理控制台。
 
 
在左侧导航选择 专有网络，进入“专有网络列表”页面。
 
 
选择地域，然后单击需要创建实例的专有网络右侧的 管理，进入“专有网络基本信息”页面。
 
 
在左侧导航选择 交换机，打开“交换机列表”页面。
 
 
单击交换机的 操作 列下的 创建实例，然后在弹出的下拉菜单中按照您的需求选择要创建的实例类型
。
  

 
 
在实例购买页面选择实例的配置，完成购买流程后，实例即成功创建在所选交换机下。
 
 

  
应用场景
 

专有网络下每个交换机都是独立的一个网段，所以更换交换机后，ECS 的 IP 也随之发生变更。
专有网络内的服务器需要更换私网 IP 地址。
  

操作步骤
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登录 云服务器管理控制台。
 
 
在左导航栏内单击 实例，打开实例列表，然后选择地域。
 
 
在目标实例的 操作 列中，单击 更多 > 停止。停止实例运行。
 
 
单击 管理，进入基本信息页面。
 
 
在 配置信息 区域，点击右侧的 更多 > 修改私网 IP。
  
 

 
 
在弹出的 “修改私网IP” 的配置页面里选择要接入的交换机，根据需要修改私网IP地址，然后单击 
修改。
  
 

 
 
返回到实例列表页面，在 操作 列中单击 启动，ECS 启动后新的私网 IP 就生效了。
 
 

专有网络 VPC 用户指南

8



-

●

●

-

  
应用场景
 
在专有网络里有两个交换机，分别为网段 1 和网段 2。RDS 挂接在网段 1，现在想把 RDS 连接到网段 2的交换
机上。
  
前提条件
 

您已了解以下说明信息： 
切换 IP 会导致 RDS 的闪断。
RDS 白名单需要添加新的 IP 地址。

 
您已设置好连接 RDS 程序的自动重连机制。
  

操作步骤
 

 
登录 RDS 管理控制台。
 
 
在左侧导航选择 实例列表，进入“云数据库管理”页面。
  
 

 
 
选择相应的实例，点击右侧的 管理 链接，进入“基本信息”页面。
 
 
在左侧导航选择 数据库连接，进入相应的页面。
 
 
点击 切换为经典网络，并点击 确定。
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点击 切换为专有网络，弹出“切换为专有网络”对话框。
  
 

 
 
在虚拟交换机下拉列表中，选择要切换去的目标网段交换机，点击 确定。
  

 
 

  
安全访问控制
 
 
专有网络支持各个云产品实例的访问控制机制：
 

ECS 通过 安全组 实现访问控制。
RDS 通过 白名单 实现访问控制。
SLB 通过 白名单 实现访问控制。
 

  
应用场景
 
专有网络 VPC 下 ECS 如果有公网地址，并且需要限制某些 IP 访问某些端口，可以直接在安全组的内网入方向
进行控制。
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下图示例的情况为，在没有限制的情况下，通过 netstat -an|findstr :3389 可以查看到 123.114.113.18 的客
户端已经通过 IP 连接上了 VPC 的服务器。下文以限制服务器 3389 远程端口为例，讲解如何通过设置安全组
，实现对专有网络中的 ECS 的访问控制。
 
 

  
操作步骤
 

 
登录 云服务器管理控制台。
 
 
选择地域。
 
 
在目标实例的 操作 列下，单击 更多 > 安全组配置，打开该实例的安全组列表。
 
 
单击安全组 操作 列下的 配置规则，打开安全组规则配置页面。
 
 
单击页面右上角的 添加安全组规则，为这台实例的安全组规则中添加一条下图示例的规则，然后单
击 确定。
 
 

协议类型选择定义的规则
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协议类型选择自定义规则
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应用场景
 
通过配置安全组规则，使得同一专有网络下的三个交换机两两不能访问。
  
前提条件
 

三个交换机创建在同一个专有网络下。
已经创建三个交换机，网段分别为172.16.1.0/16、172.16.2.0/16、172.16.3.0/16。
创建在同一个路由器下面，默认是可以互相访问的。
  

操作步骤
 

 
创建三个安全组，为了方便分辨，可以用网段命名，选择所属专有网络。创建安全组的具体操作可参
考 创建安全组。
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在“安全组列表”页面，单击某一实例的 配置规则链接，进入“安全组规则”页面。
 
 
先添加一个允许 0.0.0.0 网段访问的规则，优先级可以设置 100 ，优先级数字越小，优先级越高。
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再添加规则，禁止 172.16.2.0/16 网段访问，优先级数字设置小一点，优先级会高于第一个。
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再添加第三条规则，拒绝 172.16.3.0/16 网段。
 
 

如果这个 VPC 下只有这三个网段，通过如上设置，相当于网段 172.16.2.0/16 、 172.16.3.0/16 是不能访问
172.16.1.0/16 的。
 
想要设置两两网段不能互相访问，需要再在另外两个安全组里填写如上规则。
 
 
专有网络涉及的监控项为弹性公网 IP 的流量，流量监控的具体指标可以参考云监控中 EIP 的监控信息。具体内
容请参见 弹性公网 IP 监控。
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