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var request = require('request’);

var url = require('url’);

var crypto = require('crypto’);

var date = new Date().toUTCString()

/] XEESAKFIERK

var ak_id = 'NNV.......... 5jv';

var ak_secret = 'FGs.........cc......... 3Zu’;
var options = {

url : 'https://shujuapi.aliyun.com/org_code/service_code/api_name?paraml=xxx&param2=xxx,
method: 'GET’,

body: ",

headers: {

'accept’: 'application/json’,
‘content-type': 'application/json’,
'date": date,

'Authorization": "

}

I

// XEIEBAKFIERK

md5 = function(buffer) {

var hash;

hash = crypto.createHash('md5");
hash.update(buffer);

return hash.digest('base64’);

b

shal = function(stringToSign, secret) {
var signature;
return signature = crypto.createHmac('shal’, secret).update(stringToSign).digest().toString('base64");

}

// stepl: BstringToSign [StringToSign = #{method}\\n#{accept}\\n#{data}\\n#{contentType\\n#{date}\\n#{action}]
var body = options.body || ";
var bodymd5;

if(body === void 0 || body === "){
bodymd5 = body;

} else {

bodymd5 = md5(new Buffer(body));
}

console.log(bodymd5)

var stringToSign = options.method + "\n" + options.headers.accept + "\n" + bodymd5 + "\n" +
options.headers['content-type'] + "\n" + options.headers.date + "\n" + url.parse(options.url).path;
console.log("stepl-Sign string:", stringToSign);

// step2: iN%% [Signature = Base64( HMAC-SHAL( AccessSecret, UTF-8-Encoding-Of(StringToSign) ) )]
var signature = shal(stringToSign, ak_secret);

// console.log("step2-signature:", signature);

// step3: ZHauthorization header [Authorization = Dataplus AccessKeyld + ":" + Signature]
var authHeader = "Dataplus " + ak_id + ":" + signature;
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console.log("step3-authorization Header:", authHeader);
options.headers.Authorization = authHeader;

console.log(‘authHeader', authHeader);

// step4: send request

function callback(error, response, body) {

if (error) {

console.log("error", error)

}

console.log("step4-response body:", response.statusCode, body)

}

request(options, callback);

Java

package com.alibaba.vo;

import java.net.HttpURLConnection;
import java.io.BufferedReader;
import java.io IOException;

import java.io.InputStreamReader;
import java.io.PrintWriter;

import java.net.URL;

import java.net.URLConnection;
import java.security.MessageDigest;
import java.text.SimpleDateFormat;
import java.util.Date;

import java.util.Locale;

import javax.crypto.spec.SecretKeySpec;
import sun.misc.BASE64Encoder;
import javax.crypto.Mac;

@SuppressWarnings("restriction")

public class AESDecode {

/*

* I+EMD5+BASE64

*/

public static String MD5Base64(String s) {
if (s == null)

return null;

String encodeStr = "";
byte[] utfBytes = s.getBytes();

MessageDigest mdTemp;

try {

mdTemp = MessageDigest.getlnstance("MD5");
mdTemp.update(utfBytes);

byte[] md5Bytes = mdTemp.digest();

BASE64Encoder b64Encoder = new BASE64Encoder();
encodeStr = b64Encoder.encode(md5Bytes);

} catch (Exception e) {

throw new Error("Failed to generate MD5 : " + e.getMessage());
}

return encodeStr;
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}

/*

* i+ HMAC-SHA1

*/

public static String HMACShal(String data, String key) {
String result;

try {

SecretKeySpec signingKey = new SecretKeySpec(key.getBytes(), "HmacSHAL");
Mac mac = Mac.getInstance("HmacSHAL");

mac.init(signingKey);

byte[] rawHmac = mac.doFinal(data.getBytes());

result = (new BASE64Encoder()).encode(rawHmac);

} catch (Exception e) {

throw new Error("Failed to generate HMAC : " + e.getMessage());

}

return result;

}

/*

* &Rl FjavaScriptshfy new Date().toUTCString();

*/

public static String toGMTString(Date date) {

SimpleDateFormat df = new SimpleDateFormat("E, dd MMM yyyy HH:mm:ss z", Locale.UK);
df.setTimeZone(new java.util.SimpleTimeZone(0, "GMT"));

return df.format(date);

}

/*

* RiEPOSTIER

*/

public static String sendPost(String url, String body, String ak_id, String ak_secret) throws Exception {
PrintWriter out = null;

BufferedReader in = null;

String result = "";

int statusCode = 200;

try {

URL realUrl = new URL(url);

/*

* http header 244

*/

String method = "POST";

String accept = "application/json”;
String content_type = "application/json”;
String path = realUrl.getFile();

String date = toGMTString(new Date());

// 1L33bodyffiMD5 +BASE64NZR

String bodyMd5 = MD5Base64(body);

String stringToSign = method + "\n" + accept + "\n" + bodyMd5 + "\n" + content_type + "\n" + date + "\n"
+ path;

// 2i+E HMAC-SHA1

String signature = HMACShal(stringToSign, ak_secret);

// 3.48%| authorization header
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String authHeader = "Dataplus " + ak_id + ":" + signature;

// IFFAIURLZ B0

URLConnection conn = realUrl.openConnection();

// REBRBEKRENE
conn.setRequestProperty("accept”, accept);
conn.setRequestProperty("content-type", content_type);
conn.setRequestProperty("date”, date);
conn.setRequestProperty("Authorization”, authHeader);

// BIEPOSTIERMZEIN THRTT
conn.setDoOutput(true);

conn.setDolnput(true);

// 3REXURLConnectionIF&Xd N A iR

out = new PrintWriter(conn.getOutputStream());
/] RXERSE

out.print(body);

// flushigi B RAYE H

out.flush();

// X BufferedReadertgi \ifEisEEX URLAYNE Kz

statusCode = ((HttpURLConnection)conn).getResponseCode();
if(statusCode !'= 200) {

in = new BufferedReader(new InputStreamReader(((HttpURLConnection)conn).getErrorStream()));
} else {

in = new BufferedReader(new InputStreamReader(conn.getlnputStream()));
}

String line;

while ((line = in.readLine()) != null) {

result += line;

}

} catch (Exception e) {

e.printStackTrace();

} finally {

try {

if (out !'= null) {

out.close();

}

if (in = null) {

in.close();

}

} catch (IOException ex) {

ex.printStackTrace();

}

}

if (statusCode != 200) {
throw new IOException("\nHttp StatusCode: "+ statusCode + "\nErrorMessage:

}

return result;

}

+ result);

/*

* GETiER

*/

public static String sendGet(String url, String ak_id, String ak_secret) throws Exception {
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String result = "";
BufferedReader in = null;
int statusCode = 200;

try {

URL realUrl = new URL(url);
/*

* http header 24§

*/

String method = "GET";

String accept = "application/json";

String content_type = "application/json”;

String path = realUrl.getFile();

String date = toGMTString(new Date());

// L33bodyfMD5 +BASE64/NZE

// String bodyMd5 = MD5Base64(body);

String stringToSign = method + "\n" + accept + "\n" + "" + "\n" + content_type + "\n" + date + "\n" + path;
// 21+8 HMAC-SHA1

String signature = HMACShal(stringToSign, ak_secret);

// 3.45%| authorization header

String authHeader = "Dataplus " + ak_id + ":"
// FTFFFIURLZ (ARG

URLConnection connection = realUrl.openConnection();

// REBREREL
connection.setRequestProperty("accept”, accept);
connection.setRequestProperty("content-type", content_type);
connection.setRequestProperty("date”, date);
connection.setRequestProperty("Authorization”, authHeader);
connection.setRequestProperty("Connection”, "keep-alive");
// FEISERTAOERE

connection.connect();

+ signature;

// X BufferedReaderigi \i7iisEEX UR LA M

statusCode = ((HttpURLConnection)connection).getResponseCode();
if(statusCode !'= 200) {

in = new BufferedReader(new InputStreamReader(((HttpURLConnection)connection).getErrorStream()));
} else {

in = new BufferedReader(new InputStreamReader(connection.getInputStream()));
}

String line;

while ((line = in.readLine()) !'= null) {

result += ling;

}

} catch (Exception e) {

e.printStackTrace();

} finally {

try {

if (in = null) {

in.close();

}

} catch (Exception e) {

e.printStackTrace();

}

}

if (statusCode != 200) {
throw new IOException("\nHttp StatusCode: "+ statusCode + "\nErrorMessage: " + result);
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}

return result;

}

public static void main(String[] args) throws Exception {

/] B3EPOSTiERfI

String ak_id1l = "NMV........... 5jv"; //FFak

String ak_secretl = "Fgs............ 3zu"; // FBFak_secret

String url = "https://shujuapi.aliyun.com/org_code/service_code/api_name";
String body = "{\"paramI\": \"xxx\", \"param2\":\"xxx\"}";
System.out.printIn("response body:" + sendPost(url, body, ak_id, ak_secret));

/] BIXGETIER
String ak_id1 = "NMV............. 5jv"; //FFak
String ak_secretl = "Fgs.......c....... 3zu"; // FBFPak_secret

String urll = "https://shujuapi.aliyun.com/org_code/service_code/api_name?paraml=xxx8&param2=xxx";
System.out.printIn("response body:" + sendGet(urll, ak_id1, ak_secretl));

1

}

PHP

<?php

$akId = Mkkkkkk KAk kkkk N
$akSecret = "FEEREEERKKK KRR
J/EsFapifsE

$url = "https://shujuapi.aliyun.com/org_code/service_code/api_name?paraml=xxx&param2=xxx";

$options = array(

'http' => array(

'header' => array(

'accept'=> "application/json”,
‘content-type'=> "application/json”,
'date'=> gmdate("D, d M Y H:i:s \G\M\T"),
'authorization' => "

)"
'method' => "GET", //AJLA/Z GET, POST, DELETE, PUT
‘content' => " //A0BEUE , 1EAjson_encode()i#{T/RES
)

)i

$http = $options['http'];

$header = $http['header'];

$urlObj = parse_url($url);

if(empty($urlObj["query"]))

$path = $urlObj["path"];

else

$path = $urlObj["path"]."?".$urlObj["query"];

$body = $http['content];

if(empty($body))
$bodymd5 = $body;
else

$bodymd5 = base64_encode(md5($body,true));
$stringToSign = $http['method']."\n".$header['accept’]."\n".$bodymd5."\n".$header['content-
type'l."\n".$header['date']."\n".$path;
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$signature = base64_encode(

hash_hmac(

"shal",

$stringToSign,

$akSecret, true));

$authHeader = "Dataplus "."$akld".":"."$signature";
$options['http']['header']['authorization'] = $authHeader;
$options['http']['header’] = implode(

array_map(

function($key, $val){

return $key.":".$val."\r\n";

b

array_keys($options['http']['header']),
$options['http']['header));

$context = stream_context_create($options);

$file = file_get_contents($url, false, $context );
echo($file);

?>

Python 2.7

#!/usr/bin/python
# -*- coding:utf-8 -*-

from urlparse import urlparse
import datetime

import base64

import hmac

import hashlib

import json

import urllib2

def get_current_date():
date = datetime.datetime.strftime(datetime.datetime.utcnow(), "%a, %d %b %Y %H:%M:%S GMT")
return date

def to_md5_base64(strBody):

hash = hashlib.md5()

hash.update(body)

return hash.digest().encode(‘base64').strip()

def to_shal_base64(stringToSign, secret):
hmacshal = hmac.new(secret, stringToSign, hashlib.shal)
return base64.b64encode(hmacshal.digest())

ak_id = '<FHPRIAK_ID>"
ak_secret = '<FAFHIAK_SECRET>'

options = {

‘url’; '<iFKAqurl> ',

'method': 'POST,

'body": json.dumps({"name": "hello"}, separators=(',", ")),
'headers": {

'accept’: 'application/json’,
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‘content-type': 'application/json’,
'date": get_current_date(),
'authorization": "

}

}

# options = {

‘url'; "<iEkBgurl> ",

'method": 'GET',

'headers": {

'accept’: 'application/json’,

‘content-type": "application/json’,

'date": get_current_date(), # 'Sat, 07 May 2016 08:19:52 GMT', # get_current_date(),
‘authorization": "'

HoH oH H H H H H H*

-

body ="

if 'body' in options:

body = options['body']

print body

bodymd5 ="

if not body ==":

bodymd5 = to_md5_base64(body)
print bodymd5

urlPath = urlparse(options['url'])

if urlPath.query !=":
urlPath = urlPath.path + "?" + urlPath.query
else:

urlPath = urlPath.path

stringToSign = options['method'] + "\n' + options['headers']['accept] + \n' + bodymd5 + "\n' +
options['headers']['content-type'] + \n' + options['headers']['date'] + "\n' + urlPath

signature = to_shal_base64(stringToSign, ak_secret)
print stringToSign

authHeader = 'Dataplus ' + ak_id + "' + signature
options[‘headers']['authorization'] = authHeader

print authHeader
request = None
method = options['method']

url = options['url']

print method
print url

if 'GET' == method or 'DELETE' == method:
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request = urllib2.Request(url)

elif 'POST' == method or 'PUT' == method:

request = urllib2.Request(url, body)
request.get_method = lambda: method

for key, value in options[‘headers'].items():
request.add_header(key, value)

try:

conn = urllib2.urlopen(request)
response = conn.read()

print response

except urllib2.HTTPError, e:
print e.read()

raise SystemExit(e)
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	3.2.5. 您不应以任何将会违反国家、地方法律法规、行业惯例和社会公共道德，及影响、损害或可能影响、损害阿里云、阿里巴巴集团利益的方式或目的使用通用图像分析服务。


	四. 责任限制
	五. 变更和终止
	5.1. 您理解并认可，阿里云保留随时修改、取消、增强通用图像分析服务一项或多项功能的权利，并有权要求您使用最新更新的版本；阿里云保留随时终止提供通用图像分析服务的权利；届时，阿里云将以提前通过在网站内合适版面发布公告或发送站内通知等方式通知您。
	5.2. 如您有任何违反本服务条款的情形，或经阿里云根据自己的独立判断认为您的使用行为不符合阿里云的要求，阿里云除有权随时中断或终止您使用通用图像分析服务而无须通知您，并将限制您新订购通用图像分析服务的权限；同时，如给阿里云造成损失的，阿里云有权要求您赔偿损失。

	六. 保密
	七. 其他
	7.1. 您理解并同意，阿里云目前为您提供免费的通用图像分析服务，即您开通或使用通用图像分析服务，并不需向阿里云支付费用；阿里云不排除日后收取费用的可能，届时阿里云将提前10个自然日通过在网站内合适版面发布公告或发送站内通知等方式公布收费政策及规范；如您仍使用通用图像分析服务的，应按届时有效的收费政策及规范付费并应遵守届时阿里云公布的有效的服务条款。
	7.2. 阿里云有权随时根据有关法律、法规的变化以及公司经营状况和经营策略的调整等修改本服务条款。修改后的服务条款会在阿里云大数据平台网站（data.aliyun.com）上公布。如果不同意修改的内容，您应停止使用通用图像分析服务。如果继续使用通用图像分析服务，则视为您接受本服务条款的变动。
	7.3. 如果本服务条款中的任何条款无论因何种原因完全或部分无效或不具有执行力，或违反任何适用的法律，则该条款被视为删除，但本服务条款的其余条款仍应有效并且有约束力。
	7.4. 本服务条款受中华人民共和国法律管辖。在执行本服务条款过程中如发生纠纷，双方应及时协商解决。协商不成时，任何一方可直接向杭州市西湖区人民法院提起诉讼。
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	一.签约主体
	二.协议的订立和生效
	三.服务的使用
	3.1. 您理解并同意，使用智能语音交互服务是您自行独立审慎判断的结果，您将对此负责；且，在使用该服务过程中，您将对自行操作的行为及其产生的结果负责，请您自行把握风险谨慎操作，并应确保：
	3.1.1. 在使用智能语音交互服务前，仔细阅读阿里云在官方页面上展示的相关服务说明、技术规范、使用流程，并理解相关内容及可能发生的后果；
	3.1.2. 在使用智能语音交互服务过程中，将依照相关操作指引进行操作。

	3.2.您承诺，您在使用智能语音交互服务过程中：
	3.2.1. 您不应进行任何破坏或试图破坏网络安全的行为（包括但不限于钓鱼，黑客，网络诈骗，网站或空间中含有或涉嫌散播：病毒、木马、恶意代码，及通过虚拟服务器对其他网站、服务器进行涉嫌攻击行为如扫描、嗅探、ARP欺骗、DDOS等）；
	3.2.2. 您不应进行任何改变或试图改变阿里云提供的系统配置或破坏系统安全及网络安全的行为；
	3.2.3. 您不应修改、翻译、改编、出租、转许可、在信息网络上传播或转让阿里云提供的软件或服务，也不得逆向工程、反编译或试图以其他方式发现阿里云提供的软件的源代码；
	3.2.4. 非经阿里云事先书面同意，您不应复制、传播、转让、许可或提供他人使用阿里云提供的智能语音交互服务；
	3.2.5. 您不应以任何将会违反国家、地方法律法规、行业惯例和社会公共道德，及影响、损害或可能影响、损害阿里云、阿里巴巴集团利益的方式或目的使用智能语音交互服务。

	3.3. 为了保障您使用本服务的安全以及不断改进服务质量，阿里云将记录并保存您登录和使用本服务的相关信息，但阿里云承诺不将此类信息提供给任何第三方（除双方另有约定或法律法规另有规定及阿里云关联公司外）。
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	5.1. 您理解并认可，阿里云保留随时修改、取消、增强智能语音交互服务一项或多项功能的权利，并有权要求您使用最新更新的版本；阿里云保留随时终止提供智能语音交互服务的权利；届时，阿里云将以提前通过在网站内合适版面发布公告或发送站内通知等方式通知您。
	5.2. 如您有任何违反本服务条款的情形，或经阿里云根据自己的独立判断认为您的使用行为不符合阿里云的要求，阿里云除有权随时中断或终止您使用智能语音交互服务而无须通知您，并将限制您新订购智能语音交互服务的权限；同时，如给阿里云造成损失的，阿里云有权要求您赔偿损失。

	六. 保密
	七. 其他
	7.1. 您理解并同意，阿里云目前为您提供免费的智能语音交互服务，即您开通或使用智能语音交互服务，并不需向阿里云支付费用；阿里云不排除日后收取费用的可能，届时阿里云将提前10个自然日通过在网站内合适版面发布公告或发送站内通知等方式公布收费政策及规范；如您仍使用智能语音交互服务的，应按届时有效的收费政策及规范付费并应遵守届时阿里云公布的有效的服务条款。
	7.2. 阿里云有权随时根据有关法律、法规的变化以及公司经营状况和经营策略的调整等修改本服务条款。修改后的服务条款会在阿里云大数据平台网站（data.aliyun.com）上公布。如果不同意修改的内容，您应停止使用智能语音交互服务。如果继续使用智能语音交互服务，则视为您接受本服务条款的变动。
	7.3. 如果本服务条款中的任何条款无论因何种原因完全或部分无效或不具有执行力，或违反任何适用的法律，则该条款被视为删除，但本服务条款的其余条款仍应有效并且有约束力。
	7.4. 本服务条款受中华人民共和国法律管辖。在执行本服务条款过程中如发生纠纷，双方应及时协商解决。协商不成时，任何一方可直接向杭州市西湖区人民法院提起诉讼。
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