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常见问题
 
  
一般性问题
 
  
表格存储是数据库吗？和传统数据库（比如
mysql、SQL Server）有什么区别？
 
 
表格存储是 NoSQL 的数据存储服务，是基于云计算技术构建的一个分布式结构化和半结构化数据的存储和管
理服务，与传统关系型数据库软件（RDBMS，例如 mysql、SQL Server）在数据模型和技术实现上都有较大
的区别。
 
表格存储的数据模型以二维表为中心。表有行和列的概念，但是与传统数据库不一样，表格存储的表是稀疏的
，每一行可以有不同的列，可以动态增加或者减少属性列，建表时不需要为表的属性列定义严格的 schema。
 
相对于传统数据库的丰富功能（视图、索引、事务、丰富的 SQL 语句支持），表格存储提供较为基础的功能
，但是具有更好的规模扩展性，能够较容易地支持更大的数据规模（百 TB 级别）和并发访问（单表 10 万
QPS）。
 
在编程方面，表格存储提供统一的 HTTP Restful API，不支持传统的 SQL 语句标准。用户使用表格存储要按
照实际占用的资源（存储和读/写吞吐量）进行付费。
 
如果问题还未能解决，请联系售后技术支持。
 
 
 
表格存储Table Store-建表时的注意事项
 
  
建表时需要指定属性列吗？
 
不需要。Table Store支持半结构化的表，即建表时只需要指定主键列（1至4列），不需要在创建表的时候指定
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属性列。
 
Table Store表中包含的属性列个数无限制，且每一行数据可以拥有不同数量不同类型的属性列。在应用程序写
入数据时，Table Store需要应用程序指定数据所有列（主键列及属性列）的列名和列值。
  
建表时主键（Primary Key）的第一列为分区键（Partition
Key）怎么理解？
 
主键的第一列为分区键，可以理解为当表的数据量达到一个设定值时，Table Store会根据分区键列值的范围来
进行分区的操作，通过分区来达到数据访问负载均衡的目的。
 
建表时，表内的数据默认拥有一个分区，即该表的所有数据在一个数据分区上。当表拥有多个分区时，每个分
区所存储的数据对应的是该表分区键列值某个范围内所有的数据。所有的分区键列值范围是按照其列值自然序
切分的，即按照Integer或String（主键列数据类型）的自然序切分。
 
除了会影响到数据访问的性能，数据的分区也会影响到您预留读/写吞吐量的使用率。当表拥有多个分区时，该
表的预留读/写吞吐量会按照一定的比例预分配到各个分区上。
  
如何设定一个好的分区键？
 
建表时，分区键的选择是很重要的，会影响当表数据量很大时访问的性能。应用程序在选择分区键时，应该遵
循以下基本原则：
 

 
不要使用拥有固定值或取值范围较小的属性，如客户性别（Male/Female）。
 
 
尽量避免使用按自然序排序后会有明显访问热点的属性，如在查询最新数据场景中使用时间戳
（TimeStamp）作为分区键。
 
 
尽量使用按自然序排序后访问热点比较分散的属性，如UserID。
 
  

如果无法预估访问热点，该怎么做？
 
建议在写入分区键之前，根据应用程序的特点进行一次哈希（Hash）。如在写入一行数据时，将UserID通过简
单的哈希算法生成一个哈希值，然后在哈希值后拼接UserID作为分区键的值存入Table Store的表。通过这种轻
量级的操作可以有效地解决部分访问热点问题。但是需要特别注意的是，由于分区键的值是由哈希值和实际值
拼接的，应用程序将无法使用分区键进行范围读取的操作（getRange）。
  
为什么一个账户下会有表个数的限制？
 
每个Table Store用户可以创建10个实例，每个实例可以创建64个表，即，Table Store限制在一个账户下最多
可以创建640个表。
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放开表个数的需求一般有以下几种情况：
 

 
数据量大、访问性能要求高
  
不同于传统的SQL数据库（如mySQL） 解决海量数据访问需求的方法是分库分表，Table Store作为
分布式实现方式很好地解决了数据量及访问延迟的瓶颈。
  
您可以将结构化或半结构化的数据存在一张稀疏的大表中，不用担忧数据量过大后的访问的性能问题
。
 
 
应用的快速增长
  
除了数据本身及访问量的增长，您可能使用Table Store为您的客户（如第三方伙伴、供应商等）提供
服务。以为供应商提供服务为例，您有了一套基于Table Store的解决方案后，每加一个供应商就部署
一组Table Store的表。这样，表的个数很快达到上限。如果您不断提高表个数的上限，会造成运维成
本的不可控，也增加了后续全局数据分析的难度。
  
建议在使用Table Store时打破传统思想，使用大表的概念将同类型海量结构化及半结构化数据存在一
张表上。
 
 
Table Store服务本身的考虑
  
基于Table Store分布式的实现，表的个数也成为了Table Store本身的一个资源属性。可以理解为在
Table Store集群规模一定的情况下，表的个数是有一个最大值的。当然，Table Store的扩展能力可
以有效地解决表个数的限制，但从Table Store服务本身资源可控性角度来看，Table Store设定了单
个账户表个数的限制。
 
 

如果您仍然需要提高一个帐号下表个数的限制，请提交工单。
 
 
 
Table Store支持的数据类型
 
 
Table Store支持的数据类型包括INTEGER、STRING、DOUBLE和BOOLEAN。
 

 
说明：
 

无论是表的主键列，还是视图的主键列，都不能使用DOUBLE类型。
数据分区键，即主键的第一列不能使用DOUBLE和BOOLEAN类型。
 

 
 
INTEGER表示64位带符号整形，例如：23，-908，+87
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范围从 -9,223,372,036,854,775,808 到 +9,223,372,036,854,775,807。
 
 
STRING表示UTF-8编码的字符串，传入时需加单引号（’），例如: ‘Test’、’Open Table
Service’、’Table Store用户指南’。字符串长度为0到512K字节，建议不超过1024字节。
 
 
BOOLEAN表示布尔类型，只能有2个值：TRUE和FALSE。
 
 
DOUBLE表示浮点数，采用IEEE 754标准的64位表示法，例如：1.23，-34.0，+102.23，1.0e-
10，2.006E+3
 
 

  
表和实例的命名规范
 
  
表名称
 
表、表组、视图、列的命名规范如下：
 

 
只能由英文字符、数字和下划线（_）组成
 
 
大小写敏感
 
 
数字不能作为名称的首字符
 
 
名称长度为1−255个字符
 
  

实例名称
 
实例的名称在一个地域内必须唯一，不同的地域内实例名称可以相同。具体命名规范如下：
 

 
必须由英文字母、数字或连字符（-）组成
 
 
首字符必须为英文字母
 
 
末尾字符不能为连字符（-）
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大小写不敏感
 
 
名称长度为3−16Byte
 
 

  
如何理解主键、数据分区和数据分区键
 
  
主键
 
表中的每一行由主键（PK）唯一确定。您在创建表的时候必须指定组成主键的列，这些列称为主键列。主键列
必须有值。您必须确保主键列的值的组合能够唯一地确定一行。在后续使用的过程中，主键列的类型不能改变
。
  
数据分区和分区键
 
Table Store会自动把表分成不同的数据分区，以达到对其存储数据的负载均衡。数据分区的划分粒度为主键的
第一列，该列即为数据分区键。
 
拥有相同数据分区键的行必然在同一个数据分区中。Table Store能够保证对具有同一数据分区键的数据进行更
改操作的一致性。
 
下图是一个电子邮件系统的邮件表的一部分。该表的主键和分区键信息如下：
 

 
列UserID、ReceiveTime、FromAddr分别表示邮件用户的ID、接收时间、发送人，这些列为主键列
，唯一确定一封邮件。其中UserID列为数据分区键。
 
 
列ToAddr、MailSize、Subject、Read分别表示收件人、邮件大小、邮件主题和邮件是否已读，这些
为普通的列，存储邮件的相关信息。
 
 
图中Table Store把UserID为U0001和U0002的用户信息划在一个数据分区中，而把UserID为
U0003和U0004的用户信息划分在另一个数据分区中。
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Table Store中表、行、列、值和电子表格的类比
 
 
Table Store的表存储着用户的结构化数据。用户可以在表中查询、插入、修改和删除数据。一个用户可以拥有
多个表。数据在表中以行、列、值的形式来组织。
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上图展示了Table Store中表及其它概念与电子表格的类比：
 

 
表：类似电子表格中底端的标签，不同的标签对应到不同的表。
 
 
行：类似电子表格中的行。每一行包含一组由列到值的二元组。
 
 
列：类似电子表格中的列。位于同一列的数据具有相同的类别属性。
 
 
值：类似电子表格中的单元格。表示某一行在特定列上的值。与电子表格不同的是，Table Store允许
某些列没有值，如果某些列没有值，则不占用存储空间。值的类型可以为STRING、INTEGER、
BOOLEAN、DOUBLE、BINARY，如果该列为主键列，则值的类型只能是STRING、INTEGER或
BINARY。
 
 

  
用户验证
 
 
Table Store通过对称签名的方法来验证某个请求是其拥有者发送，以及应答是Table Store所发送。
 
当用户在阿里云注册账号之后，可以在AccessKey控制台上获取AccessKeyID和AccessKeySecret。
AccessKeyID用来标识用户，AccessKeySecret是用来对请求和响应进行签名和验证的密钥。
AccessKeySecret需要保密。
 
用户以个人身份向Table Store发送请求时，需要包括：请求明文、AccessKeyID、和使用AccessKeySecret对
请求明文中的信息部分签名产生的验证码。
 
Table Store收到请求后，会通过AccessKeyID找到相应的AccessKeySecret，以同样的方式签名明文中的信息
。如果计算出来的验证码和提供的验证码相同，则认为是有效的用户发送的请求。
 
验证Table Store的应答时需要用户使用相同的方式进行计算，若计算的验证码和提供的验证码一致，则用户可
以认为应答是有效的Table Store应答。
 
 
 
如何获取AccessKeyId和AccessKeySecret
 
  
操作步骤
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登录阿里云控制台。
 
 
将鼠标放在右上方的用户名区域，在弹出的快捷菜单中选择accesskeys。
 
 
系统弹出安全提示对话框，单击继续使用AccessKey。
  
页面显示Access Key ID和Access Key Secret。
 
 

  
AK权限控制
 
 
Table Store目前仅支持通过AccessKeyID和AccessKeySecret对用户身份进行认证，认证通过的用户对Table
Store内的资源访问不受限。
 
一个用户的帐户下可以有多组不同的AccessKeyID和AccessKeySecret对，同一个帐户使用不同
AccessKeyID和AccessKeySecret看到的Table Store资源是相同的。
 
如果您使用子账号，则子帐号需要被主账号授予权限，且子帐号只能访问被授权的资源。有关子帐号访问的详
细内容，请参见授权管理。
 
 
 
存储数据量对查询速度有影响吗？
 
 
对于单行查询和范围查询，查询的速度不在于数据量有多少。
 
表格存储作为NoSQL数据库，其数据量可以随集群的规模线性扩展，并且对单行和范围查询的速度不会有任何
影响。即使数据规模达到亿级或者百亿级，查询速度都不会变。
 
在高性能实例（底层是SSD）上，单行查询的速度是毫秒级别，如果单行数据量比较小，查询速度一般在10毫
秒以内。
 
关于查询API的详细信息，请参考GetRow、GetRange和BatchGetRow。
 
 
 
如何获取表格存储中某个table的准确数据行数
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表格存储引擎基于 LSM 模型，该模型的特点是Append-Only以及Compaction。基于该模型特点，表格存储
引擎并不会实时更新数据行数，因此无法快速地获取某个 table 的准确数据行数。您可以使用以下两种方法获
取表格存储中某个 table 的准确数据行：
 

 
调用表格存储的GetRange API：
  
调用 GetRange API 后对表中的行数进行计数，由于并发及性能较低，因此计数较慢。
 
 
使用表格存储的 SQL 分析引擎：
  
计数是表格存储 SQL 分析引擎的一项基本功能，SQL 可以让您更方便地对表格存储中的数据进行统
计分析，减少多个数据源之间相互同步的麻烦并节省成本。具体方法是开通SQL分析后，使用 select
count(*) from table 即可。在执行SQL语句时，分析引擎会启动多个任务并发处理，所以计数较快。
典型场景下（受行大小和表设计模式是否合理等影响），1000万行数据计数时间为10秒。
 
 

  
计量计费
 
  
预留读/写吞吐量
 
 
预留读/写吞吐量是表的一项属性。系统会在后台根据表的预留读/写吞吐量配置预留资源，保证您对该表的吞
吐量需求。
 
创建表（CreateTable）时需要指定表的预留读/写吞吐量。在表创建成功后，还可以使用 UpdateTable 操作
更新表的预留读/写吞吐量配置。
 
单表的预留读/写吞吐量均可以设置为 0 或者是大于 0 的值，默认不超过 5000（读和写分别不超过 5000）。
如果用户有单表预留读/写吞吐量需要超出 5000 的需求，可以通过人工服务提高预留读/写吞吐量。当预留读
吞吐量或者预留写吞吐量不为 0 时，无论是否有读/写请求，均会产生费用。
 
预留读/写吞吐量的计量单位为写服务能力单元和读服务能力单元，应用程序通过 API 进行表格存储读/写操作
时均会消耗对应的写服务能力单元和读服务能力单元。
 
表格存储对实例中所有表的预留读/写吞吐量之和按小时计费。用户配置的预留读/写吞吐量可能会动态变化
，表格存储以固定的时间间隔统计表的预留读/写吞吐量、计算每个小时的预留读/写吞吐量的平均值，将平均
值乘以单价进行计费。预留读/写吞吐量单价可能发生变化，请参见阿里云官网信息。
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如果问题还未能解决，请联系售后技术支持。
 
 
 
表格存储的数据存储
 
 
表格存储对实例的数据总量按小时计费。由于用户的数据总量会动态变化，因此表格存储以固定的时间间隔统
计表的数据总量大小，计算每小时数据总量的平均值，将平均值乘以单价进行计费。单价可能发生变化，请参
见阿里云官网信息。
 
实例中所有表的数据大小之和是该实例的数据总量，表的数据大小是表中的所有行数据大小之和，下面举例说
明表的数据大小的计算。
 
假设存在下表，id 是主键列，其他均为属性列：
 

 
 
对于 id=1 的行，其数据大小为：len (‘id’) + len (‘name’) + len (‘length’) + len
(‘comments’) = 8 Byte + 10 Byte + 8 Byte + 32 Byte = 78 Byte。
 
 
对于 id=2 的行，其数据大小为：len (‘id’) + len (‘name’) + len (‘length’) + len
(‘comments’) = 8 Byte + 20 Byte + 8 Byte+ 999 Byte = 1055 Byte。
 
 
对于 id=3 的行，其数据大小为：len (‘id’) + len (‘name’) + len (‘length’) = 8 Byte + 43
Byte + 8 Byte = 71 Byte。
 
 
因此，表的数据大小之和为： 78 + 1055 + 71 =1204 Byte。
 
 

假设 1 小时内表的数据大小之未发生变化，将会按 1204 Byte 进行计费。表格存储对单表数据大小没有限制
，用户可以根据自己的实际需求使用，按需付费。
 
如果问题还未能解决，请联系售后技术支持。
 
 
 
表格存储收费方式详解

表格存储 常见问题

10



 
表格存储是后付费产品，会根据一个账单周期内各个资源的实际使用量进行计量计费，所以不需要额外购买实
例费用。
 
现在表格存储一共有 4 个维度的计量项：
 

 
数据存储量
 
 
预留读/写吞吐量
 
 
按量读/写吞吐量
 
 
外网下行流量
 
 

表格存储根据账单周期（小时）中的实际使用量来进行计量计费。
  
详解一：计算一个小时的使用费用
  
场景
 
在一个计费周期中，数据量为 50 GB，外网下行流量为 10 GB，在这个计费周期的一个小时内，在第 20 分钟
的时候该实例下的所有表的预留读/写吞吐量从（1000,1500）调整到了（1200,800），这一个计费周期共使用
了 50000 的按量读 CU 和 10000 的按量写 CU。
  
计费公式
 
该实例这一个小时的计费公式为：
 

 
存储费用： 50 GB * 每 GB 每小时单价。
 
 
流量费用： 10 GB * 外网下行流量单价。
 
 
预留 CU 费用：
 

 
这一个小时的平均预留读 CU 为：(1000 * 20 + 1200 * 40) / 60 = 1133.3
 
 
这一个小时的平均预留写 CU 为：(1500 * 20 + 800 * 40) / 60 = 1033
 
 
这一个小时的费用为： 1133.3 * 每小时读 CU 单价 + 1033.3 * 每小时写 CU 单价。
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按量 CU 费用：50000/10000 * 每万按量读 CU 单价 + 10000/10000 * 每万按量写 CU 单价。
 
 

总费用为上述 4 项费用之和。
 
数据存储量和预留读/写吞吐量都是精确到分钟级别，在计费周期结束的时候会对这个计费周期中的数据存储量
和预留读/写吞吐量取平均值，来作为这个计费周期该资源的实际使用量。按量读/写吞吐量是精确到秒级别
，统计此次计费周期中每秒使用的按量 CU，再做一次聚合。
 
假如在前二十分钟中，预留读 CU 设置是 1000，在某一秒消耗了 2100 读 CU，那么这一秒按量读吞吐量就是
(2100 - 1000) = 1100。更详细的表格存储计量项信息请参见 表格存储 详细价格信息。
  
详解二：计算一天的使用费用
  
场景 1
 
目前按传统方式购买资源的计费方式如下。
 

 
上图模拟了一个应用程序一天的访问情况，为方便说明，假设这个应用程序的读/写访问情况是一致的。那么该
应用程序为了保证在波峰的时候能够有足够的资源来提供读/写服务，用户就需要按波峰的业务量进行购买资源
，假如换算成表格存储的服务能力单位，就是购买 200 CU 的预留读/写吞吐量。
  
计费公式
 
该用户一天的费用就是： 200 * 每小时预留读 CU 单价 *24 + 200 * 每小时预留写 CU 单价 * 24 + 24 小时的
数据存储费用 + 24 小时的外网下行流量费用。
 
即：4800 * 每小时预留读 CU 单价 + 4800 * 每小时预留写 CU 单价 + 24 小时的数据存储费用 + 24 小时的外
网下行流量费用。
 
表格存储提供了调整表预留读/写吞吐量的 API，用户可以随时调整每张表的预留读/写吞吐量大小，调整之后
会在一分钟内生效，更关键但是调整表的预留吞吐量不会影响对业务造成任何影响。
 
基于这种方式，用户可以在波峰的时候调大以适应业务增长需要，波谷的时候再降低预留 CU 以节省费用。
  
场景 2
假如用户当天使用表格存储的方式为：
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24 个小时的周期中：
 

 
0~5 点：设置读/写 CU 为 30。5 个小时中，读、写各消耗的超出预留部分的 CU 为 100000 个。
 
 
5~10 点：业务访问下降，调整读/写 CU 为 20。5 个小时中，读、写各消耗的超出预留部分的 CU
为 5000 个。
 
 
10~12 点：业务访问开始上升，调整读/写 CU 到 45。2 个小时中，读、写各消耗的超出预留部分的
CU 为 10000 个。
 
 
12~18 点：业务高峰到来，将读/写 CU 提高到 180。6 个小时中，读、写各消耗的超出预留部分的
CU 为 30000 个。
 
 
18~24 点：访问高峰已经过去，将读/写 CU 下调到 20。6 个小时中，读、写各消耗的超出预留部分
的 CU 为 50000 个。
 
  

计费公式
 
为方便计算，我们假设读写比例为 1:1，读/写预留 CU 调整方式一样，那么这一整天在 CU 上面的费用就是：
 

 
读 CU 费用：
  
(30 * 5 小时 + 20 * 5 小时 + 45 * 2 小时 + 180 * 6 小时 + 20 * 6 小时) * 每小时预留读 CU 单价 +
(100000 + 5000+ 10000 + 30000 + 50000) * 按量读 CU 单价
  
即 1540 * 每小时预留读 CU 单价 + 195000 * 按量读 CU 单价
 
 
写 CU 费用：
  
(30 * 5 小时 + 20 * 5 小时 + 45 * 2 小时 + 180 * 6 小时 + 20 * 6 小时) * 每小时预留写 CU 单价 +
(100000 + 5000 + 10000 + 30000 + 50000) * 按量写 CU 单价
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即 1540 * 每小时预留写 CU 单价 + 195000 * 按量写 CU 单价
 
 

相比场景1中传统购买资源的方式，一天中节省费用为：
 
4800 * 每小时预留读 CU 单价 + 4800 * 每小时预留写 CU 单价 - 1540 * 每小时预留读 CU 单价 - 19.5 * 每万
按量读 CU 单价 - 1540 * 每小时预留写 CU 单价 - 19.5 * 每万按量写 CU 单价
  
注意事项
 

 
上述费用计算均不包括到 2019 年 12 月份之前每用户每自然月的免费额度。
 
 
按量读/写吞吐量的单价略贵于预留吞吐量的单价，所以建议用户根据业务动态合理的调整预留值，这
样能够有效的降低成本。
 
 
可以用过 SDK 将表的预留读/写吞吐量设置在比较低的水平，这样就会优先使用到免费额度。
 
 

  
API/SDK
 
  
Java SDK报错：Invalid date format
 
  
现象
 
执行环境：Java 8
 
使用表格存储Java SDK时抛出以下异常：
 
[Error Code]:OTSParameterInvalid, [Message]:Invalid date format: Wed, 18 May 2016 08:32:51 +00:00.
  
原因
 
Classpath中依赖的Joda-time版本过低，joda-time的低版本在Java 8上会出现此类错误。
  
解决方案

表格存储 常见问题
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可以更新到ots-public的最新版本2.2.4来解决这个问题。如果您也依赖了joda-time库，需要提升到2.9。
 
 
 
Java SDK报错：SocketTimeoutException
 
  
现象
 
当“SDK接收到数据的时间”减去“SDK发送数据的时间”超过SocketTimeout时，SDK会抛出
SocketTimeoutException。这段时间内包含了“应用发送请求（包含网络传输）”、“服务端处理”和“应
用接收响应（包含网络传输）”。SocketTimeout可以在创建OTSClient时自定义，如果没有设置，默认是
15s。
  
解决方案
 
出现SocketTimeoutException，可能是以下几种原因：
 

 
网络不通
  
如果全部请求都是SocketTimeoutException，那么首先可能是网络不通，可以通过ping或者curl命
令测试是否为网络问题：
 

 
正常情况下，curl会返回类似下面的结果：
 

 
如果发现是网络不通，可能是在非ECS环境使用了内网的endpoint。
 
 
服务端处理慢，超过了SDK设置的SocketTimeout值
  
一个请求在表格存储服务端的处理时间几乎是不会超过15秒的，因为服务端也会有一个超时时间，大
概是10秒，超过这个时间会给客户端返回OTSTimeout错误。
  
但是，假设在SDK端自定义了SocketTimeout，比如2秒，那么当服务端执行时间超过2秒时，SDK就

ping aaaa.cn-hangzhou.ots.aliyuncs.com
curl aaaa.cn-hangzhou.ots.aliyuncs.com

<?xml version="1.0" encoding="UTF-8"?>
<Error><Code>OTSUnsupportOperation</Code><Message>Unsupported operation:
''.</Message><RequestID>00054ec5-822c-8964-adaf-
990a07a4d0c9</RequestID><HostID>MTAuMTUzLjE3NS4xNzM=</HostID></Error>
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会抛出SocketTimeoutException错误。
 
 
网络传输慢
  
如果服务端处理时间并不长，但是网络传输慢，导致整体延迟长，也会导致
SocketTimeoutException。检查是否存在流量过高、带宽吃紧、网络重传率高等情况。
 
 
Java进程的GC频繁，经常FullGC，导致SocketTimeoutException
  
这种情况也会经常遇到，程序负载高，GC频繁时出现SocketTimeoutException。原因是当发生
FullGC的时候，请求发不出去，或者收不到响应，超过了SDK端设置的SocketTimeout，就会抛出
SocketTimeoutException。
  
这种情况下需要用工具分析进程的GC情况，解决进程频繁GC的问题。
 
 

  
Java SDK日志库相关问题
 
  
表格存储Java SDK使用的是哪个日志库？
 
表格存储 Java SDK 依赖的是 slf4j，在依赖中默认依赖了 log4j2 作为日志实现库。
  
如何替换日志库？
 
您只需要在 Java SDK 的依赖中把 log4j2 的依赖声明移除即可，slf4j 就会自动在你的应用中寻找依赖的其他实
现 slf4j 接口的日志库。
 

<dependency>
<groupId>com.aliyun.openservices</groupId>
<artifactId>ots-public</artifactId>
<version>2.2.4</version>
<exclusions>
<exclusion>
<groupId>org.apache.logging.log4j</groupId>
<artifactId>log4j-api</artifactId>
</exclusion>
<exclusion>
<groupId>org.apache.logging.log4j</groupId>
<artifactId>log4j-core</artifactId>
</exclusion>
<exclusion>
<groupId>org.apache.logging.log4j</groupId>

表格存储 常见问题
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主键类型报错
 
  
现象
 
Caused by: [ErrorCode]:OTSInvalidPK, [Message]:Validate PK type fail. Input: VT_STRING, Meta:
VT_BLOB., [RequestId]:00055f43-3d31-012b-62c3-980a3eefe39e, [TraceId]:02822839-3b5b-af35-
409a-cf68841239fa, [HttpStatus:]400
  
原因
 
建表时设置的主键类型为binary，写入数据时主键填了string类型的值。
  
解决方案
 
写入数据的类型与建表时设置的主键类型保持一致。
 
 
 
Java sdk设置URL签名过期时间很长不生效
 
  
现象
 
Java SDK设置URL签名过期时间过长，导致设置不生效。
 
例如，一个小时设置为3600 * 1000，但是如果要设置100年，则设置不生效。
  
原因
 
设置的值默认为int类型，100年算法约是3600 * 1000 * 24 * 365 * 100，已经超出int类型可以计算的范围。
 

<artifactId>log4j-slf4j-impl</artifactId>
</exclusion>
</exclusions>
</dependency>
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解决方案
 
Java SDK获取URL签名链接需要调用generatePresignedUrl函数，函数中需要设置expiration超时时间参数。
 
将参数值转换为long型即可。即，expiration参数设置为3600l* 1000*24*365*100。
 
 
 
Java SDK报错
：java.lang.IllegalStateException: Request
cannot be executed; I/O reactor status:
STOPPED
 
  
现象
 
使用Java SDK时出现如下异常：
 
java.lang.IllegalStateException: Request cannot be executed; I/O reactor status: STOPPED
  
原因
 
一般是因为OTSClient被调用了shutDown，其内部的I/O reactor均已被关闭。如果此时再调用OTSClient进行
读写，则会抛出这个错误。
  
解决方案
 
检查OTSClient是否处于shutdown状态。
 
 
 
使用Java SDK时遇到Protobuf或HttpClient库冲
突
 
  
现象
表格存储的Java SDK依赖了2.4.1版本的Protobuf库以及4.0.2版本的httpasyncclient，容易与您的应用程序中
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自带的相同库冲突。
  
解决方案
 
您可以使用表格存储SDK提供的一个特殊版本：
 

或者
 

 
说明：classifier为jar-with-dependencies，它将依赖的HttpClient和Protobuf这两个库都通过rename
package的方式打包进去，去除了对HttpClient和Protobuf的依赖。
 
 

  
使用SDK出现OTSUnsupportOperation异常
 
  
现象
 
调用syncClient.createTable(request)时出现如下错误：

<dependency>
<groupId>com.aliyun.openservices</groupId>
<artifactId>ots-public</artifactId>
<version>2.2.5</version>
<classifier>jar-with-dependencies</classifier>
<exclusions>
<exclusion>
<groupId>com.google.protobuf</groupId>
<artifactId>protobuf-java</artifactId>
</exclusion>
</exclusions>
</dependency>

<dependency>
<groupId>com.aliyun.openservices</groupId>
<artifactId>tablestore</artifactId>
<version>4.2.3</version>
<classifier>jar-with-dependencies</classifier>
<exclusions>
<exclusion>
<groupId>com.google.protobuf</groupId>
<artifactId>protobuf-java</artifactId>
</exclusion>
</exclusions>
</dependency>
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Caused by: [ErrorCode]:OTSUnsupportOperation, [Message]:Unsupported operation: ‘CreateTable’.
  
原因
 
使用4.0.0之后版本的SDK访问旧版本的表。
  
解决方案
 
可以使用2.x.x版本的SDK：
 

 
 
如何设置Request签名？
 
 
Table Store的请求和应答是使用HTTP协议进行传递的。Request签名仅支持URI（Uniform Resource
Identifier）签名方式。Request中必须包含6个参数：APIVersion、Date、OTSAccessKeyId、
SignatureMethod、SignatureVersion和Signature。
 

 
APIVersion表示目前Table Store API的版本，值为1。
 
 
Date参数有三种可选的形式，这些时间传递的都是UTC时间。
 

 
%a, %d %b %Y %H:%M:%S GMT，例如：Mon, 3 Jan 2010 08:33:47 GMT
 
 
%A, %d-%b-%y %H:%M:%S GMT，例如：Monday, 3-Jan-10 08:33:47 GMT
 
 
%a %b %d %H:%M:%S %Y，例如：Mon Jan 3 08:33:47 2010
 

 
Date表示的时间与服务器接收到request的时间最大误差为15分钟。如果超过15分钟的时间误差则服
务器端报错：OTSAuthFailed。
 
 
OTSAccessKeyId是Table Store提供的AccessID。
 

<dependency>
<groupId>com.aliyun.openservices</groupId>
<artifactId>ots-public</artifactId>
<version>2.2.5</version>
</dependency>
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SignatureMethod表示计算签名的算法，目前只支持值为HmacSHA1。
 
 
SignatureVersion表示计算签名算法的版本，目前只支持值为1的版本。
 
 
Signature是对整个URL进行签名后的字符串。用于签名的字符串包括用户请求的资源名以及请求的参
数。参数的名称和值经过URL encoding后，中间用等号（=）相隔，组成字符串并对参数名和值按照
字典序排序后，以&符号连接构成字符串。签名的计算方法如下：
  
Base64(hmac-sha1(VERB + " " + "KEY1=VALUE1" + "&" + "KEY2=VALUE2", AccessKey
  
其中VERB表示请求的资源名，之后接参数的名称和值。
  
例如，用户的请求为：
  
http://service.ots.aliyun.com/CreateTable?TableName=CapTable&PK.1.Name=PrimaryKey1&
PK.1.Type=STRING&PK.2.Name=PrimaryKey2&PK.2.Type=INTEGER&View.1.Name=View1&V
iew.1.PK.1.Name=PrimaryKey1&View.1.PK.1.Type=STRING&View.1.PK.2.Name=Column1&Vi
ew.1.PK.2.Type=BOOLEAN&View.1.Column.1.Name=Column2&View.1.Column.1.Type=STRI
NG&View.1.Column.2.Name=Column3&View.1.Column.2.Type=DOUBLE&APIVersion=1&Da
te=Fri%2C%2016%20Sep%202006%2018%3A07%3A20%20GMT&OTSAccessKeyId=ID1&Sig
natureMethod=HmacSHA1&SignatureVersion=1
  
那么用于签名的字符串为：
  
"/CreateTable" + "" +"APIVersion=1"
+"Date=Fri%2C%2016%20Sep%202006%2018%3A07%3A20%20GMT"
+"&OTSAccessKeyId=ID1" +"&PK.1.Name=PrimaryKey1" +"&PK.1.Type=STRING"
+"&PK.2.Name=PrimaryKey2" +"&PK.2.Type=INTEGER" +"&SignatureMethod=HmacSHA1"
+"&SignatureVersion=1" +"&TableName=CapTable" +"&View.1.Column.1.Name=Column2"
+"&View.1.Column.1.Type=STRING" +"&View.1.Column.2.Name=Column3"
+"&View.1.Column.2.Type=DOUBLE" +"&View.1.Name=View1"
+"&View.1.PK.1.Name=PrimaryKey1" +"&View.1.PK.1.Type=STRING"
+"&View.1.PK.2.Name=Column1" +"&View.1.PK.2.Type=BOOLEAN"
  
最终传入的形式是（假设ID1对应的AccessKey为KEY1，下面的签名字符串是用KEY1计算出来的）：
  
http://service.ots.aliyun.com/CreateTable?TableName=CapTable&PK.1.Name=PrimaryKey1&
PK.1.Type=STRING&PK.2.Name=PrimaryKey2&PK.2.Type=INTEGER&View.1.Name=View1&V
iew.1.PK.1.Name=PrimaryKey1&View.1.PK.1.Type=STRING&View.1.PK.2.Name=Column1&Vi
ew.1.PK.2.Type=BOOLEAN&View.1.Column.1.Name=Column2&View.1.Column.1.Type=STRI
NG&View.1.Column.2.Name=Column3&View.1.Column.2.Type=DOUBLE&APIVersion=1&Da
te=Fri%2C%2016%20Sep%202006%2018%3A07%3A20%20GMT&OTSAccessKeyId=ID1&Sig
natureMethod=HmacSHA1&SignatureVersion=1&Signature=%2FL034xFZBPO%2BNpxA%2B
SufMiOt%2BKQ%3D
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返回结果：
 

 
如果用户AccessId不存在，则返回403 Forbidden。
 
 
如果用户的签名校验失败，则返回403 Forbidden。
 
 
如果没有传入必要的参数，则返回400 Bad Request。
 
 
传入请求的时间必须在OTS服务器当前时间前后的15分钟内，否则返回403 Forbidden。
 
 

  
如何设置Response签名？
 
 
Response的签名包含在HTTP的header中的Authorization段，表明这个响应被授权。
 
Header样例：Authorization:OTS44CF9590006BF252F707:jZNOcbfWmD/A/f3hSvVzXZjM2HU=
 
用冒号隔开的两个值分别是您的AccessKeyID和签名。验证码计算方法如下所示：
 

如上所示，Table Store响应的签名的Header包括Content-Md5、Content-Type、
CanonicalizedOTSHeaders（规范化OTSHeader）、CanonicalizedResource（规范化Table Store资源地址
）。其中必选的Header为Content-Type和Content-MD5，每个Header之后都需要加上回车符，如果没有规
范化OTSHeader，则忽略。规范化OTS头为所有以x-ots-为前缀的头。
 
在对规范化OTSHeader签名时需要遵循以下规则：
 

 
Header名字小写
 
 
Header按名字的字母序从小到大顺序排列
 
 
分割Header名和值的冒号前后不能有空格
 
 
每个Header之后都有换行\n

“Authorization:   OTS “ + AccessID + “:” + base64(hmac-sha1(
+ CONTENT-MD5 + “\n”
+ CONTENT-TYPE + “\n”
+ CanonicalizedOTSHeaders
+ CanonicalizedResource
, AccessKey))
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如果没有规范化OTS Header，则为空
 
 
目前版本中有唯一的规范化OTS头，为x-ots-date，表示Table Store给出Response的时间。时间格
式为%a, %d %b %Y %H:%M:%S GMT，例如：Mon, 3 Jan 2010 08:33:47 GMT
 
 

您可以选择使用相同的方式计算签名，并通过比较计算出的Signature和Table Store提供的Signature是否一致
来确定响应是否有效。
 
 
 
使用BatchWriteRow一次提交100条数据的时候
报OTSParameterInvalid错误
 
  
现象
 
使用BatchWriteRow一次提交100条数据时出现以下错误：
 
ErrorCode: OTSParameterInvalid, ErrorMessage: The input parameter is invalid.,
  
原因
 
因为一次batch操作不能有重复行，如果有重复行，则会报错。
  
解决方案
 
将100条改为1条提交一次，其他代码不变，即可提交成功。
 
 
 
为什么使用表格存储的过程中会有少量的500错
误
 
  
现象
 
不少用户在使用表格存储的过程中偶尔会接到一些500错误，主要错误码如下：

HTTPStatus ErrorCode ErrorMsg
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这是由于表格存储是一个纯分布式的NoSQL服务，服务端会根据数据分区的数据量、访问情况做自动的负载均
衡，这样就突破了单机服务能力的限制，实现了数据规模和访问并发的无缝扩展。
 
如下图所示，表格存储会按照第一个主键的顺序，将实际数据划分到不同的数据分区中，不同的数据分区会调
度到不同的服务节点提供读写服务。
 

 
当某个数据分区的数据量过大，或者访问过热，如下图的数据分区P1，表格存储的动态负载均衡机制能够检测
到这种情况的发生，并将数据分区分裂成两个数据分区P1’和P5，并将该两个数据分区调度到负载较低的服务
节点上。
 
表格存储使用上述的自动负载均衡机制实现表数据规模和访问并发的自动扩展，全程无需人工介入， 当然在数
据表新建立时，只有一个数据分区，该表上能够提供的读写并发有限，自动负载均衡机制也有一定的延时性
，所以可以直接联系到我们的工程师，预先将数据表划分成多个数据分区。
 

503 OTSPartitionUnavailable The partition is not available.

503 OTSServerUnavailable Server is not available.

503 OTSServerBusy Server is busy.

503 OTSTimeout Operation timeout.
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表格存储使用共享存储的机制，数据分区为逻辑单位，所以在负载均衡的过程中，不会有实际数据的迁移，仅
仅是数据表元信息的变更，在元信息变更的过程中，为了保证数据的一致性，涉及到的数据分区会有短暂的不
可用时间， 正常情况下影响时间为百毫秒级别，在数据分区负载较大时，可能会持续到秒级别， 在这个时间内
对该分区的读写操作就有可能接到上述的错误，一般重试即可解决。在官方的SDK中默认提供了一些重试策略
，在初始化Client端时就可以指定重试策略。
 
同时，表格存储提供的也是标准Restful API协议，由于网络环境的不可控，所有的读写操作也都建议增加重试
策略，能够对网络错误等有一定的容错能力。
 

 
说明：批量读写操作BatchWriteRow及BatchGetRow读写的数据可能属于多张表或者一张表的多个数据
分区，有可能某一个分区正好在分裂，所以整个操作是非原子性的，只能够保证每个单行操作的原子性
，该操作返回码为200时仍然需要检查response中的getFailedRows() 是否有失败的单行操作。
 
 

  
只设置一个主键，如何获取多行数据？
 
 
关于如何查询多行数据，可以使用GetRange接口，具体的代码示例请参考Github。
 
 
 
如何实现分页查询
 
  
限制条件
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-

-

-

不同于传统关系型数据库支持的翻页查询，在NoSQL的数据模型和API上，实现分页功能有以下限制：
 

不支持获取整个范围的行数，即无法计算总的页数。
不建议使用设置offset来跳页，因为offset的过滤是在客户端进行，服务端扫描读出的数据是固定的。
若offset设定过大，则可能导致本次查询时间过长。
仅提供顺序翻页的功能，一页一页顺序往下翻。
  

示例代码
 
下面是一个实现分页读接口的示例代码，提供offset过滤以及读取指定页数的数据：
 

    /**
* 范围查询指定范围内的数据，返回指定页数大小的数据，并能根据offset跳过部分行。
*/
private static Pair<List<Row>, RowPrimaryKey> readByPage(OTSClient client, String tableName,
RowPrimaryKey startKey, RowPrimaryKey endKey, int offset, int pageSize) {
Preconditions.checkArgument(offset >= 0, "Offset should not be negative.");
Preconditions.checkArgument(pageSize > 0, "Page size should be greater than 0.");

List<Row> rows = new ArrayList<Row>(pageSize);
int limit = pageSize;
int skip = offset;

RowPrimaryKey nextStart = startKey;

// 若查询的数据量很大，则一次请求有可能不会返回所有的数据，需要流式查询所有需要的数据。
while (limit > 0 && nextStart != null) {
// 构造GetRange的查询参数。
// 注意：startPrimaryKey需要设置为上一次读到的位点，从上一次未读完的地方继续往下读，实现流式的范围查询。
RangeRowQueryCriteria criteria = new RangeRowQueryCriteria(tableName);
criteria.setInclusiveStartPrimaryKey(nextStart);
criteria.setExclusiveEndPrimaryKey(endKey);

// 需要设置正确的limit，这里期望读出的数据行数最多为完整的一页数据以及需要过滤(offset)的数据
criteria.setLimit(skip + limit);

GetRangeRequest request = new GetRangeRequest();
request.setRangeRowQueryCriteria(criteria);
GetRangeResult response = client.getRange(request);
for (Row row : response.getRows()) {
if (skip > 0) {
skip--; // 对于offset之前的数据，需要过滤掉，采用的策略是读出来后在客户端进行过滤。
} else {
rows.add(row);
limit--;
}
}

// 设置下一次查询的起始位点
nextStart = response.getNextStartPrimaryKey();
}

return new Pair<List<Row>, RowPrimaryKey>(rows, nextStart);
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下面是使用以上接口，顺序地一页一页读取某个指定范围内的所有数据的例子：
 

 
说明： 完整的例子可以从这里下载。
 
 

  
如何实现对特定列加一操作
 
 
您可以采取以下方式实现加一操作：
 

}

    private static void readByPage(OTSClient client, String tableName) {
int pageSize = 8;
int offset = 33;

RowPrimaryKey startKey = new RowPrimaryKey();
startKey.addPrimaryKeyColumn(COLUMN_GID_NAME, PrimaryKeyValue.INF_MIN);
startKey.addPrimaryKeyColumn(COLUMN_UID_NAME, PrimaryKeyValue.INF_MIN);

RowPrimaryKey endKey = new RowPrimaryKey();
endKey.addPrimaryKeyColumn(COLUMN_GID_NAME, PrimaryKeyValue.INF_MAX);
endKey.addPrimaryKeyColumn(COLUMN_UID_NAME, PrimaryKeyValue.INF_MAX);
// 读第一页，从范围的offset=33的行开始读起
Pair<List<Row>, RowPrimaryKey> result = readByPage(client, tableName, startKey, endKey, offset, pageSize);
for (Row row : result.getKey()) {
System.out.println(row.getColumns());
}
System.out.println("Total rows count: " + result.getKey().size());

// 顺序翻页，读完范围内的所有数据
startKey = result.getValue();
while (startKey != null) {
System.out.println("============= start read next page ==============");
result = readByPage(client, tableName, startKey, endKey, 0, pageSize);
for (Row row : result.getKey()) {
System.out.println(row.getColumns());
}
startKey = result.getValue();
System.out.println("Total rows count: " + result.getKey().size());
}
}

row = getRow(primary_key, 'col') // 先将该列的值读出来
old_value = row['col'] // 记录该列的旧的值
row['col'] = old_value + 1 // 计算新的值
updateRow(row, condition: row['col'] == old_value) // 写入新的值，写入时必须带条件检查，期望在写入时，当前列还是
旧的值，即还没有其他人同时修改这一列
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Python SDK ListTable示例
 
  
ListTable代码示例
 

 
说明： Python SDK的安装和操作，请参见Python SDK文档。
 
 

Python SDK文档中没有import的提示，如果不加import的话会出现如下提示：
 

# -- coding: utf8 --

import time

import logging

import unittest

from ots2 import *

ENDPOINT = “https://xxx.cn-hangzhou.ots.aliyuncs.com“;

ACCESSID = “xxx”;

ACCESSKEY = “xxx”;

INSTANCENAME = “xxx”;

ots_client = OTSClient(ENDPOINT, ACCESSID, ACCESSKEY, INSTANCENAME)

list_response = ots_client.list_table()

print u’instance table:’

for table_name in list_response:

print table_name

Traceback (most recent call last):

File “listtable.py”, line 6, in

ots_client = OTSClient(ENDPOINT, ACCESSID, ACCESSKEY, INSTANCENAME)

NameError: name ‘OTSClient’ is not defined
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添加import运行即可：
 

 
 
 
联系我们
 
 
如果您有任何反馈或者期望能够与工程师即时沟通，欢迎通过以下方式联系我们：
 

联系方式 地址

阿里云聆听 https://connect.aliyun.com/

云栖社区 https://yq.aliyun.com/teams/4/type_blog-
cid_22-page_1

官方论坛 BBS论坛

钉钉用户群群号 11789671

钉钉用户群二维码
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