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产品简介
 
  
什么是内容安全
 
  
背景
 
随着互联网、智能设备及各种新生业务的飞速发展，互联网上的数据呈现爆炸式增长，图片、视频、发文、聊
天等互动内容已经成为人们表达感情、记录事件和日常工作不可或缺的部分。每天，通过互联网上传的视频、
图片数量超过10亿，通过各种社交网络、媒体平台的发文数量超过5亿，而且这种趋势还是继续快速增长中。
 
这些日益增长的内容中也充斥着各种不可控的风险因素，比如色情视频和图片、涉政暴恐内容、各种垃圾广告
等等，随着政府监管的日渐严格，这些都是各网站及平台亟待认真对待和管理的工作。而另一方面，人们对这
些非结构化内容的认识和解读和也处于初级阶段，需要更加智能的技术和系统来帮助大家深度发掘这其中蕴藏
的巨大商业价值。
  
产品定位
 
云盾内容安全是内容安全领域的先行者，源自阿里巴巴多年安全技术积累，依托阿里云、淘宝、支付宝等平台
的管控经验，为企业用户提供成熟的、轻量化接入的内容安全解决方案，帮助企业、开发者在复杂多变的互联
网环境下快速发现文本、图片、视频的各类风险，保障应用的信息内容安全。
 
目前的产品包括：内容检测API，OSS违规检测，ECS站点检测。
  
内容检测API
 
内容检测API主要对包含色情、涉政、暴恐、广告、垃圾信息的文本、图片及视频进行检测和识别，通过系统化
的方式提供审核、打标、自定义配置等能力来保障您接入的效果和个性化需求落地。
 
针对的用户包括但不限于：视频网站、直播平台、社交平台、媒体平台、垂直社区／论坛、电商网站、存储平
台、CDN平台等一切UGC（用户生成内容）平台和一切需要对本站内容进行安全管控的平台。
  
ECS站点检测
 
针对阿里云ECS用户，提供首页检测服务和网页内容检测服务，帮助您检查您的首页是否具有被攻击、挂马等
风险，以及当您的站点中网页疑似有违规信息时，会通知您并提供违规网页地址及快照查看功能，方便您对网
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页内容进行整改。
  
OSS违规检测
 
针对阿里云OSS用户，提供一键式的图像鉴黄SaaS化服务。您可以将保存在OSS中的图片进行鉴黄检测，并且
提供删除和冻结的功能。
 
 
 
本地化部署方案
 
 
内容安全提供本地化部署版本。您可以将内容安全部署在本地，并对接本地数据中心，直接调用本地数据执行
内容检测。本地化部署方案帮助您省却数据上传的工作，满足数据中心利旧和数据本地化需求。
 
内容安全本地化部署以软件方式提供，购买后由阿里云安全工程师到现场完成部署。通过本地化部署，您可以
在自有数据中心（如自有IDC、物理机/私有云、混合云等）内获取阿里云云上环境同等量级的内容安全检测能
力，也可以无缝获取公共云的弹性扩展能力，适应您的定制化要求和生态建设需要。
  
功能特性
 
内容安全本地化部署版本支持对本地文本、图片、视频内容进行特定场景的违规内容检测或特定内容识别，并
提供管理控制台方便您进行相关配置和查看检测结果。
  
检测服务
 
以HTTP/HTTPS API接口形式提供指定场景的检测服务，便于您将检测环节集成到整体业务流程。支持的检测
场景包括：
 

文本反垃圾：采用NLP自然语言理解算法识别色情、暴恐涉政、广告、辱骂等文本垃圾，并且能够结
合行为策略有效管控灌水、刷屏等恶意行为。
图片/视频色情识别：对图片和视频进行色情内容识别以及色情程度量化。
图片/视频涉政暴恐识别：识别暴恐旗帜、人物和场景以及敏感政治人物等风险信息。
图片/视频敏感人脸识别：提供包括政治人物、敏感人物、以及名人明星等人物的面部识别，能够避免
业务的违规和侵权风险。
OCR图文识别：识别图片中的文字，精准定位图片中文字位置，准确识别斜排字、艺术字等字体。
  

管理控制台
 
管理控制台帮忙您执行以下操作：
 

内容安全私有化管理，包括用户管理、系统配置（算法业务策略配置）、运维信息管理、调用报表查
询等。
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内容安全检测配置，包括自定义图库、词库管理，检测结果查看、反馈等。 
购买及部署方案
  
如何购买和收费
 
内容安全本地化部署版本目前开放线下购买途径，如有需求，您可以联系阿里云客户经理进行咨询和开通（您
也可以提工单联系我们）。
 
本地化部署版本按照算法模型数量、服务量级及服务时间等收取相应的软件及服务授权费用，详情请咨询阿里
云客户经理。
  
如何部署
 
下图阐释了内容安全的本地化部署架构。
 

 
在您购买内容安全本地化部署版本，并根据推荐的硬件配置要求准备好相应的硬件之后，阿里云安全工程师将
到现场帮助您完成部署。
 
 
 
功能特性
 
 
内容安全主要包括以下功能：
 

站点监测服务：内容安全针对阿里云网站类用户，提供信息内容安全检测及管控服务。当您的网站内
容涉及违规信息时，会提前预警，并提供违规网页地址及快照查看功能，免去您手动检测网站内容烦
恼，轻松解决网站违规信息。
OSS违规检测服务：通过人工智能技术对用户存储在OSS上的图片进行违规识别，并对您提供便捷易
用的结果展示平台。通过删除、忽略等快捷操作，方便您对图片作快速处理，减少审核人力，有效降
低涉黄风险。
内容检测API：内容检测API基于阿里巴巴多年的技术沉淀和海量的数据支撑，提供文本、图片、视频
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等多媒体内容安全检测的开发接口服务。该服务可不依赖于阿里云其他服务，只要是公网可访问的图
文信息均可过滤。
 

  
产品优势
 
 

性价比高：在节省90%以上的人力成本的同时，支持秒级返回结果，达到99%以上的准确率。
经历实战检验：支撑阿里系淘宝、支付宝等核心业务，经历“双11”实战检验，拥有海量的特征样本
及丰富的数据模型分析经验。
接入成本低：一次接入即可提供音视频、图片、文字等形式内容检测，覆盖暴恐、鉴黄、涉政、广告
等风险防范。
灵活的服务方式：既与OSS、ECS等云产品无缝对接，又可以通过API方式与用户审核系统集成。
海量数据快速检测：基于云计算平台，对海量数据进行快速检测。
 

  
发展历史
 
 

2015年12月3日，内容安全内容检测API服务正式上线。
2015年10月22日 内容安全OSS违规检测服务正式上线。
2015年5月12日 内容安全ECS站点检测服务正式上线。
 

  
名词解释
 
  
站点检测
 

网站首页检测：首页检测服务可以帮助您检查您的首页是否具有被攻击、挂马、无法访问等风险。
网页内容检测服务：网页内容检测服务针对阿里云网站类用户提供网页检测服务。当您站点的中网页
疑似有违规信息时会通知您，并提供违规网页地址及快照查看功能，方便您对网页内容进行整改。
  

OSS违规检测
 

违规分值：代表趋近于违规图片的概率，分值越高，是违规图片的概率越大。
冻结：冻结OSS object意味着该图片无法在外网被访问。
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