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快速入门
 
  
智能分组
 
  
目标：根据智能分组的结果，逐步优化
 
开通云防火墙产品后，云防火墙的智能分组将自动帮助您将业务进行分区分组。
 
智能分组功能基于阿里云大数据平台的机器学习算法，首创性地采用属性的传播聚类算法和加权分割算法，将
您所登录账号中的ECS自动进行分区分组。通过机器学习，根据ECS实例访问关系的聚类生成业务区，根据进程
的相似度生成角色组。
 
说明：智能分组功能仅支持对单个网络中拥有30台以上ECS实例的情况进行自动分区分组。如果该网络中的
ECS实例小于30台，请根据您的实际业务情况手动完成分区分组。
  
操作步骤
 

 
登录云盾云防火墙管理控制台。
 
 
选择地域，选择网络。
  
说明：如果所选择的网络中的ECS实例数量小于30台，云防火墙无法为您进行自动分区分组。您需要
单击新建业务区手动创建业务区，并将ECS实例添加至相应业务区中，完成分区分组。关于如何添加
ECS实例，请查看添加或导入资产。
 
 
在云防火墙拓扑图中，查看智能分组结果。
  
智能分组自动对所有地域中各个专有网络／经典网络的所有ECS实例进行基于属性的自动学习，生成
临时业务区和临时的角色组。
  
说明： 临时业务区是智能分组功能根据相关属性自主机器学习的结果，无法手动创建。在云防火墙
拓扑图中，临时业务区将以“临时组”命名，并以虚线框表示。
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同时，智能分组功能也会将您在配置云防火墙业务区后新创建的ECS实例自动进行分区分组，并以临
时业务区的形式在云防火墙拓扑图中展示。关于云防火墙拓扑图的详细说明，参考云防火墙拓扑图。
 
 
根据实际业务情况对临时业务分区分组进行调整。
  
说明：对临时业务区所执行的所有操作不会被保存，也无法为相关的流量线进行策略配置。
 

 
单击临时业务区左上角的角色管理按钮，在角色管理页面，勾选ECS服务器，单击更换角色
组或转移服务器，将临时角色组中的服务器转移至其他角色组或其他业务区的角色组中。
关于角色分组详情，参考角色分组。
 
 
单击临时业务区右上角的名称，在业务区信息页面，将鼠标移至名称与环境信息处单击编
辑，将临时业务区根据业务需要重新命名。
 
 
单击临时业务区左上角的保存为固定业务区按钮，将临时业务区保存为固定业务区。
  
说明：保存为固定业务区后，该临时业务区内的ECS服务器将不再参与智能分组的机器学习
计算。同时，对该业务区所执行的操作将会被保存下来。
  
被保存的固定业务区将会与临时业务区共存。但是，在您完成所有分区分组的调整工作后
，理应不再存在临时业务区。
 

 
  
简化拓扑
 
  
目标：去掉无关的流量线，找到感兴趣的流量线
 
确定完业务分区分组后，需要在云防火墙拓扑图中找出您感兴趣的流量线，从而快速地进行服务器分区/分组的
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调整，同时也能甄别出流量的合法性为后续的策略配置做准备。
  
操作步骤
 

 
登录云盾云防火墙管理控制台。
 
 
选择地域，选择网络。
 
 
在云防火墙拓扑图中，观察各业务分区中的流量线，去除无关的流量线。
  
说明：关于云防火墙拓扑图的详细说明，参考云防火墙拓扑图。
 

 
流量线范围筛选：根据实际业务情况在拓扑图上方仅勾选需要显示的流量线，从而简化拓
扑图。例如，只显示业务区之间的流量、业务区之内的流量、外网入方向流量、阿里云入
方向流量或出方向流量等。
  
您也可以单击更多，勾选是否显示特定类型的流量线，或者自定义不显示特定端口的流量
线。
  
同时，您还可以单击时间维度选择所显示的流量线的时间范围。
  

 
 
智能搜索：单击拓扑图右上方的智能搜索，通过设定搜索规则显示或不显示某个业务区或
某个角色组的特定流量线。关于智能搜索的详细说明，参考智能搜索。
  
说明： 为了让智能搜索结果更加准确，建议完整填写规则条件。其中，关键字字段可用于
搜索服务器备注名、进程名称、操作系统类型等，但IP地址和端口需通过相应条件字段设置
。
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单服务器查看：在拓扑图中，单击某台服务器，可以查看该服务器的相关信息及与该服务
器相关的流量线，其它的流量线信息将不显示。
 

 
通过上述方法，定位到您需要查看的关键流量线信息，帮助您对服务器的分区/分组进行相应调整
，同时帮助您甄别流量的合法性。
 
 

  
策略模拟
 
  
目标：逐一将流量或角色进行策略部署
 
定位到关键流量信息后，您就可以基于流量线、服务器或角色组配置访问控制策略。
 
注意： 只要业务区发布，您在该业务区上配置的所有策略并不会真实下发，更不会影响您的业务。
  
操作步骤
 

 
登录云盾云防火墙管理控制台。
 
 
选择地域，选择网络。
 
 
在云防火墙拓扑图中，对流量线、服务器或角色组配置访问控制策略。
  
说明： 基于流量线的配置方法最为直观，建议您尽可能通过操作具体流量线的方式定义访问控制策
略。
 

 
基于流量线配置策略
  
拓扑图中的红色流量线为待定义流量线，您需要逐条确认流量的合法性，而审核的过程就
是定义相应的访问控制策略。
  
在拓扑图中，单击红色流量线，在流量线对话框中查看详细的访问记录，单击放行或拒绝
即可为该类型的访问设置放行或拒绝的策略。已配置放行策略的流量线将显示为绿色。
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基于服务器配置策略
  
在拓扑图中，单击服务器，在服务器信息对话框中选择入流量或出流量页签，查看与该服
务器相关的出/入方向的访问流量记录，单击放行或拒绝即可为该类型的访问设置放行或拒
绝的策略。
  

 
 
基于角色组配置策略
  
在拓扑图中，单击角色组，在角色组信息对话框中选择入流量或出流量页签，查看与该角
色组相关的出/入方向的访问流量记录，单击放行或拒绝即可为该类型的访问设置放行或拒
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绝的策略。
  

 
 
对于暂时还没有访问流量的情况，您可以通过单击业务区左上角的角色管理按钮，在角色管理页面直
接添加访问控制策略。
  

  
说明：您也可以在拓扑图上方单击添加策略，手动添加访问控制策略。
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策略下发
 
  
目标：发布业务区，下发真实的访问控制策略
 
在访问控制策略配置完成后，这些策略仍没有真实下发，您需要发布业务区将所配置的访问控制策略真实下发
。
  
操作步骤
 

 
登录云盾云防火墙管理控制台。
 
 
选择地域，选择网络。
 
 
单击云防火墙拓扑图上方的发布/生效/回滚。
 
 
选择业务区发布模式，选择业务区，单击发布。
  
说明： 存在流量线关联的业务区必须一起发布，无法单独发布。
 

 
观察模式
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如果您还不确定策略配置是否合理时，建议选择发布观察模式。在观察模式下，云防火墙
不会对流量进行真实阻断。
  
业务区发布为观察模式后，您可以在一段时间后继续观察拓扑图中是否出现其它未被放行
的正常业务流量线，并配置相应的访问控制策略。
  

 
 
 拦截模式
  
选择发布拦截模式，云防火墙将根据业务区中所有基于流量线、服务器或角色组配置的访
问控制策略自动生成安全组规则。拦截模式发布成功后，所有不在白名单策略定义的流量
都会被拦截。
  
说明：为了避免ECS实例原先所属的安全组的规则影响云防火墙的访问控制规则的效果，在
将所有业务区以拦截模式发布后，您需要将所有ECS实例从的原先的安全组中移出，在云防
火墙中配置访问规则才能真正生效。您可以在发布/生效/回滚页面中选择生效/回滚页签
，选择安全组单击脱离，即可将ECS实例从安全组中移出。
 

 
在业务区以拦截模式发布后，如果正常业务由于所配置的访问控制策略导致中断，您可以使用一键全通功能实
现在特殊情况下为某个业务区提供临时性放行策略，从而为您争取更多的排查时间。关于一键全通功能的详细
说明，参考一键全通。
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