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本文介绍完整的区块链服务使用流程。
 
其中步骤1到4是通过常规模式来创建区块链网络，即手动逐步进行创建组织、创建联盟、组织加入联盟、创建
通道的操作。
 
如果要一步完成创建组织、创建联盟、组织加入联盟、创建通道的操作，请参见快速创建区块链业务。
 

 
序号 步骤 说明

1 创建组织 创建业务组织。组织创建成功后，可
以被邀请加入联盟和通道。

2 创建联盟 创建联盟链基础设施（主要是
Orderer节点）。

3 邀请组织加入联盟 邀请新的组织成员加入自己的联盟链
网络。

4 创建通道 构建组织之间的通道，形成区块链网
络。

5 部署链码 用户按照要求的格式上传智能合约代
码（链码）。

6 访问区块链网络 包括创建用户和通过SDK访问区块链
网络。

7 区块链网络管理 区块链网络的管理与监控等，例如管
理用户、查看日志等。
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管理联盟
 
  
创建联盟
 
 
一个区块链网络是一个联盟，一个联盟由多个组织组成。
  
创建联盟
 

 
登录阿里云BaaS控制台。
 
 
在概览页面，单击创建联盟。
 
 
设置以下参数。
 

 
单击确定。联盟的创建需要15-40分钟，请耐心等等。创建完成时，联盟的状态变为运行中。
 

参数 说明

地域和可用区 您的区块链基础设施所在的地域。建议选择与业务应用
系统相同的地域

区块链类型 创建的区块链类型，目前仅开放Hyperledger Fabric。
Quorum类型需要申请使用。

资源类型 联盟/组织

系列
当前为您提供基础版、企业版、企业安全版三个版本供
您选择，选择基础版、企业版或企业安全版。关于这三
种产品系列的详细说明和对比，请参见产品系列。

联盟名称 建议填写与业务相关的名称，便于识别。

联盟域名 联盟域名是联盟在区块链网络中的唯一标识。填写您联
盟域名的前缀。

存储费用 您购买时无需选择容量，根据实际数据使用量按小时计
费。详见产品价格。

购买时长 选择您本次想要购买的服务时长，建议勾选到期自动续
费以避免因服务到期而导致业务不可用。
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1.

2.

3.

在我的联盟区域，单击一个联盟的名称，即可查看该联盟的详情。
  
联盟的详情如下图所示，包括参与的组织、通道、链码、Orderer节点页签。
  
当前BaaS默认为每个联盟自动创建3个Orderer节点。
  

 
  

相关主题
 
使用流程
 
 
 
组织加入联盟
 
 
联盟创建以后，其他组织加入联盟需要经过3个步骤：
 

邀请组织加入
组织接受加入联盟
盟主（联盟创建者）批准组织加入联盟
  

前提条件
 
您已创建联盟和创建组织。
  
邀请组织加入
 

 
登录阿里云BaaS控制台。
 
 
在概览页面的底部，找到目标联盟，单击联盟的名称。
 
 
在参与的组织页签下，单击邀请组织加入。
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单击确定并拷贝，然后通过邮件、即时消息等方式将链接发送给受邀组织。
 
  

组织接受加入联盟
 
受邀组织需要执行如下操作：
 

 
登录阿里云。
 

如果使用阿里云账号，请点此登录。
如果使用子账号，请点此登录。

 
在浏览器中打开收到的链接。
 

 
注：如果还未开通区块链服务，需要先申请服务开通。
 
 

 
系统显示您的阿里云账号下的组织。勾选需要加入该联盟的组织，然后单击加入。
  

 
  

盟主（联盟创建者）批准组织加入联盟
每个组织的加入，都需要盟主审批。

区块链服务 BaaS 用户指南

4



登录阿里云BaaS控制台。
 
 
在概览页面的底部，找到目标联盟，单击联盟的名称。
 
 
在参与的组织页签下，单击待批准。
 
 
勾选响应的组织，单击批准。
  

  
现在您可以在联盟的详情页面中看到该组织了。
 
  

相关主题
 
使用流程
 
 
 
创建组织
 
 
一个区块链网络是一个联盟，一个联盟由多个组织组成。组织是参与区块链网络的企业、政府机构、团体等实
体。
  
创建组织
 

 
登录阿里云BaaS控制台。
 
 
在概览页面，单击创建组织。
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设置以下参数：
 

 
单击确定。 
组织的创建需要15-40分钟，请耐心等待。创建完成后，组织的状态变为运行中。
 
 
在我的组织区域，单击一个组织的名称，即可查看组织的详情。
  
组织的详情如下，包括已加入联盟、已加入通道、Peer节点、用户、链码页签。
  

 
  

相关主题
 
使用流程
 
 

参数 说明

地域和可用区 您的区块链基础设施所在的地域。建议选择与业务应用
系统相同的地域

区块链类型 对应的区块链类型，目前仅开放Hyperledger Fabric。
Quorum类型需要申请使用。

资源类型 联盟/组织

系列
当前为您提供基础版、企业版、企业安全版三个版本供
您选择，选择基础版、企业版或企业安全版。关于这三
种产品系列的详细说明和对比，请参见产品系列。

组织名称 建议填写与业务相关的名称，便于识别。

组织域名 组织域名是联盟在区块链网络中的唯一标识。填写您联
盟域名的前缀。

存储费用 您购买时无需选择容量，根据实际数据使用量按小时计
费。详见产品价格。

购买时长 选择您本次想要购买的服务时长，建议勾选到期自动续
费以避免因服务到期而导致业务不可用。
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创建通道
 
 
通道主要用于实现区块链网络中业务的隔离。一个联盟中可以有多个通道，每个通道可代表一项业务，并且对
应一套账本。通道内的成员为业务参与方（即联盟内的组织），一个组织可以加入多个通道。
  
创建通道
 

 
注：创建通道的过程中，需要选择要加入通道的组织，所以请先确保联盟中已有组织。相关操作请参见创
建联盟、创建组织、组织加入联盟。
 
 

 
登录阿里云BaaS控制台。
 
 
在概览页面的底部，找到目标联盟，单击联盟的名称。
 
 
单击通道页签。
 
 
单击添加通道。
 
 
填写通道名称。
 
 
勾选要加入该通道的组织。如果没有找到想要的组织，需要先邀请组织加入联盟。
 
 
单击提交。
  
提交后，系统会向通道中的组织发出邀请，被邀请的组织同意后，才会加入通道。
 
  

下一步
 
部署链码
 
 
 
管理链码
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i.

ii.

iii.

iv.

-

部署链码
 
 
链码是Hyperledger Fabric技术框架中对智能合约的实现，支持业界流行的编程语言Golang，Node.js和
Java。
 
本文介绍如何为通道部署新的链码。用户首先要在Hyperledger Fabric开发环境中进行链码的开发，测试及打
包：
 

链码开发指南请参考智能合约简介
链码测试通过后需要用命令peer chaincode package进行打包。打包时建议包含所需依赖，以
golang链码为例，通过以下步骤将依赖文件置于vendor目录下： 

安装govendor工具 

进入到链码项目目录，初始化vendor目录； 

将GOPATH中本工程使用到的依赖包自动移动到vendor目录中； 

打包命令具体内容请参见peer chaincode命令。注意： 
打包 golang 链码时，-p 参数要指向链码 main package 所在的目录在 $GOPATH/src 下
的相对路径；打包 Java 链码时，-p 参数要指向Java的工程目录；打包 nodejs 链码时，-p
参数要指向包含 package.json 文件的 nodejs 项目根目录；-p 参数不要使用 “./xxx”的
相对路径格式。
如果链码语言是 golang， 则可以省略 -l 选项；如果链码语言是 nodejs或者java，则使用
参数 -l node 或者 -l java。
如果链码的初始化方法不需要传入参数，则可以省略 -c 选项。
不要添加 -i，-S选项。

以下示例将
$GOPATH/src/github.com/hyperledger/fabric/examples/chaincode/go/example02 目录下的
golang 链码源代码打包为ccpack.out, 链码名为mycc，版本1.0。 

go get -u -v github.com/kardianos/govendor

govendor init

govendor add +external

peer chaincode package ccpack.out -n mycc -p
github.com/hyperledger/fabric/examples/chaincode/go/example02/cmd -c
'{"Args":["init","a","100","b","200"]}' -v 1.0
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1.

2.

3.

peer 下载地址：
Mac: hyperledger-fabric-darwin-amd64-1.4.5.tar.gz
Linux: hyperledger-fabric-linux-amd64-1.4.5.tar.gz
 

新链码的部署需要经过以下三个步骤，如果要升级通道中已有的链码，请参见升级链码：
 

上传链码
安装链码
实例化链码
  

上传链码
 

 
登录阿里云BaaS控制台。
 
 
在概览页面，找到我的组织区域，找到目标组织，单击组织的名称。
 
 
单击链码标签页。
 
 
单击上传链码。
 
 
在弹出的对话框中，上传在开发环境已经打包的链码，打包方法如上所述。
 
 
选择需要部署该链码的通道。如果是新部署的链码，请注意不要和任何一个通道内已存在的链码同名
。
 
 
填写背书策略。
  
背书策略举例：OR ('Org1MSP.peer','Org2MSP.peer')表示此通道中的两个组织任何一方背书即可
；AND (‘Org1MSP.peer’,’Org2MSP.peer’)表示需要此通道中的两个组织背书。
 
 
单击确定。
  
上传链码成功后，链码标签页的列表中会出现该链码。其中链码列显示的链码名称以及版本列显示的
链码版本号都是您在本地打包链码时指定的。
 
  

安装链码
  
前提条件
 
您已上传链码。
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操作步骤
 

 
登录阿里云BaaS控制台。
 
 
在概览页面，找到我的组织区域，找到目标组织，单击组织的名称。
 
 
单击链码标签页。
 
 
找到要安装的链码，在操作列中单击安装，即可将此链码安装在本组织。
  

  
安装完成后，安装状态由未安装变为已安装，操作列中的安装变为实例化。
 
 
如果您上传链码时设置的背书策略为需要多个组织执行此链码，那么还需要在其他组织的页面中进行
安装。
 
  

实例化链码
  
前提条件
 
您已上传链码以及安装链码。
  
操作步骤
 

 
登录阿里云BaaS控制台。
 
 
在概览页面，找到我的组织区域，找到目标组织，单击组织的名称。
 
 
单击链码标签页。
 
 
找到要安装的链码，在操作列中单击实例化。
 
 
在弹出的对话框中，系统自动显示您上传链码时填写的背书策略。您可以保留该策略，也可以修改为
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新的策略。
  
背书策略举例：OR ('Org1MSP.peer','Org2MSP.peer')表示此通道中的两个组织任何一方背书即可
；AND (‘Org1MSP.peer’,’Org2MSP.peer’)表示需要此通道中的两个组织背书。
 
 
在对话中单击 高级 , 您可以在 隐私集配置 输入框中输入您链码的隐私集JSON定义信息(如果您的链
码不需要使用隐私数据功能，您可以跳过本步骤).
  
隐私集JSON定义举例: [{"name": "collectionName", "policy": "OR('Org1MSP.peer')",
"memberOnlyRead": false, "requiredPeerCount": 0, "maxPeerCount": 3, "blockToLive": 0}]表
示链码需要使用一个叫做collectionName的隐私数据命名空间, 只有组织 Org1 的节点才能获取该命
名空间内的隐私数据。
  
注意, 一但隐私集的 name 和 blockToLive 被设置，您将不能在升级时对这两个值做修改。更多信息
可以参考 Using Private Data in Fabric。
 
 
单击实例化。
  

  
此操作根据链码依赖的复杂程度，需要数秒到数分钟。操作成功后通道状态会由未实例化变为运行中
，操作列的值变为空。
 
  

下一步
 
创建用户和通过SDK访问区块链网络
 
 
 
升级链码
 
 
链码是Hyperledger Fabric技术框架中对智能合约的实现，支持业界流行的编程语言Go、Node.js，并不断完
善Java等语言的支持。
 
本文介绍如何升级通道中已有的链码。如果您要为通道安装新的链码，请参考部署链码。
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操作步骤
 

 
在本地对链码源文件进行改动升级，并打包。
 

 
注：打包时需要指定与前一版本一致的链码名称、不同的版本号。
 
 

 
添加上述升级后的链码。具体操作见部署链码中的上传链码小节。
 
 
在各个需要运行链码的组织中安装链码。具体操作见部署链码中的安装链码小节。
  
安装成功后，操作列中的值变为升级，通道列中的值变为可升级。
 
 
在操作列中，单击升级。
 
 
在弹出的对话框中，填写背书策略（如果需要更改），
 
 
单击对话框中的高级, 在隐私集配置中填写隐私集JSON数据（如果需要更改）. 注意, 一但隐私集的
name 和 blockToLive 被设置，您将不能在升级中对这两个值进行修改。
 
 
最后，单击升级。
  
此操作根据链码依赖的复杂程度，需要数秒到数分钟。升级成功后，链码在通道中的状态，会由可升
级变为运行中，操作列的值变为空。
 
 

  
管理用户
 
 
您可以在控制台管理组织中的用户。业务应用访问区块链服务时，区块链端会验证访问用户的身份信息。
  
创建用户
 
前提条件
 
您已创建组织。
 
操作步骤
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登录阿里云BaaS控制台。
 
 
在概览页面，找到我的组织区域，找到目标组织，单击组织的名称。
 
 
单击用户标签页。
 
 
单击新增用户。
  
注：如果要使用基于属性的访问控制功能，您可以在创建用户时为用户设置属性集。
 
 
输入用户名和密码，单击创建。
  
创建用户后，您就可以通过SDK访问区块链网络。注意此类用户没有组织管理员的权限，也无法注册
其他新用户。
 
  

修改用户密码
 

 
登录阿里云BaaS控制台。
 
 
在概览页面，找到我的组织区域，找到目标组织，单击组织的名称。
 
 
单击用户标签页。
 
 
找到目标用户，单击操作列中的重置密码。
 
 
在弹出的对话框中，输入新密码，单击确定。
 
 

  
用户访问控制
 
  
基于属性的访问控制
 
Hyperledger Fabric 支持使用基于属性的访问控制（ABAC， Attribute-Based Access Control）来控制用户
的访问权限。在进行用户的身份注册时，登录证书（ECert）可以包含一个或多个属性名称和值，链码运行时可
以提取属性值来进行访问控制决策。
 
例如，您正在开发一个名为 app1 的应用，只有 app1 的管理员才可以访问一个特定的 chaincode 操作。您的
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chaincode 可以根据调用者的证书中是否包含的 app1Admin 属性以及该属性值是否为 “true” 来决定是否
允许访问。
 
关于 Hyperledger Fabric ABAC 功能，更多请参见 Attribute-Based Access Control
  
属性集设置
 
您可以在控制台创建组织用户时，打开高级，设置用户的属性集，用于控制用户的访问权限。
 

 
创建用户后，可以看到用户相关的属性集
 

  
属性集设置规范：
 

使用 “,” 分割为不同的属性
“=” 前为属性名称， “=” 后为该属性的值，
属性名称及属性值必须由英文字母或数字组成
属性名称及属性值均为字符串类型
 

示例：
 
属性集内容：app1Admin=true,permissions=7在用户的登录证书中，其属性值为：
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其中，hf.EnrollmentID、hf.Type、hf.Affiliation为每个身份自动注册的三个属性。
  
链码中获取用户属性
 
详细开发文档请参考：chaincode/shim/ext/cid
 

 
 
查看日志
 
 
阿里云BaaS提供了详细的日志查询功能，您可以通过分析操作日志了解近7天中BaaS控制台上执行的操作，实
现操作审计和错误定位。
  
查看日志
 

 
登录阿里云BaaS控制台。
 
 
在左侧导航栏中单击日志。
 

 {"attrs":{"app1Admin":"true","permissions":"7","hf.Affiliation":"","hf.EnrollmentID":"abacUser1","hf.Type":"client"}}

id, err := cid.New(stub)

fmt.Println("client ID object:")
fmt.Println(id)
if err != nil {
return shim.Error(err.Error())
}
val, ok, err = cid.GetAttributeValue(stub, "permissions")
if err != nil {
return shim.Error(err.Error())
}

if !ok {
return shim.Error("The client identity does not possess the attribute:permissions")
}

err := cid.AssertAttributeValue(stub, "permissions", "7")
if err != nil {
return shim.Error("The client identity does not have the permissions")
}

fmt.Println("permissions:")
fmt.Println(val)
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设置开始时间和结束时间，单击搜索。
  

  
系统筛选出指定时间范围内的日志，包括每次操作的操作日期、操作名、操作对象、操作结果和操作
者。其中操作日期指该操作开始的时间点。
 
 

区块链服务 BaaS 用户指南
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单击某条日志记录，即可查看更详细的信息，包括请求ID、操作对象的ID、以及发生该请求的区域
。
  
若操作结果为异常，详细信息中还会显示错误码。
  

 
 
注：若您需要通过工单获得技术支持，请将上述详细信息中的请求ID和错误码备注在工单中
，便于工程师更快地为您解决问题。
 
 

 
  
监控服务
 
  
查看监控信息
 
  
监控服务介绍
 
阿里云BaaS监控服务依托于阿里云云监控服务，为阿里云BaaS用户提供默认监控、报警规则配置等服务。阿里
云BaaS的监控服务提供联盟及组织实例维度的监控数据展示以及报警功能。
  
开通监控
 

 
登录阿里云BaaS服务管理控制台。
 
 
在阿里云控制台上选择对应的实例，页面将跳转到实例的详情页面。

区块链服务 BaaS 用户指南
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若该实例下无相应的云监控分组资源，则显示为 开通监控，点击按钮，系统自动创建监控分组。

 
 
系统为用户创建云监控分组资源，需要获得相关的云监控权限，若授权检查失败，需要用户进行授权

。
 
 
授权之后，重新回到实例的详情页面，继续点击 开通监控，开通之后，按钮变更为 查看监控，点击
进入到该实例的监控页面。

 
  

云监控集成
 
在点击开通监控之后，系统会在云监控自动为用户创建名为 blockchain-baas 的应用分组，并将阿里云BaaS服
务下各个实例的监控项写入该应用分组中。
 

区块链服务 BaaS 用户指南
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-

-

-

-

 

 
 
注：当您使用阿里云BaaS的监控服务查询区块链实例运行情况时，相关的操作会计入云监控的查询监控数
据API调用数量中，超出免费额度之后可能会造成云监控的计费，详情请参考：云监控计费方式
 
  

查看监控信息
  
监控项规则：
 
阿里云BaaS服务提供实例及通道基本的监控指标，在默认的监控图表中，监控项的定义规则为：监控项—聚合
方式—实例类型—实例名称—资源项名称
 
其中：
 

监控项说明可以参考 监控指标
聚合方式：该监控图中监控指标的聚合方式，聚合时间均为60秒
实例类型：实例类型分为Consortium（联盟）及Peer（组织）两类
实例名称：联盟及组织实例在创建时指定的名称
资源项：监控指标对应的资源项名称，资源项分为orderer节点、peer节点及通道
 

例如：
 
监控图表 Orderer广播交易计数：

 
其中监控项：OrdererBroadcastTransactionCounter—Sum—consortium—BaaSOrg_orderer1—monitor 
意为：联盟实例 BaaSOrg 的 orderer1 节点中通道为 monitor 每分钟的广播交易计数总和
  
查看实例维度的监控信息

区块链服务 BaaS 用户指南
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点击维度中的实例，在下拉框中选择对应的实例，可以查看该实例下的监控信息。
 

  
查看通道维度的监控信息
 
点击维度中的组件，选择对应的组件，可以查看该组件下各通道的监控信息。

  
自定义图表
 
除了由阿里云BaaS监控服务创建的监控图表之外，用户也可以基于阿里云BaaS的监控指标，自行创建监控图表
。
 

 
在云监控的 blockchain-baaS 服务分组中，点击自定义图表

 
 
击添加云产品监控，在页面中输入监控图表名称，选择相应的监控指标及聚合方式，并勾选此图表相
关的监控资源，然后点击发布。

区块链服务 BaaS 用户指南
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发布成功后，就可以在自定义图表中看到配置的监控报表。

 
  

配置报警项
 
在某些关键服务中，您可以根据自己业务的实际情况添加报警规则。阿里云BaaS监控服务会在监控指标达到告
警阈值后短信通知云账号联系人。
 

 
在blockchain-baas 的应用分组中，单击页面右下角的报警规则，进入报警规则创建页面。

区块链服务 BaaS 用户指南
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填写规则名称，选择报警的监控指标，填写报警阈值

 
 
设置报警的通知方式，包括通知对象，生效时间等。

 
 
注：需要提前创建好报警联系人组
 

区块链服务 BaaS 用户指南
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-

-

添加之后，可以看到已经生效的报警规则

 
 

  
监控指标
 
 
阿里云BaaS监控服务提供多维度的监控指标，您可以通过区块链服务管理控制台或阿里云云监控管理控制台查
看监控信息。
 
阿里云BaaS的监控指标分为默认监控指标和云监控插件指标两部分。通过阿里云BaaS服务的交易、处理时间等
指标，帮助您了解区块链服务的使用情况。您可以登录云监控控制台并进入对应的应用分组页面查看监控详情
，还可对监控项设置报警规则，以便指标异常时收到报警通知。
 
阿里云BaaS提供以下维度的监控信息：
 

联盟实例的 Orderer 节点
组织实例的 Peer 节点
  

监控指标说明
  
联盟实例的监控项
 

 
组织实例的监控项
 

监控项 维度 单位 说明

OrdererTotalStorage
Size Orderer节点 bytes Orderer节点占用的存

储空间

OrdererLedgerStora
geSize 通道 bytes Orderer节点的账本存

储空间

OrdererBroadcastBlo
ckCounter 通道 个 Orderer节点广播的块

计数

OrdererBroadcastTra
nsactionCounter 通道 个 Orderer节点广播的交

易计数

监控项 维度 单位 说明

PeerTotalStorageSiz
e Peer 节点 bytes Peer节点 总计存储空

间
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1.

2.

  
区块链浏览器
 
 
阿里云BaaS区块链浏览器，提供区块链网络、账本、区块、交易和链码等统计信息。也可以轻松的查看区块和
交易的详细信息。
  
区块链浏览器入口
 

在 BaaS控制台 导航到 Hyperledger Fabric
点击 概览，进入 概览 页面后，选择我的组织中的目标组织并点击对应 名称，页面将跳转到 组织 详
情页面。
 

PeerStatStorageSize Peer 节点 bytes Peer节点 StateDB总
计存储空间

PeerEndorsementCo
unter Peer 节点 个 Peer节点 背书计数

PeerEndorsementSu
ccessfulCounter Peer 节点 个 Peer节点 背书成功计

数

PeerRecvTransaction
Counter 通道 个 Peer节点 接收交易计

数

PeerRecvTransaction
SuccessfulCounter 通道 个 Peer节点 验证成功交

易计数

PeerRecvBlockCount
er 通道 个 Peer节点 接收的块计

数

PeerBlockCommitTi
me 通道 ms Peer节点 块处理时间

PeerLedgerStorageSi
ze 通道 bytes Peer节点的账本存储

空间

区块链服务 BaaS 用户指南
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1.

 
在 组织 详情页面，点击 区块链浏览器 将会进入监控页面。
 

  
区块链交易详情
  
公共
 

 
序号 名称 功能

区块链服务 BaaS 用户指南
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概览
 

 

 
区块

1 当前组织 显示当前页面所监控的组织名称

2 当前通道 显示和选择当前页面所监控的通
道名称

3 刷新 刷新当前各监控指标，监控服务
未提供自动刷新功能

4 概览 当前通道的交易速率信息

5 区块 当前通道的所有区块信息

6 交易 当前通道中基于交易的汇总信息

7 链码 当前通道中基于链码的汇总信息

序号 名称 功能

1 区块数量 当前通道区块数量

2 交易数量 当前通道所有交易数量

3 最后区块
当前通道最后一个区块的
Hash值，点击将导航到区块页
面

4 区块 / 小时 最近24小时内的区块生成图表
，按小时汇总

5 交易 / 小时 最近24小时内的交易生成图表
，按小时汇总

6 区块 / 分钟 最近60分钟内的区块生成图表
，按分钟汇总

7 交易 / 分钟 最近60分钟内的交易生成图表
，按分钟汇总

区块链服务 BaaS 用户指南

26



 

 
区块详情
 
 

 
 
交易详情
 
 

序号 名称 功能

1 区块序号 按照区块逆序排列，最后的区块
总是最新展示

2 区块哈希 点击将会展示区块详情

3 交易哈希 点击将会展示交易详情

区块链服务 BaaS 用户指南
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交易
 

 

 
链码
 

 

序号 名称 功能

1 背书数据 按照背书节点对交易的背书数据
进行汇总

2 链码数据 按照被调用的链码次数数据进行
汇总

序号 名称 功能

1 链码名称 点击将会按照不同链码展示汇总
数据图表

2 背书数据 按照不同背书节点对当前链码参
与的交易的背书数据进行汇总

3 函数数据 按照被调用的链码函数次数数据

区块链服务 BaaS 用户指南
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待办任务
 
 
本文介绍如何查看和处理待办任务：包括加入联盟的申请和加入通道的申请。
  
处理待办任务
 

 
登录阿里云BaaS控制台。
 
 
在左侧导航栏中选择任务。
  
系统显示待处理的加入联盟或通道的申请。
 
 
单击去处理，即可跳转至审批页面。
  

 
 

  
云服务集成
 
  
云服务集成简介
 
 
阿里云区块链服务的云服务集成为您提供了便捷的链上链下协同功能，帮您省去了区块链与其它云服务的集成

进行汇总

4 调用者数据 按照不同链码调用发起者的调用
次数数据进行汇总

5 版本数据 按照不同的链码版本参与交易的
调用次数进行汇总
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开发成本。同时云服务集成也为您提供 REST API，其配置及开发过程相比区块链SDK更为简单，您可以直接通
过 REST API 调用智能合约、查询区块、查询交易、监听链上事件。
 

 
注意：您需要通过工单联系阿里云支持团队开通此功能。
 
 

  
云服务集成功能
  
连接函数计算
 
当您希望区块链上的各种事件能自动触发链下业务逻辑时，您可以在阿里云函数计算服务中上传业务逻辑代码
，并在云服务集成中将区块链事件和函数代码做映射配置。当链上发生您配置监听的事件时，事件会被自动推
送到您配置的函数中，触发您的业务逻辑代码。详细示例可以参考链上事件触发链下操作。
  
连接消息队列 RocketMQ
 
通过集成消息队列 RocketMQ服务，云服务集成会根据配置，将区块链上的事件可靠、自动地发布到消息队列
RocketMQ的特定主题上，其它应用可以订阅MQ中的这些事件消息，做进一步的处理。详细示例可以参考链
上事件发送到消息队列。
  
连接外部 HTTP 服务
通过集成外部 HTTP 服务，可以让区块链上的各种事件自动触发您的自有业务应用或者第三方服务，并将事件
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1.

2.

3.

4.

i.

内容推送到外部做进一步加工处理。
  
内容安全检查
 
由于区块链的不可篡改特性，如果链上数据存在违法违规信息，则难以单独清除。通过集成阿里云内容安全服
务可以防范此类问题，避免违法违规信息上链。使用示例可以参考数据合规上链。
  
连接数据库
 
区块链上的数据一般以key-value形式存储，不方便做数据查询及分析。通过集成关系型数据库，云服务集成会
根据配置，将链上数据可靠、自动地导出到目标数据库的特定表格里，其它应用可以通过SQL语句，分析工具
做进一步的处理。详细示例可以参考链上数据导出到数据库。
  
REST API
 
使用 REST API，您可以使用阿里云账户的身份凭证，调用智能合约、查询区块或交易、监听区块链事件。使用
示例可以参考使用REST API。
  
相关连接
 

安装云服务集成
 

  
安装云服务集成
 
 
安装云服务集成后，您可以将区块链与其他云服务进行集成，也可以直接通过 REST API 调用智能合约，写入
或查询链上信息，以及监听区块链事件。您需要通过工单联系阿里云支持团队开通此功能。
 
安装云服务集成之前，需要您先拥有一个组织或创建一个组织，云服务集成会以该组织的用户身份访问区块链
网络以及监听区块链事件。您可以按照以下步骤安装云服务集成：
 

登陆阿里云BaaS控制台
在概览页面，找到目标组织，点击右侧的云服务集成
在云服务集成页面上方的提示条中，点击立刻安装

在弹出的安装对话框中，点击安装服务 
 
注：
 

安装云服务集成需要耗时数分钟左右，安装期间，您可以再次点击立刻安装查看安装
的进度；安装成功后立刻安装的提示条会消失。
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ii.

-

-

-

-

-

1.

2.

3.

4.

5.

安装云服务集表示您同意授权我们帮您创建并托管链上用户用于代表您云账号的身份
来访问区块链网络；安装成功后我们会自动帮您映射身份。

 
  

下一步
 

使用REST API
集成函数计算
集成消息队列 RocketMQ
集成外部HTTP服务
集成内容安全
 

  
函数计算
 
 
当您希望区块链上的各种事件能自动触发链下业务逻辑时，您可以将业务逻辑代码上传至函数计算，并将区块
链事件和函数计算代码做映射配置。当阿里云区块链服务监听到链上事件时，会准备好计算资源，并以弹性、
可靠的方式自动运行相应的链下代码。
  
集成函数计算
 

 
注： 集成阿里云函数计算服务，您需要先安装云服务集成功能。
 
 

在 我的组织 中找到目标组织，点击右侧的 云服务集成。
将云服务集成页面的标签切换到 函数计算。
点击 条件检测 检查云服务集成状态。
如果您未开通阿里云函数计算服务，请点击开通服务进行开通。

如果您未授权阿里云区块链服务访问您的函数计算服务，请点击授权服务进行授权。
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6.

1.

-

-

-

-

-

-

-

-

当您看到如下状态时，表示集成完成。您可以点击添加配置，并参考以下流程配置事件触发器。

  
配置函数计算触发器
 

 
注： 配置函数计算触发器，您需要先安装云服务集成功能，并集成函数计算
 
 

在函数计算集成页面，点击添加配置。
 
在侧边栏中依次填写以下配置信息：
 

名称：触发器的名称，便于识别。
通道/网络：触发器需要监听并推送事件的Fabric通道。
事件类型：选择推送哪种类型的事件到外部服务，类型描述请参考文档订阅事件。
函数计算域名：您可以在函数计算控制台常用信息中看到 Endpoint 信息，也可以通过文
档函数计算服务地址获得。
服务名：目标函数所在的服务名。
函数名：目标函数的名称。
失败阈值：高级选项，触发器操作失败的次数超过该值后，触发器进入失败状态并停止推
送。-1 表示失败次数不限，触发器不会进入失败状态。
过滤器：高级选项，可选，请参考文档使用过滤器
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点击添加，成功后列表会显示刚才创建的触发器
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i.

ii.

iii.

-

-

-

1.

2.

3.

4.

 
当触发器推送区块链事件到集成的服务时，服务处理错误或参数配置错误会使触发器
状态变为异常，鼠标悬停即可查看错误信息。
触发器对应的服务返回异常时，触发器会自动重试，多次重试均失败后，会丢弃该事
件，算一次失败。如果累计失败次数没有超过失败阈值，则继续推送其它事件。如果
超过失败阈值，触发器进入失败状态并停止推送。用户可根据错误信息对触发器或相
关服务进行修复后，再重新启用，启用后失败次数清零。
块高字段表示当前触发器已处理到哪一个区块，也反应了事件处理进度。

 
 
创建成功后，您可以对触发器进行以下操作
 

删除：删除该触发器。
禁用：停止推送事件到该触发器对应的服务。
启用：重新开始推送事件到该触发器对应的服务。启用后，将从当前最新区块的事件开始
推送，停止期间的事件会被丢弃。

 
  
消息队列
 
 
如果您希望区块链上的各种事件能自动发布到消息中间件，您可以将区块链事件和MQ做映射配置。当区块链
服务监听到链上事件时，会自动生成MQ消息并发布到MQ的主题上，您可以订阅MQ中的这些事件消息做进一
步处理。
  
集成消息队列 RocketMQ
 

 
注： 集成阿里云消息队列Rocket MQ服务，需要您先安装云服务集成功能。
 
 

在 我的组织 中找到目标组织，点击右侧的 云服务集成。
将云服务集成页面的标签切换到 消息队列 RocketMQ。
点击 条件检测 检查云服务集成状态。
如果您未开通阿里云消息队列 RocketMQ服务，请点击开通服务进行开通。
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5.

6.

1.

-

-

-

-

-

如果您未授权阿里云区块链服务访问您的消息队列 RocketMQ服务，请点击授权服务进行授权。

当您看到如下状态时，表示集成完成。您可以点击添加配置，并参考以下流程配置事件触发器。

  
配置消息队列 RocketMQ触发器
 

 
注： 配置消息队列Rocket MQ触发器，需要您先安装云服务集成功能，并集成消息队列Rocket MQ。
 
 

在消息队列 RocketMQ集成页面，点击添加配置。
 
在侧边栏中依次填写以下配置信息：
 

名称：触发器的名称，便于识别。
通道/网络：触发器需要监听并推送事件的Fabric通道。
事件类型：选择推送哪种类型的事件到外部服务，类型描述请参考文档订阅事件。
MQ域名：MQ实例的HTTP协议接入点。
MQ实例名称：MQ实例详情中显示的实例ID。
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-
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-

-

MQ Topic：推送到MQ的消息 Topic。
消息Tag：可选，推送到MQ的消息Tag。
失败阈值：高级选项，触发器操作失败的次数超过该值后，触发器进入失败状态并停止推
送。-1 表示失败次数不限，触发器不会进入失败状态。
过滤器：高级选项，可选，请参考文档使用过滤器。
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点击添加，成功后列表会显示刚才创建的触发器。
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i.

ii.

iii.

-

-

-

1.

2.

3.

-

-

-

-

-

 
 
注：
 

当触发器推送区块链事件到集成的服务时，服务处理错误或参数配置错误会使触发器
状态变为异常，鼠标悬停即可查看错误信息。
触发器对应的服务返回异常时，触发器会自动重试，多次重试均失败后，会丢弃该事
件，算一次失败。如果累计失败次数没有超过失败阈值，则继续推送其它事件。如果
超过失败阈值，触发器进入失败状态并停止推送。用户可根据错误信息对触发器或相
关服务进行修复后，再重新启用，启用后失败次数清零。
块高字段表示当前触发器已处理到哪一个区块，也反应了事件处理进度。

 
 
创建成功后，您可以对触发器进行以下操作：
 

删除：删除该触发器。
禁用：停止推送事件到该触发器对应的服务。
启用：重新开始推送事件到该触发器对应的服务。启用后，将从当前最新区块的事件开始
推送，停止期间的事件会被丢弃。

 
  
外部服务
 
 
如果您希望区块链上的各种事件能自动触发您的自有业务应用或者第三方服务时，您可以将区块链事件和外部
HTTP服务做映射配置。当区块链服务监听到链上事件时，会自动触发该HTTP服务。
  
配置外部HTTP服务触发器
 

 
注： 配置外部HTTP服务触发器，需要您先安装云服务集成功能。
 
 

在 我的组织 中找到目标组织，点击右侧的 云服务集成。
将云服务集成页面的标签切换到 外部 HTTP 服务。
点击 添加配置 ，在侧边栏中依次填写以下配置信息： 

名称：触发器的名称，便于识别。
通道/网络：触发器需要监听并推送事件的Fabric通道。
事件类型：选择推送哪种类型的事件到外部服务，类型描述请参考文档订阅事件。
URL：外部服务的 http/https 地址。
方法：请求外部服务地址的方法，支持 GET/POST。
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●

●

●

-

-

认证方式： 
无：不需要认证。
basic：基于用户和密码的 Basic Auth 认证。
bearer：基于 http bearer token 的认证方式。

失败阈值：高级选项，触发器操作失败的次数超过该值后，触发器进入失败状态并停止推
送。-1 表示失败次数不限，触发器不会进入失败状态。
过滤器：高级选项，可选，请参考文档使用过滤器

区块链服务 BaaS 用户指南

40



 
点击添加，成功后列表会显示刚才创建的触发器。
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i.

ii.

iii.

-

-

-

1.

2.

3.

4.

 
 
注：
 

当触发器推送区块链事件到集成的服务时，服务处理错误或参数配置错误会使触发器
状态变为异常，鼠标悬停即可查看错误信息。
触发器对应的服务返回异常时，触发器会自动重试，多次重试均失败后，会丢弃该事
件，算一次失败。如果累计失败次数没有超过失败阈值，则继续推送其它事件。如果
超过失败阈值，触发器进入失败状态并停止推送。用户可根据错误信息对触发器或相
关服务进行修复后，再重新启用，启用后失败次数清零。
块高字段表示当前触发器已处理到哪一个区块，也反应了事件处理进度。

 
 
创建成功后，您可以对触发器进行以下操作：
 

删除：删除该触发器。
禁用：停止推送事件到该触发器对应的服务。
启用：重新开始推送事件到该触发器对应的服务。启用后，将从当前最新区块的事件开始
推送，停止期间的事件会被丢弃。

 
  
内容安全
 
 
由于区块链的不可篡改特性，如果上链的数据存在违法违规信息则难以单独清除。为防范此类问题，您可以将
区块链和阿里云内容安全服务集成。在通过REST API调用智能合约时，指定特定参数，阿里云内容安全服务会
自动审查调用参数信息，避免违法违规信息上链。
  
集成内容安全
 

 
注： 集成阿里云内容安全功能，需要您先安装云服务集成功能，并通过 REST API 来访问区块链网络。
 
 

在 我的组织 中找到目标组织，点击右侧的 云服务集成。
将云服务集成页面的标签切换到 内容安全。
点击 条件检测 检查云服务集成状态。
如果您未开通阿里云内容安全服务，请点击开通服务进行开通。
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5.

6.

如果您未授权阿里云区块链服务访问您的内容安全服务，请点击授权服务进行授权。

当您看到如下状态时，表示集成完成。您可以参考数据合规上链示例程序对上链的数据进行检查，也
可以直接参考API文档发起上链交易。
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-

 
  
数据库
 
 
如果您希望区块链上的数据能导出到关系型数据库，您可以将区块链数据和数据库表做映射配置。云服务集成
会根据配置，将区块中的指定数据导出至目标数据库的表中，您可以使用SQL语句或其他数据库工具对这些信
息做进一步处理。
  
配置数据库触发器
 

 
注： 集成数据库服务，需要您先安装云服务集成功能。
 
 

在 我的组织 中找到目标组织，点击右侧的 云服务集成。
将云服务集成页面的标签切换到 数据库，点击添加配置。
 
在侧边栏中依次填写以下配置信息：
 

名称：触发器的名称，便于识别。
通道/网络：需要做数据导出的Fabric通道。
智能合约：需要导出的数据所对应的智能合约，将作为默认过滤器表达式的筛选条件之一
。
事件类型：需要导出的数据所对应的事件类型，Fabric只支持Tx。
数据库类型：选择目标数据库的类型。
数据源：数据库实例的公网连接地址。
用户名：访问数据库的用户名，需要对目标表有更新权限。
密码：用户名对应的密码。
数据库：目标表所在的数据库名。
表名：目标表名。
失败阈值：高级选项，触发器操作失败的次数超过该值后，触发器进入失败状态并停止导
出。-1 表示失败次数不限，触发器不会进入失败状态。
过滤器：高级选项，您需要在表达式中实现链上数据的过滤以及和数据库表字段的映射。
触发器会提供一个默认表达式，把区块中指定智能合约产生的有效交易筛选出来，将交易
ID，创建时间，key-value等信息导出，详细信息请参考文档使用过滤器。
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i.

ii.

iii.

iv.

-

-

-

1.

2.

3.

-

点击添加，成功后列表会显示刚才创建的触发器。

 
 
注：
 

触发器被创建后，从当前最新区块开始导出数据。
在导出过程中，如果出现数据库处理错误或参数配置错误会使触发器状态变为异常
，鼠标悬停即可查看错误信息。
触发器对应的服务返回异常时，触发器会自动重试，多次重试均失败后，会丢弃该
数据，算一次失败。如果累计失败次数没有超过失败阈值，则继续导出后续数据。
如果超过失败阈值，触发器进入失败状态并停止导出。用户可根据错误信息对触发
器或相关服务进行修复后，再重新启用，启用后失败次数清零。
块高字段表示当前触发器已处理到哪一个区块，也反应了数据导出进度。

 
 
创建成功后，您可以对触发器进行以下操作：
 

删除：删除该触发器。
禁用：停止导出数据到该触发器对应的数据库。
启用：重新开始导出数据到该触发器对应的数据库。启用后，将从当前最新区块开始导出
，停止期间的数据会被丢弃。

 
  
宜搭
 
 
宜搭平台的命名取适宜搭建、容易搭建之意。平台集合了页面设计、业务规则定义、数据收集与分析三大核心
能力，用户通过简单的拖拽、配置，即可完成业务应用的搭建。同时，平台还具备一次搭建双端适配、权限独
立设置、定制消息提醒推送及海量信息存储等特性。旨在为广大中小企业提供一套低成本的企业应用搭建解决
方案。查看宜搭产品文档了解宜搭产品详情。
 
阿里云区块链服务与宜搭深度集成，您可以快捷的实现将宜搭中搭建的应用与区块链进行结合。
  
添加宜搭配置
 
注意：配置外部HTTP服务触发器，需要您先安装云服务集成功能。
 

在 我的组织 中找到目标组织，点击右侧的 云服务集成。
将云服务集成页面的标签切换到 宜搭。
点击 添加宜搭配置 ，在侧边栏中依次填写以下配置信息： 

名称：为当前创建配置命名，用来做宜搭配置的管理。
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通道/网络：选择当前组织所在的通道
智能合约：选择该通道下的对应合约（用来触发调用宜搭应用的合约）
事件类型：contract
事件名称：智能合约中触发宜搭流程的链码事件名称
应用编码：在宜搭平台中的 应用配置/应用数据 中获取的应用唯一标识。
应用密钥：在宜搭平台中的 应用配置/应用数据 中获取的应用密钥。
表单ID：在宜搭平台中的 应用配置/应用数据 中获取的需要自动触发的表单ID。
流程code：在宜搭平台中的 应用配置/应用数据 中获取的需要自动触发的流程code。如果
需要触发流程，此处填获取的流程code；如果触发的为表单，这里留空。
宜搭表单元素与合约时间字段映射配置：由于宜搭中是以组件唯一标识来记录和存储数据
的，所以需要将区块链事件中的内容映射到宜搭表单的元素上。被映射到宜搭的区块链事
件必须为JSON编码的map<string, Object>数据，在映射关系中需要将第二步右边栏中获
取的唯一标识与map的Key做一一映射。在映射中，云服务集成会自动添加一些默认Key供
宜搭表单使用。
员工ID：宜搭表单发起者的员工ID，可以在宜搭平台中的 平台管理/用户账号授权 中获取
员工ID。
失败阈值：高级选项，触发器操作失败的次数超过该值后，触发器进入失败状态并停止推
送。-1 表示失败次数不限，触发器不会进入失败状态。
过滤器：高级选项，可选，请参考文档使用过滤器。 
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4. 点击 添加。添加成功后列表会显示刚才创建的宜搭配置。

 
注意：触发器被创建后，从当前最新区块开始导出数据。
 
在导出过程中，如果出现宜搭表单/流程创建错误或参数配置错误会使触发器状态变为异常，鼠标悬停即可查看
错误信息。
 
触发器对应的服务返回异常时，触发器会自动重试，多次重试均失败后，会丢弃该数据，算一次失败。如果累
计失败次数没有超过失败阈值，则继续导出后续数据。如果超过失败阈值，触发器进入失败状态并停止导出。
用户可根据错误信息对触发器或相关服务进行修复后，再重新启用，启用后失败次数清零。块高字段表示当前
触发器已处理到哪一个区块，也反应了数据导出进度。
 
 
 
互操作性
 
  
互操作性简介
 
 
联盟链作为一个可信的分布式网络，各个节点需要由多个参与方分别掌控，各节点的部署环境也应该是灵活可
选的。然而，当前很多区块链服务仍然要求一个联盟内的所有节点都部署在同一个云环境中，当业务相关的多
个企业需要组建联盟时，如果这些企业的IT基础设施部署在不同的云厂商或者私有环境时，就会面临种种困难
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1.

2.

3.

。
 
为了解决这个问题，Hyperledger Fabric社区提出了互操作方案，其主要目标是用户能够选择适合自己的环境
部署Fabric节点，并通过互操作性连接成一个业务网络。分布在不同环境的节点可共同治理业务网络，完成智
能合约的执行和共识。
 
作为社区互操作方案的主要贡献者之一，阿里云区块链服务（BaaS）对互操作性做了全面支持。您可以将阿里
云公共云BaaS上的Fabric组织和外部的Fabric组织连接成一个业务通道，排序服务可以在阿里云BaaS上，也可
以在阿里云BaaS之外。
 
外部Fabric组织包括但不限于以下几种：
 

其他厂商的区块链平台创建出的Fabric组织。
用户自己搭建的Fabric组织。
阿里云专有云BaaS上的Fabric组织。
 

具体操作请参考 外部组织加入通道和组织加入外部通道。
 

 
注：您需要通过工单联系阿里云支持团队开通此功能。目前互操作性只支持不同环境的Fabric组织连接成
一个通道，不支持连接成一个联盟，但这并不影响实际的业务操作。
 
 

  
管理链码
 
 
当您要在通道中加入外部Fabric环境的组织，需要在目标通道中绑定管理链码。管理链码负责对通道的配置变
更请求和各组织的签名进行协同。
 

 
注：在没有确定加入外部组织前，不要将阿里云BaaS上的通道与管理链码绑定，以避免额外的操作。
 
  

绑定管理链码
 

 
下载阿里云BaaS提供的标准管理链码包，默认链码名为“cmcc”，当前版本号为“1.4”。
 
 
登录阿里云BaaS控制台，在概览页面，我的组织区域，找到目标通道中的一个组织，单击组织的名
称。
 
 
单击链码标签，按照部署链码中的步骤进行管理链码的上传、安装及实例化。
 
 
点击绑定管理链码，弹出侧边栏。
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对于目标通道，选择管理链码，点击绑定。

 
 
此时管理链码带有标识，目标通道带有“混合通道”标识。

 
 
对于目标通道内的每一个组织，重复上述步骤，确保都部署并绑定了管理链码。
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外部组织加入通道
 
 
当您在阿里云BaaS中已创建联盟和通道，并且通道内所有的组织都已经安装和绑定管理链码后，通道内的任一
组织可以申请将阿里云BaaS外的Fabric组织加入此通道。
  
加入外部组织
 
前提条件
 

 
外部组织的peer节点地址需要是公网可访问的“域名+端口”格式。
 
 
外部组织和阿里云BaaS上的组织使用同类型的状态数据库（当前默认为couchDB）。
 
 
外部组织的Fabric版本高于或等于 v1.4.2，低于v2.0。
 
 
对于将要纳入外部组织的通道，通道内每个组织都需部署管理链码，并将管理链码与通道绑定使其成
为混合通道，具体操作请参考管理链码。
 
 
阿里云BaaS用户可通过工单联系区块链团队获取互操作工具，发送给外部组织。该工具需要访问
Fabric环境中的configtx.yaml文件以及crypto-config目录。如果外部组织无法使用该工具，则需要
外部组织所在的区块链平台提供相应的互操作功能。
 
 

操作步骤
 

 
外部组织使用互操作工具，运行命令./cmt.amd64 req generate req.json获取加入请求文件，线下
发送给目标通道中任意一个阿里云BaaS组织的管理员。

 
 
注：工具的配置及使用请参考工具附带的说明文件。如果外部组织无法使用互操作工具，可以
通过其区块链平台，或者Fabric CLI命令获取组织加入信息，进而形成加入请求文件，文件所需
的内容请下载参考示例。
 
 

 
该组织管理员使用阿里云账户登录控制台，在概览页面，我的组织区域，找到目标通道内需要作为发
起方的组织，单击组织的名称。
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单击已加入通道标签，对于将加入外部组织的通道，确定其已经带有混合通道标识后，点击添加外部

组织。
 
 
在添加外部组织侧边栏中，将外部组织发来的加入请求文件进行上传，表格中会显示该组织的关键信
息，确认无误后点击添加。此时通道内每个组织会收到一个审批任务，需要半数以上的组织签名。

 
 
对于通道内的每一个BaaS组织，使用对应的阿里云账户登录BaaS控制台，在任务页面的列表中，找
到对应的“待审批”任务，点击去处理，弹出任务详情侧边栏。一般情况下，发起方会自动审批，任
务状态为“已审批”。

 
 
注：如果通道内的组织是第一次使用管理链码处理任务，也不是管理链码实例化的操作方，则
需要一定时间创建管理链码的运行环境，其任务显示可能会有滞后，发起方的任务也无法自动
审批。
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在任务详情侧边栏，查看加入组织的详细信息。确定待加入组织的“MSP ID”及其他信息无误。如
果批准则点击同意，如果不批准可点击关闭。

 
 
如果通道内已存在外部组织，由于无法使用阿里云BaaS控制台审批任务，可使用互操作工具运行命
令./cmt.amd64 list 进行任务浏览。

 
 
运行命令./cmt.amd64 approve [Proposal ID]进行审批。其中“Proposal ID”为此次任务在阿里
云BaaS控制台中任务详情侧边栏展示的任务ID。

 
 
注：如果外部组织无法使用互操作工具，可以通过其区块链平台，或者Fabric CLI命令对通道变
更进行签名，并调用管理链码处理任务。
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当通道内半数以上的组织完成审批，任务状态会变为“可提交”。如果是阿里云BaaS上的组织审批
后使任务变为“可提交”，则BaaS会自动提交该任务，状态变为“已生效”。如果是外部组织审批
后使任务变为“可提交”，则需要该通道内的任一BaaS组织在任务详情中，点击“提交”，手动使

通道变更生效。
 
 
在概览页面，找到我的组织区域，单击已加入通道标签，点击获取加入回复，弹出侧边栏。下载加
入回复文件，或复制文本框中的内容，发送给待添加的外部组织。
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外部组织使用互操作工具处理加入回复文件，完成BaaS通道的加入。

 
 
注：如果外部组织无法使用互操作工具，可以通过其区块链平台，或者Fabric CLI命令连接排
序节点，拉取通道的最新区块。
 
 

 
外部组织下载管理链码并进行安装，以便和其他组织一起对通道进行管理。可使用互操作工具进行
安装，命令./cmt.amd64 install cmcc.1.4.cc。
 
 
外部组织根据加入回复文件，重新配置互操作工具的通道和Orderer 证书，并指定管理链码。

 
 

  
组织加入外部通道
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您通过阿里云BaaS创建组织后，可以申请将该组织加入外部Fabric环境的通道中。
  
加入外部通道
 
前提条件
 

 
外部通道内的peer节点和对应的orderer节点地址需要是公网可访问的“域名+端口”格式。
 
 
外部通道内组织和阿里云BaaS上的组织使用同类型的状态数据库（当前默认为couchDB）。
 
 
外部通道内组织的Fabric版本为1.4.x。
 
 
建议通道内每个组织都部署管理链码，以便进行通道的共同管理。详情请参考管理链码。
 
 

操作步骤
 

 
阿里云BaaS用户登录控制台，在概览页面，我的组织区域，找到目标组织，单击组织的名称。
 
 
单击已加入通道标签，点击加入混合通道。

 
 
在加入混合通道侧边栏，点击下载加入请求，将文件发送给外部Fabric环境的管理员。
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外部Fabric环境的管理员可以通过其区块链平台，或者Fabric CLI命令，将加入请求文件中包含的组
织信息添加到通道配置中。Fabric CLI的具体操作可参考Adding an Org to a Channel。同时，建
议利用管理链码对通道内的多个组织进行任务协同。
 
 
外部Fabric环境的管理员根据下图示例，生成加入回复文件，发送给阿里云BaaS用户。

 
 
阿里云BaaS用户登录阿里云BaaS控制台，在待加入组织的已加入通道标签页，点击加入混合通道。

 
 
在加入混合通道侧边栏，上传加入回复文件，或直接将内容填入文本框，点击加入，完成外部通道的
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加入。
 
 
下载管理链码，在新加入的外部通道中进行上传、安装及绑定，以便和其他组织一起对通道进行管理
。具体操作请参考管理链码。
 
 

  
混合通道管理
 
 
当您将阿里云BaaS的某个通道和管理链码进行绑定后，此通道则成为“混合通道”，您将无法在联盟的通道标
签页中添加组织或者配置出块参数，这些操作需要在组织的已加入通道标签页中进行。
 

 
注：在没有确定加入外部组织前，不要将阿里云BaaS上的通道与管理链码绑定，以避免额外的操作。
 
  

配置出块参数
 
操作步骤
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登录阿里云BaaS控制台，在概览页面，我的组织区域，找到目标通道中的一个组织，单击组织的名
称。
 
 
单击已加入通道标签，对于目标通道，确定其已经带有混合通道标识后，点击配置。

 
 
在通道配置侧边栏中，对出块参数进行修改，点击提交。此时通道内每个组织会收到一个审批任务。

 
 
注：块超时时间建议低于3秒，否则会影响通道内多组织间的任务协同。
 
 

 
使用各组织对应的阿里云账户登录BaaS控制台，在任务页面的列表中，浏览对应的任务。
 

如果点击提交的发起组织，是在通道绑定管理链码之前就已加入，则任务会被自动审批并
生效，出块参数直接被更改。如下图所示，混合通道内有3个阿里云BaaS组织，3个任务状
态直接为“已生效”，无需审批。

如果点击提交的发起组织，是在通道绑定管理链码之后才加入，虽然该组织的任务被自动
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审批，但不会生效。如下图所示，混合通道内有3个阿里云BaaS组织，1个任务状态为“已
审批”，其他2个任务状态为“待审批”。

 
对于“待审批”的任务，点击去处理，在侧边栏查看任务详情，确认无误后点击同意。如果该组织在
通道绑定管理链码之前就已加入，则任务会自动生效。

 
 
注：配置出块参数时，建议使用在通道绑定管理链码之前就已加入的组织，降低操作复杂度。
 
 

  
加入组织
 
如果您要加入外部组织，参考外部组织加入通道。
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如果您要在混合通道中加入阿里云BaaS上的组织，参照以下步骤。
 
操作步骤
 

 
按照组织加入外部通道，完成其中第1步至第3步的操作。将加入请求文件发送给混合通道中任意一
个阿里云BaaS组织的管理员。
 
 
按照外部组织加入通道，完成其中第2步至第10步的操作。
 
 
按照组织加入外部通道，完成其中第6步至第8步的操作。
 
  

查看通道详情
 
操作步骤
 

 
登录阿里云BaaS控制台，在概览页面，我的组织区域，找到目标通道中的某个组织，单击组织的名
称。
 
 
单击已加入通道标签，获取通道列表。因为阿里云BaaS管控并不存储外部组织的信息，当通道绑定
管理链码后，管控需要从链上获取组织成员及链码信息。为了避免页面刷新过慢，混合通道的通道成
员数和链码数不做展示。

 
 
点击混合通道的名称，弹出通道详情侧边栏，如下图所示，成员列表包含外部组织的MSP信息
，Orderer节点信息列表包含Orderer节点地址及TLS根证书。
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BaaS服务管理角色
 
 
本文为您介绍BaaS服务关联角色AliyunServiceRoleForBaaS的应用场景以及如何删除服务关联角色。
  
背景信息
 
BaaS服务关联角色（AliyunServiceRoleForBaaS）是为在使用云监控、云服务集成重的部分功能时，需要获取
其他云服务的访问权限，而提供的RAM角色。更多关于服务关联角色的信息请参见服务关联角色。
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当BaaS用户使用时，只需要授予如下权限给BaaS用户即可完成SLR创建，无需授予额外的BaaS权限。
 
{ “Action”: “ram:CreateServiceLinkedRole”, “Resource”: “*”, “Effect”: “Allow”,
“Condition”: { “StringEquals”: { “ram:ServiceName”: “baas.aliyuncs.com” } }}
  
AliyunServiceRoleForBaaS权限说明
  
阿里云监控服务的访问权限
 
{ “Action”: [ “cms:PutCustomEvent”, “cms:DescribeCustomEventAttribute”,
“cms:DescribeMonitorGroups”, “cms:DescribeMonitorGroupCategories”,
“cms:DescribeMonitorGroupInstances”, “cms:DescribeMonitorGroupInstanceAttribute”,
“cms:CreateMonitorGroupInstances”, “cms:CreateMonitorGroup”, “cms:DeleteMonitorGroup”,
“cms:DeleteMonitorGroupInstances”, “cms:ModifyMonitorGroupInstances”,
“cms:ModifyMonitorGroup” ], “Resource”: “*”, “Effect”: “Allow” }
  
函数计算的访问权限：
 
{ “Action”: [ “fc:InvokeFunction” ], “Resource”: “*”, “Effect”: “Allow” }
  
消息队列RockerMQ的访问权限：
 
{ “Action”: [ “mq:PUB”, “mq:OnsInstanceBaseInfo” ], “Resource”: “*”, “Effect”: “Allow” }
  
内容安全的访问权限：
 
{ “Action”: “yundun-greenweb:“, “Resource”: ““, “Effect”: “Allow” }
  
应用场景
  
云监控服务
 
当需要使用BaaS监控服务时，需要访问阿里云云监控服务的能力。因此为了执行该动作，需要通过BaaS的服务
管理角色获取阿里云云监控服务的授权，BaaS才能获取到阿里云云监控的API访问权限。
  
云服务集成
 
为了方便BaaS平台的用户开发应用，我们提供了云服务集成能力，能够让您快速的在自己的应用中集成阿里云
BaaS之外的其他服务。因此，在您使用阿里云服务中的云监控、函数计算、消息队列RocketMQ、内容安全等
产品服务时，需要通过服务关联角色对以上产品进行访问以在BaaS产品内提供相应的服务。
  
删除服务关联角色
 
如果您使用了监控功能、云服务集成中的函数计算、消息队列RocketMQ、内容安全功能，然后需要删除
BaaS服务关联角色AliyunServiceRoleForBaaS，您需要先找到以上功能的对应云资源并清理，再删除服务关联
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角色，具体操作请参见删除服务关联角色
 
1、登录RAM控制台，在左侧导航栏中单击 RAM角色管理。在RAM角色管理页面的搜索框中，输入
AliyunServiceRoleForBaaS，自动搜索到名称为AliyunServiceRoleForBaaS的RAM角色。
 
2、在右侧操作列，单击 删除。
 
3、在删除RAM角色对话框，单击 确定。
 
 
 
标签管理
 
 
标签可以标记组织、联盟资源，允许企业或个人将相同组织、联盟资源进行归类，便于搜索和资源聚合。
  
应用场景
 
在团队或者项目管理中，您可以为组织、联盟资源添加以群组、项目或部门为维度的标签（如
CostCenter：aliyun），然后实现分组、在费用中心基于标签实现分账管理、或者交叉授权等目的。
  
使用说明
 

标签都由一对键值对（Key-Value）组成。
资源的任一标签的标签键（Key）必须唯一。例如，组织实例先绑定了city:shanghai，后续如果绑定
city:newyork，则city:shanghai自动被解绑。
不同地域中的标签信息不互通。例如在华东 1（杭州）地域创建的标签在华东 2（上海）地域不可见
。
  

添加标签
 
通过控制台为组织、联盟资源添加标签。
 
在组织或联盟列表中的标签项进行标签编辑，为对应资源添加标签。标签键为必填项；标签值为选填项。每个
资源最多可以拥有20条标签，输入新键时，标签键和标签值最多可包含100个字符，不能以acs: aliyun baas开
头且不能包含http://和https://。
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使用标签检索资源
 
为资源绑定标签后，您可以通过以下方式对标签进行检索。点击右上角的标签按钮，页面将会展示出所有的标
签键和标签值，点击选中一个标签键或标签值进行资源检索，列表内将对应展示出选中标签键/值下的所有资源
。
 

 
 
 
蚂蚁区块链
 
  
创建联盟
 
 
通过本文，您将了解如何 创建联盟 以及联盟中的 角色及权限。联盟是一个虚拟组织，由多个机构组成。联盟
机构可以：
 

共享联盟区块链
创建区块链应用，并共享给联盟内的其他机构
  

创建联盟
 

登录 阿里云BaaS控制台。
 
点击左侧导航栏 蚂蚁区块链>合约链，进入联盟列表页。点击 创建联盟。
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在 创建联盟 窗口中，设置联盟信息：
 

联盟名称：申请的联盟名。
联盟描述：联盟简介。

 
配置完毕后，点击 提交，此时联盟创建成功。
 
 

联盟列表页中将展示刚创建联盟。
 
联盟创建成功后，您可以邀请机构加入联盟、添加联盟链，具体操作参见 管理联盟成员 和 管理联盟区块链 文
档。
  
联盟角色及权限
 
联盟内包含两种不同的角色：
 

联盟管理员：联盟创建者默认为联盟管理员，联盟管理员可以增加/删除本机构成员为联盟管理员。
联盟成员：已加入联盟的账户。
 

各个联盟角色所对应的功能权限如下表（Y 表示支持；N 表示不支持）：
 

功能/角色 联盟管理员 联盟机构成员

联盟内的链

- 创建链 Y N

- 上传证书 Y Y

- 下载证书 Y Y

- 下载 SDK Y Y

- 重置证书 Y Y

- 查看链详情 Y Y

- 管理合约链账号 Y Y

- 查看合约链配置 Y Y

- 查看合约链节点 Y Y

合约

- 创建/编辑/保存合约 Y Y

- 使用 Cloud IDE Y Y

联盟管理

- 邀请机构 Y Y

- 审批加入联盟 Y N

- 冻结机构 Y N

- 增加管理员 Y N
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管理联盟区块链
 
 
您可以在 BaaS 控制台中对区块链进行以下管理操作：
 

创建区块链
申请区块链权限
重置证书
查看区块链详情
管理区块链
  

创建区块链
 
进入联盟列表页后，点击对应联盟的 管理，进入联盟链列表页面。

 
完成以下步骤，申请创建区块链：
 

 
点击左侧导航栏中 联盟内的链，然后点击 创建区块链。 

 
 
在购买页面，选择联盟，购买的区块链将会配置在所选的联盟内。然后根据 选购指南 购买区块链。
完成购买后，系统将自动为您配置区块链。

- 删除管理员 Y N
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购买完成后，登录 BaaS 控制台，进入 合约链，点击对应联盟的 管理，进入联盟管理页面，会显示
上一步中购买的区块链。
 
  

申请区块链权限
 
在 BaaS 平台管理人员为您创建好区块链后，您可以申请区块链权限。具体细节，参见 快速开始。申请成功之
后，可以下载开发组件及签名证书到本地，进行区块链应用开发。
  
重置证书
 
如果您忘记自己的私钥文件或密码，或者不想使用以前的证书，可以选择重置证书。操作步骤如下：
 

 
进入 合约链，点击对应联盟的 管理，进入联盟管理页面。在左侧导航栏中，点击 联盟内的链，在右
侧的联盟区块链页面上选择需要重置证书的区块链，然后点击 更多 > 重置证书。 

 
 
在弹出的窗口中，点击 确认，完成重置证书。
 
 
重置证书之后，您可以重新申请证书。具体步骤参见 快速开始。
 

 
说明：重置证书需要重新生成证书请求。
 
 

  
查看区块链详情
 
成功申请区块链权限之后，点击 查看 进入区块链浏览器。 
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在区块链浏览器中，您会看到以下信息：
 

业务统计
交易量变化
最新区块
 

您可以在区块链查询栏中输入区块链高度或交易哈希查询块信息或交易信息。

 
交易详情页展示当前链上交易的关键信息，如时间戳、所在区块高度、发起账户和目标账户等等。
  
管理区块链
 
点击对应链的 管理，进入链管理页面。
 

 
之后您可以执行：
 

申请管理
账户管理
节点管理
小程序浏览器查询权限
  

申请管理
 
联盟管理员可以查看链上的其他联盟方申请信息，申请通过的历史会显示在申请管理列表中。管理员可以点击 
重置 重置联盟方的申请，被重置的联盟方可以重新提交申请加入联盟链。

  
账户管理
 
您可以创建、查看、冻结、解冻区块链上的账户。一旦发现任何账户在联盟链中上传违法违规信息，如色情内
容、反动言论等，联盟管理员可以将该账户冻结。被冻结账户将无法再进入该联盟，其在联盟链上已经申请的

区块链服务 BaaS 用户指南

70



证书也会被吊销。
 

 
重要：蚂蚁区块链 BaaS 平台并不会为您保存私钥，请自行妥善保管私钥。
 
  

节点管理
 
您可以查看当前区块链的节点列表，包括节点地址，服务端口，共识状态等信息。

  
小程序浏览器查询权限
 
使用浏览器小程序功能，您可以自定义产品数据展示方式，并通过小程序浏览器查询权限功能向 C 端支付宝用
户授权，授权用户可以查看相应区块链上的交易信息。查看 小程序浏览器服务 说明文档了解更多内容。
 
 
 
管理合约工程
 
 
合约链 提供联盟合约工程管理，管理员可以新建、复制、删除合约工程。工程便携完成后，可参考 Cloud
IDE说明 对合约工程文件进行编辑、调试、部署。
 

 
目前仅支持基于 solidity 的智能合约。
 
  

进入合约工程管理页面
 

 
在 Baas 控制台首页侧边栏点击 合约链，选择联盟，点击 管理，进入该联盟的链管理页面。
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点击联盟链管理页面左侧导航栏 合约工程管理，进入合约工程管理页面。您可以在该页面 新建 、 
编辑 、 复制 、 删除 合约工程。

 
  

合约工程管理
  
新建合约工程
 

 
点击 新建合约工程，在弹窗中填写合约工程的名称、版本以及相关的描述信息。其中版本号只允许
输入英文字符、数字和“.”的组合。

 
 
输入完相关信息后，点击 开始，自动打开在线合约工程编辑器标签页。参考 Cloud IDE说明 对合约
工程进行编辑。
 
  

编辑合约工程
 
点击对应合约工程的 编辑，会自动打开在线合约工程编辑器标签页。参考 Cloud IDE说明 对合约工程进行编辑
。
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复制合约工程
 

 
点击对应合约工程的 复制，在弹窗中填写合约工程的名称、版本以及相关的描述信息。其中版本号
只允许输入英文字符、数字和“.”的组合。

 
 
点击 开始，完成合约工程复制。您可以在列表继续编辑复制的合约工程。
 
  

删除合约工程
 
点击对应合约工程的 删除，在弹窗中点击 确认 即可删除指定合约。

 
 
合约工程一旦删除不可恢复。
 
 

  
管理联盟成员
 
 
对联盟成员进行管理，包括邀请其他成员加入当前联盟。
  
前置条件
您已创建好联盟，或已经是某个联盟的成员。
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1.

邀请成员加入联盟
 

在首页，选择对应的联盟，点击 管理 进入联盟管理页面。
 
在左侧导航栏中，点击 成员管理，进入联盟成员管理页面。点击 邀请成员，在弹窗中输入邀请人的
用户ID，点击 确定，完成邀请。

 
 
受邀成员会收到一封邀请加入联盟的邮件，点击邮件中的邀请链接，登录阿里云账号，点击 同意邀
请，成为联盟成员。随后通过申请区块链访问权限，即可访问联盟内的链。
 
 

  
企业以太坊Quroum
 
  
创建一个区块链网络
 
 
本文介绍了如何通过阿里云区块链服务快速创建企业以太坊Quorum网络，您仅需填写必要的信息，即可一步
完成企业以太坊Quorum网络的创建，实现区块链环境的一键搭建，以便快速开展区块链业务创新。
 

 
注：在熟悉了企业以太坊Quorum的运行方式后，您也可以通过邀请新成员、扩展和定制您的区块链系统
。新的成员节点可以部署在AWS、Azure等其他云厂商或者自有的IDC机房，从而组建一个跨地域、跨云
平台的混合联盟链。具体请参见邀请用户。
 
  

创建企业以太坊Quorum
 

 
登录阿里云。
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如果使用阿里云账号，请点此登录。
如果使用子账号，请点此登录。

 
访问阿里云BaaS控制台。点击左侧导航栏上方的下拉按钮，选择 企业以太坊 ，并在左侧导航栏中选
择 概览
  

 
 
单击创建以太坊。
  

 
 
填写如下信息。
 

参数 说明

名称 以太坊网络的名称，建议填写与业务相关的名称，便于
识别。

网络ID 以太坊网络的ID，创建后不能修改。

共识机制 企业以太坊Quorum目前支持istanbul共识机制。

燃料限制 GASLIMIT值，代表了这个交易的执行最多被允许使用的
计算步骤。

地域 您的区块链基础设施所在的地域。建议选择与业务应用
系统相同的地域。

备注 填写关于组织的其他说明。
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点击“添加节点”按钮添加所需要的节点。
  

 
 
单击创建。
 
 
在概览页面，您可以看到刚创建的联盟链和组织，状态为创建中。
  
系统需要15-40分钟进行资源配置，请耐心等待。
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创建成功后，在我的以太坊区域，单击一个以太坊网络的ID，就会打开以太坊网络状态监控视图。
  

 
 
在我的节点区域，单击一个节点的名称，即可查看节点的详情。
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节点的详情如下，包括节点的配置、节点信息、安全设置、日志页签。
  

 
  

Next
 
邀请阿里云BaaS用户加入
 
 
 
邀请阿里云BaaS用户加入
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当用户B接受用户A的邀请并加入以太坊网络eth101-a后，用户B可以在以太坊网络eth101-a中增加节点
。
 
  

按不同用户执行如下操作：
 

邀请方（用户A）
 
 
用户A在阿里云BaaS控制台新建以太坊网络eth101-a，等待创建完成。 

 
 
点击 邀请 按钮。 

 
 
复制 邀请链接 和 邀请码，将 邀请链接 和 邀请码 分发给用户B。 

 
 

被邀请方（用户B）
 
 
用户B在获得用户A分发的 邀请链接 和 邀请码 后，在浏览器打开 邀请链接，并填写 邀请码，点击 
加入。 
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在用户的BaaS控制台 刷新 “我的以太坊”，将会看到eth101-a已经被加入到“我的以太坊”，且
创建者为用户A。 

 
  

下一步
 
加入来自阿里云BaaS的新节点
 
 
 
添加来自阿里云BaaS的新节点
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以下指南将在用户A创建的以太坊网络”eth101-a”中新增节点“eth101-a-node02”。
 
 

 
点击“eth101-a”中的 增加节点 按钮，填写“节点名称”为“eth101-a-node02”，点击 创建按
钮。 

 
 
等待新节点创建完成。新节点默认为“非验证节点”，如需变更为“验证节点”，可以在以太坊网络
中发起“投票”。 

 
  

矿工节点/验证节点
 
在基于Istanbul Byzantine Fault Tolerant(IBFT)的共识中，矿工节点我们又称为“验证节点”。“验证节点
”负责验证交易并将交易打包到块中，就像以太坊矿工一样。下面显示的图标表示此节点是验证者/矿工。
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客户端节点/非验证节点
 
通过“增加节点”新增的节点为客户端节点（client），也称为“非验证节点”，该节点不负责挖矿，但会同步
区块链上的数据。若需将客户端节点变更为验证节点，在 Istanbul Byzantine Fault Tolerant(IBFT) 共识下需
要得到以太坊中半数以上验证节点的同意。
  
下一步
 
添加外部节点
 
 
 
添加外部节点
 
 
阿里云区块链服务支持用户使用非阿里云区块链服务的Quorum节点来组成一个Quorum网络。
  
添加外部节点
 
您可以在其它区块链服务平台或自行搭建外部Quorum节点，通过以下步骤将其加入已有的Quorum网络。
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1.

2.

3.

4.

5.

-

-

-

-

-

-

-

6.

在我的以太坊中找到节点需要加入的Quorum网络，点击右侧的添加节点。如果您还没已有的以太坊
网络，您需要先创建以太坊网络或加入以太坊网络。

在弹出的窗口中输入新节点的名称等信息，勾选外部节点，并点击创建。创建完成后，您可以在我的
节点中看到新创建的外部节点

在我的节点中点击新创建的节点名称，进入外部节点的节点配置页面

您可以根据节点配置页面提供的信息，在其它云平台搭建Quorum节点。您可以参考步骤搭建外部测
试节点来自行搭建Quorum节点。
您在其它云平台完成Quorum节点的创建后，您需要获取到该节点的以下信息： 

IP: Quorum 节点和节点 tx-manager 的公网IP地址
TMPort: 节点 tx-manager 的服务端口
P2pPort: Quorum 节点的 P2P 通信端口
TMPub: 节点 tx-manager 使用的身份公钥
NodePub: Quorum 节点的公钥
WSPort: 可选，Quorum 节点 websocket 服务端口
RpcPort: 可选， Quorum 节点 RPC 服务端口

当您获取到以上的信息后，在节点配置页面的下方点击编辑按钮，并输入这些信息，最后点击提交
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7.

1.

-

如果您需要让该节点作为共识节点参与出块，您需要联系其它共识节点的管理者，通过调用共识节点
的 rpc 接口，手动添加该节点到共识节点中。
 

注：
 

当网络中的节点发生变动时，外部节点的节点配置页面中的信息会自动更新，但是您需要手动将更新
后的配置同步到外部节点上，阿里云区块链服务无法帮助您自动更新外部节点的配置信息。
  

搭建外部测试节点
 
您可以根据以下步骤，在您的 Ubuntu 环境下快速搭建测试时使用的 Quorum 外部节点，并加入阿里云区块
链服务中的 Quorum 网络。我们不建议您使用以下步骤来创建用于生产环境的Quorum节点。
 

 
执行以下命令，安装 docker 和 docker-compose
 

 
安装并初始化Quorum节点
 

 
下载执行安装脚本
 

 
根据输出的提示，将节点配置页面提供的信息写入对应的文件
 

 
您还可以使用如下命令，对搭建的Quorum节点进行管理
 

查看节点信息： ./bootstrap.sh info

sudo apt update && sudo apt install docker.io
sudo curl -L "https://github.com/docker/compose/releases/download/1.23.1/docker-compose-$(uname -
s)-$(uname -m)" -o /usr/local/bin/docker-compose && sudo chmod 755 /usr/local/bin/docker-compose

wget https://baas-sdk.oss-cn-hangzhou.aliyuncs.com/bootstrap-1.0.0.sh -O bootstrap.sh &&
chmod 755 bootstrap.sh && ./bootstrap.sh
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更新节点配置信息： ./bootstrap.sh update
启动节点： ./bootstrap.sh up
停止节点： ./bootstrap.sh down

  
下一步
 
节点管理
 
 
 
节点管理
 
  
节点管理入口
 

 
通过点击“我的节点”中指定节点ID进入节点管理。
 
 

 
在“我的节点”表格的“状态”一栏中，图标代表该节点是验证节点（如果显示图标）还是非验证节点（如果
未显示图标）。
  
节点配置
 

 
向用户提供基础的节点配置信息，通过这些信息用户可以在阿里云BaaS之外建立新的节点并加入到阿里云
BaaS中。同时包含当前节点的IP、端口和密钥信息，用户可通过这些信息进行以太坊网络的链接和开发。
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节点信息
 

 
向用户展示当前节点的admin_nodeInfo。
 
 

  
安全设置
 

 
用于设置节点RPC接口的用户名和密码，当前RPC支持HTTP和WebSocket。
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日志
 

 
用于查看当前节点的Geth日志和Tessera日志。
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1.

2.

1.

2.

下一步
 
监控和浏览
 
 
 
监控和浏览
 
 
您可以使用以太坊的相关工具来查看Quorum网络状态和浏览账本信息。
  
以太坊网络状态监控
 
提供了可视化的界面显示以太坊的网络状态。
 

导航到 企业以太坊
选择 概览 页面，在我的以太坊部分，以太坊ID/名称列，点击想要查看网络状态的以太坊ID, 将打开
一个新的浏览器页面显示以太坊网络状态监控工具.
 

  
以太坊账本浏览器
 
提供了可初化的界面查看账本信息，在这个页面，可以查询交易，块等账本相关的信息.
 

导航到企业以太坊
点击概览，在我的节点部分，在操作列中点击节点的”浏览“链接，将打开一个新的浏览器页面显示
以太坊账本浏览器的界面，可以查询和浏览交易、区块等信息。
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应用开发服务
 
  
小程序浏览器服务
 
 
小程序浏览器服务是由蚂蚁区块链提供的一套便于支付宝 C 端用户查看蚂蚁区块链上数据的服务。
 
经联盟盟主的授权，C 端个人用户可通过支付宝客户端或支付宝 蚂蚁区块链浏览器 小程序，扫码查看链上的交
易存证。
  
使用说明
 
使用浏览器小程序功能，您可以自定义产品数据展示方式，并通过小程序浏览器查询权限功能向 C 端支付宝用
户授权，授权用户可以查看相应区块链上的交易信息。
 

如有疑问，欢迎进入钉钉群交流：23115110。
  
定制业务数据展示
 
可通过使用智能合约自定义展示产品数据，如产品的属性数据。定制的产品数据在小程序中的展示效果参见 小
程序端使用。当前提供 Solidity 语言的合约模板，点击下载模板。
 
对于有关联关系的交易，合约模板提供了关联上一条的能力。开发者配置上一条交易的 hash，C 端用户即可在
小程序浏览器页面点击 查看上一条，查看到关联交易。

说明：政务云当前暂不提供小程序浏览器服务。
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若没有配置或配置错误（如配成了当前交易），则 查看上一条 按钮不会生效。
  
交易二维码显示
 
BaaS 后台区块链的交易详情页展示该交易的二维码。此二维码也可以通过接口获取，参考本文末尾的的接口列
表。
 

  
C 端支付宝用户授权
 

联盟管理员通过授权，可以让被授权的支付宝账户通过支付宝小程序 蚂蚁区块链浏览器，扫描蚂蚁区块链交易

详情页面中展示的二维码，在支付宝小程序上查看链上的交易信息。 
授权操作如下：
 

 
登录 BaaS 平台、进入联盟后，选择对应的链，点击 管理 按钮，左侧菜单选择 小程序浏览器查询权
限 即进入小程序浏览器查询权限授权页。
  

 
 
点击 立即授权。当前支持两种授权方式： 

说明：仅联盟管理员可以进行授权操作。
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授权给指定支付宝账户 
录入手机号码后，绑定该手机号码的支付宝账户均可以扫该链上的交易二维码。
 
 
授权给所有支付宝账户 
即所有的支付宝均可以扫该链上交易的二维码。
 
 
暂不授权 
若不需要授权，则选择 暂不授权，不开放该链的支付宝账户查询。
 

 
进行授权后，小程序浏览器查询权限页面将展示已授权的支付宝账户、查询的支付宝账户和查询次数的统计信
息，供管理员查看。点击 修改 按钮可修改授权方式。
  
蚂蚁区块链浏览器小程序端使用
 
被授权的 C 端用户，通过支付宝客户端扫链上交易二维码，或进入 蚂蚁区块链浏览器 小程序，扫链上交易二
维码，即可确认交易存证在蚂蚁区块链上，并看到交易内容。区块链基础信息展示如下：
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接口列表
 
蚂蚁区块链 BaaS 平台为小程序浏览器服务提供了如下接口：
 

 
注意：以下接口暂不对政务云开放。
 
 

查询蚂蚁区块链交易二维码授权状态
设置蚂蚁区块链的交易二维码授权状态
查询蚂蚁区块链的交易二维码授权扫码用户列表
批量新增蚂蚁区块链的交易二维码扫码权限
取消蚂蚁区块链的交易二维码扫码权限
查询蚂蚁区块链的交易二维码支付宝端扫码统计信息
获取蚂蚁区块链交易二维码
 

  
智能合约扫描
 
 
本文介绍了如何使用阿里云区块链开发者服务中的合约扫描功能。智能合约扫描可以检测并定位合约中的漏洞
和违背最佳实践原则的实现，然后通过扫描报告的形式向您展示这些问题。扫描报告中也同时包含了漏洞或者
最佳实践的详细说明。
  
使用合约扫描功能
 

 
访问阿里云BaaS控制台。点击左侧导航栏上方的下拉按钮，选择“开发者服务”，即可进入开发者

服务页面
 
 
创建合约扫描任务。在智能合约扫描页面，点击右侧“创建任务”。
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上传合约。
 

 
注：上传合约支持sol源码文件、go源码文件和tar.gz包这三种形式。合约类型目前支持
Solidity和Fabric-Golang这两种类型。
 
 

 
检查扫描状态。可以点击“刷新”按钮来刷新当前合约扫描任务的状态。

 
 
注：目前智能合约扫描任务的运行时间大约在10秒~2分钟。
 
 

 
下载合约扫描报告。任务完成后，可以点击“下载”按钮下载扫描报告。

 
 
扫描报告解读。扫描报告按照发现的异常类型归类显示，并会显示这类异常的发现次数。
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异常详细内容解读。点开异常可以看到关于该异常的详细说明。

 
 
注：Show Code/Hide Code按钮可以显示/隐藏智能合约中相关的代码段。Explanation按钮
可以显示关于这类错误详细描述，并有正确和错误代码示例供您参考。再次点击Explanation可
以关闭弹窗。
 
 

 
  
跨链服务
 
  
跨链数据连接服务
 
跨链数据连接服务是由蚂蚁区块链自主研发的一款面向企业级应用的支持同构/异构区块链之间数据可信交互的
服务。通过跨链服务在底层区块链中的协议栈和跨链合约，实现同构或异构区块链之间可信交互，从而构成区
块链价值网络，实现链上价值的可信流转，完成丰富的链间互操作。
 
基于跨链数据连接服务，可以打破不同区块链联盟之间的数据孤岛，完成数据的可信交换，例如打通产业链上
下游不同联盟的数据通路，或者为不同的联盟提供相互增信。
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跨链数据连接服务目前正在公测中，试用申请
  
跨链服务调用链路
 
使用跨链数据连接服务，需要将区块链在跨链数据连接服务上进行注册，并安装跨链合约，用户的业务合约通
过与跨链合约交互来完成不同链之间的信息交互。

  
数据交互方式
 
目前跨链数据连接服务支持两种数据交互方式：
 

账本数据访问：目标区块链能够通过跨链服务直接访问源区块链的相关数据。
合约消息推送：源区块链能够通过跨链服务发送消息给目标区块链的智能合约，由目标链的智能合约
完成对消息的处理。
  

跨链数据连接服务使用
  
开通服务
 
跨链数据连接服务需要在蚂蚁区块链跨链服务控制台上进行服务开通申请，或者通过提交工单的方式联系我们
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注册区块链
 
您需要将要跨链的区块链在跨链服务中进行注册，注册后，区块链将会拥有一个唯一的链域名作为标识。注册
区块链后，跨链数据连接服务将通过跨链合约访问您的区块链，用于跨链信息传递。
 

 
点击注册区块链进入注册页面。

 
 
选择要注册的区块链类型，完成相应的注册步骤。目前该服务支持蚂蚁区块链和 HyperLedger
Fabric，如果您需要注册其他类型的区块链，请 提交工单 联系我们。
 
  

注册蚂蚁区块链
 

 
区块链类型中选择 蚂蚁区块链，系统将自动读取您在蚂蚁金服 蚂蚁区块链BaaS平台 上的区块链列
表，从列表中选择您要注册的区块链。
 

 
注意：仅蚂蚁区块链的联盟管理员有权限进行此操作。
 
 

 
然后，为区块链创建一个域名，该域名将会是跨链授权时区块链的唯一识别身份。
 
 

  
注册 HyperLedger Fabric
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准备工作。
  
需要创建好组织，并加入到一个联盟中，为需要跨链的业务创建通道，并为跨链服务创建一个用户。
跨链服务将以该用户的身份完成数据同步操作。
 

 
注意： HyperLedger Fabric使用通道来进行业务的隔离，不同的通道需要跨链操作时，均需要
在跨链服务中进行注册。
 
 

 
打开注册页面，填写相关信息。
  
区块链类型中选择 Hyperledger Fabric，可按照页面上的操作提示进行注册。

 
 
下载跨链链码包，并在阿里云BaaS的通道上传跨链链码。 链码上传请参考管理链码，并将跨链链码
安装并完成实例化。
 

 
注意：跨链链码需要与业务链码在同一个通道中。

 
 

 
为跨链服务创建用户，并下载该用户的SDK配置。

 
 
解压并上传SDK配置文件。
  
获取 connection-profile-standard.yaml 的配置文件，将其上传。
 
 

区块链服务 BaaS 用户指南

100



配置其他信息。
  
由于 connection-profile-standard.yaml 包含了全部通道和peer节点的信息，需要选择此次需要跨
链的通道，以及相关验证的peer节点，填写为跨链服务创建的用户名及用户密码。

 
  

注册完成
 
注册完成后，可以在控制台上看到已经注册的链信息。

  
跨链授权
 

 
点击已注册区块链右侧的详情按钮，进入到详情页。

 
 
点击跨链授权功能，进入到跨链授权页面。
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账本数据访问授权
 
授权已经注册的另外一条区块链通过跨链服务访问当前区块链的账本数据。
 
支持访问的数据类型如下：
 

蚂蚁区块链交易
蚂蚁区块链区块
蚂蚁区块链区块头
 

 
 
注：上图的授权示例中，区块链 crosschain1.oracle.chain 允许区块链crosschain2.oracle.chain 直接通
过跨链服务读取链上的交易信息 。
 
  

合约消息推送授权
 
授权已经注册的另外一条区块链的指定合约向当前区块链的指定合约发送消息。
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注：上图的授权示例中，区块链 crosschain1.oracle.chain 允许区块链crosschain2.oracle.chain 的合约
sourceContract 发送消息给本区块链上的合约 destContract，由destContract完成对消息的处理。
 
  

授权查看
 
授权成功后，可以在我的权限中查看相关授权的信息。

  
业务合约开发
  
账本数据访问开发流程
 
用户智能合约使用账本数据访问 API 接口，开发流程如下：
 

在 蚂蚁区块链Baas 平台上获取账本数据合约名称。
获取账本数据访问 API 接口定义( ChainDataInterface.sol )。
在用户合约中引入账本数据访问 API 定义。
用户合约实现回调接口，用于异步接收账本数据回调使用。
用户合约构建账本数据访问请求( ChainDataCmdHelper.sol )。
用户合约向账本数据合约发送请求，具体参考API使用示例。
账本数据服务返回数据为json格式，具体格式参考账本数据结构部分。
 

业务合约开发参考：
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账本访问 API 使用流程
账本访问开发使用示例
  

合约消息推送开发流程
 
用户智能合约使用合约消息推送服务API接口，开发流程如下：
 

在 Baas 平台上获取消息合约名称。
获取合约消息推送 API 接口定义。
在用户合约中引入合约消息推送 API 接口。
用户合约实现接收消息接口，供跨链消息收发合约调用。
用户合约调用跨链消息收发合约发送消息接口。
 

业务合约开发参考：
 

蚂蚁区块链跨链消息 API 接口定义
蚂蚁区块链跨链消息 API 开发规范
Hyperledger Fabric 跨链消息 API 接口定义
Hyperledger Fabric 跨链消息 API 接口开发规范
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