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产品简介
 
  
区块链服务 BaaS 介绍
 
 
阿里云区块链服务（Blockchain as a Service，简称BaaS）是一种基于主流技术的区块链平台服务，由蚂蚁金
服区块链团队提供技术支持。它可以帮助您快速构建更稳定、安全的生产级区块链环境，大幅减少在区块链部
署、运维、管理、应用开发等方面的挑战，使您更专注于核心业务创新，并实现业务快速上链。 
本文从以下维度为您介绍阿里云BaaS服务：
 

为什么选择阿里云区块链服务？
如何使用阿里云区块链服务？
阿里云区块链服务API介绍
  

为什么选择阿里云区块链服务？
 

 
多种区块链技术引擎支持 
支持主流开源区块链技术Hyperledger Fabric、企业以太坊Quorum，以及具备核心技术领先性的金
融级别技术蚂蚁区块链，满足多种用户需求。
  

区块链服务 BaaS 产品简介

1



●

●

●

 
Hyperledger Fabric，是由Linux基金会托管的开源企业级区块链技术，是开放式、标准化
的区块链技术生态的代表。
蚂蚁区块链，是蚂蚁金服自主研发的高性能、全球部署、极强隐私保护的金融级联盟区块链
技术。
企业以太坊Quorum，是摩根大通（J.P. Morgan）基于以太坊开发的面向企业场景、符合
EEA（Enterprise Ethereum Alliance）规范的开源企业级区块链技术。

 
一键式部署 
阿里云区块链服务帮助用户一键式快速创建和部署生产级区块链环境，提供图形化的区块链管理运维
能力，实现参与企业和业务的动态添加，简化区块链的部署流程和应用配置。
 
 
隔离性 
基于阿里云区块链服务创建的联盟链网络，建立在云计算多租户隔离（包括计算/存储/网络等资源的
隔离）的基础之上，保证了区块链业务参与方的独立性和自治性。
 
 
跨地域 
业务参与方可分布于不同的地域，实现跨地域联盟网络的建立。例如，如下图所示，联盟链网络中的
各方（运营方和参与方）可以分别部署于三个不同的城市。
 
 

区块链服务 BaaS 产品简介

2



1.

 
阿里云BaaS服务还提供了广泛的接入方式、动态的资源创建和弹性可扩展能力，以及多维度的安全和隐私保护
机制，同时在成本上也具备更灵活的优势。 更多阿里云BaaS优势请参见 产品优势 章节。
  
如何使用阿里云区块链服务？
 
基于Hyperledger Fabric、蚂蚁区块链的阿里云BaaS服务已商用，企业以太坊Quorum的BaaS服务目前正火
热公测中。
  
Hyperledger Fabric
 
由运营企业创建联盟，各个业务参与方创建组织。然后运营企业邀请各个业务参与方加入联盟以及对应的业务
通道。在这种模式下，联盟的基础设施运营由一家受委托的企业负责，其他参与方作为进行业务协作和交易的
角色共同参与。运营企业自己也可作为参与方创建组织，进而加入联盟及通道。
 

  
使用流程
 

开通服务。 
您可以在BaaS产品首页，参考选购指南章节开通BaaS服务。
 
创建区块链网络
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进行创建组织、创建联盟、组织加入联盟、创建通道的操作。具体请参见使用流程。
 
 
部署链码
  
包括上传链码、安装链码、实例化链码的操作。具体请参见部署链码。
 
 
访问区块链网络
  
包括创建用户和通过SDK访问区块链网络。
 
  

蚂蚁区块链
 
蚂蚁区块链使用模式如下图所示。
 

 
联盟管理方发起申请联盟链创建，然后邀请其它联盟参与方加入。联盟参与方接受邀请加入联盟后，对联盟链
的共识节点进行访问、读写，具体的使用流程如下。
 

开通服务。 
您可以在 BaaS 产品首页，参考 选购指南 章节开通 BaaS 服务。
 
申请区块链
  
您可以在控制台，申请加入区块链或者申请创建联盟链。具体请参见 管理联盟区块链。
 
 
管理区块链
  
进入控制台管理页面后，您可以邀请其它用户加入您的联盟链，审核其他联盟方加入的申请，管理节
点，查看区块链详情等操作。具体请参见 创建联盟。
 
 
访问区块链网络
  
通过 开发指南，访问区块链网络。
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企业以太坊Quorum
 

开通服务。 
您可以在 BaaS 产品首页，参考 选购指南 章节开通 BaaS 服务。
 
创建区块链网络
  
您可以在控制台创建企业以太坊Quorum区块链网络。具体请参见创建一个区块链网络。
 
 
管理区块链
  
您可以邀请阿里云用户参与到Quorum区块链网络中，然后添加来自于阿里云BaaS的Quorum节点
，具体请参见邀请阿里云BaaS用户加入和添加来自阿里云BaaS的节点；也可以直接添加来自于其他
云平台（如AWS、Azure）或者私有部署环境的Quorum节点，具体请参见添加外部节点。
 
 
部署智能合约
  
在完成智能合约的开发后，您可以编译和部署智能合约，以及发送交易调用智能合约，具体请参见使
用solc编译智能合约、使用geth部署智能合约和使用geth发送交易。
 
  

阿里云区块链服务API介绍
 
阿里云区块链服务API在区块链底层技术原生API之上进行了扩展，支持对区块链服务相关的区块链对象和云资
源对象的操作，并简化了原生API对区块链服务的管理、运维、调用等复杂过程，使得用户可以方便地通过
API对区块链联盟、组织、节点、通道、智能合约、底层资源、日志、配置信息等对象进行管理和维护。
 
区块链服务API支持HTTP和HTTPS请求，同时要求使用阿里云账户生成的Access Key和Access Key Secret进
行身份验证，以保证API调用的安全性。
 
此外，您还可以通过阿里云OpenAPI Explorer, 以图形化网页方式，快速检索和可视化调试区块链服务的API。
 
如需了解和开始使用区块链服务API，请参见API参考。
 
 
 
产品优势
 
  
Hyperledger Fabric
 
开放共享
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基于主流开源区块链技术Hyperledger Fabric，原生支持符合Hyperledger Fabric标准的区块链应用
和数据；代码开发成果持续贡献开源社区，保证技术的开放透明性。
未来将整合更多优秀的区块链技术体系，为用户打造一个开放共享、能力全面、标准统一的区块链应
用生态圈。
  

高安全
 

基于弹性裸金属服务器（神龙）的SGX芯片级加密技术，实现对区块链关键密钥的高级安全防护。
支持基于国密算法的加密、解密。
内建面向多企业联盟链的治理体系，确保企业间协作流程的可控和可信。
为业务参与方提供多维度的网络隔离、网络访问控制与攻击防护。
各参与方拥有独立的CA服务，满足企业独立证书体系的需求。
内置风控和操作审计功能，无惧“乌龙指”风险。
用户可进一步利用阿里云提供的17+项安全产品、9+项安全解决方案、14+项安全服务，为区块链上
层业务应用建立全方位的安全防护体系。
  

高可用
 

系统全链路实现高可用设计，包括区块链节点、服务管控、容器集群、云基础资源等，确保业务连续
性。
区块链账本数据的底层存储具备极高的可靠性（99.999999999%），并能在应用无感知、无中断的
前提下实现存储弹性扩容。
  

简单易用
 

一键式操作，快速获得完整的企业级区块链网络。
提供图形化、丰富的管理运维功能，帮助用户轻松配置、部署、管理、监控企业所拥有的多个区块链
网络，并且无需精通区块链底层技术细节，降低区块链使用门槛，减轻技术复杂性带来的痛苦。
提供区块链应用开发REST API，SDK 以及BaaS VSCode插件，大大降低了开发者的门槛。
与函数计算，MQ，内容安全等云服务深度集成，为用户提供了便捷的链上链下协同功能，帮用户省
去了区块链与其它服务的集成开发成本。
避免企业在底层区块链和基础资源的建设和运维等方面过多的投入，让企业专注于区块链之上的业务
应用创新。
  

高性能
 
基于阿里云的高性能云服务器（包括弹性裸金属神龙服务器）、高带宽网络、高并发高吞吐的存储技术，释放
区块链的性能潜力。
  
全球部署

阿里云的数据中心广布全球，助力用户实现业务系统的全球化部署。
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- 基于阿里云成熟的海外合规流程和最佳实践，确保业务系统的安全合规运行。 
蚂蚁区块链
 
作为行业领先的区块链服务平台，蚂蚁区块链 BaaS 平台具备以下优势：
  
高性能
 
金融科技区块链基于全球领先的并行共识技术，轻松满足金融领域的高频场景应用。
  
高可靠性
 
业务可靠受理，峰值业务缓冲，基于 PBFT 的共识技术提供高可用的拜占庭容错能力，支持共识状态自动恢复
，区块数据互备恢复，数据存储自动均衡，节点服务自动路由。
  
双重权限信任保护
 
提供双重权限信任保护。第一重，联盟链的可信参与方对该联盟链可见，其它用户对该联盟链不可见；第二重
，参与联盟链须提交用户 CA 证书申请并等待审核，通过审核后方可参与联盟链操作。
  
跨网络部署
 
可以根据联盟参与方需求跨云平台部署区块链节点，即部分参与共识的节点运行在阿里云平台，部分参与共识
的节点运行在用户的 IT 环境。
  
数据隐私及安全
 
用户可以选择明文数据上链，也可以对称加密的方式对上链数据进行加密。同时支持分享隐私模型，即将加密
密钥通过另一把私密密钥加密，加密后的明文和加密后的密钥上链保存。私密密钥通过特定的密钥导出函数进
行管理，根据不同安全级别和分享范围分享不同的私密密钥。
  
简单易用
 
减小区块链使用门槛，用户无需精通或掌握区块链底层技术细节，无需相关的资源环境运维投入，从而使用户
专注于基于区块链技术的业务应用和场景的创新与开发。
  
小程序支持
 
提供支付宝小程序浏览器服务，开发者可以自定义链上数据的结构化展示，通过给支付宝用户授权，便捷地让
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C端用户查看链上信息。
 
 
 
产品架构
 
 
阿里云区块链服务构建于Kubernetes之上，支持业界主流的区块链引擎技术，与阿里云丰富的云服务进行整合
，支持用户构建跨企业、跨地域的业务协作和交易网络，实现区块链业务场景的快速落地。
  
产品功能架构
 

基础设施层：支持公共云、专有云（敏捷版）等部署形态，未来进一步支持混合云部署形态。
云资源层：包含区块链服务及上层应用所需要的云基础资源，包括ECS、VPC、NAS、SLB等等。
区块链平台服务层：构建于阿里云容器服务Kubernetes集群之上，实现了资源创建、管控运维、安全
治理等BaaS基础服务，区块链引擎支持Linux基金会旗下Hyperledger Fabric（1.4 LTS），蚂蚁金服
旗下的蚂蚁区块链，以及J.P. Morgan旗下的企业以太坊Quorum。
区块链应用中间层：此为参考架构，主要实现BaaS与业务的对接，一般通过区块链业务解决方案或区
块链中间件等形式实现。
整体架构还包括区块链服务与业务应用可能用到的安全管理、运营管理等各项云服务。
 

 
 
 
应用场景
 
 

应用场景

区块链服务 BaaS 产品简介

8



阿里云区块链服务BaaS可应用于各大行业的多种业务场景中，例如：商品溯源、数据资产交易、供应链金融、
数字内容版权、公益慈善、互助保险、信用证、资产证券化、资产托管、能源化工交易、房产交易租赁、数字
身份等。下面以其中四种场景为例进一步说明。
  
商品溯源
 
在传统的商业零售场景中，商品从出厂到消费者的链条存在中间环节信息不透明的情况。当发生商品质量或安
全问题时，难以回溯和追责。同时供应链信息也存在被篡改或伪造的风险。
 
区块链在其中起到的作用是，可以实现多方共同记录溯源信息，让消费者可对商品实现溯源查询和验真。同时
，区块链保证了溯源信息是经过各个业务参与方共同确认的，具备不可篡改性。区块链上的全流程交易历史记
录均可被审计，满足政策和监管的要求。此外，区块链需要结合适用于各种商品形态的防伪以及数字化技术
，才能形成一套完善的溯源方案。
 

  
供应链金融
 
在传统供应链体系中，除了核心企业外，还包含了上游的多级供应商和下游的多级经销商，但由于企业的信用
无法实现传递，导致许多企业面临融资难、融资慢的问题，影响了业务的健康发展和生产规模的扩大。同时由
于信息难以共享，使得企业间交易协作的效率较为低下，比如由于票据流通不便导致的合同结算慢的问题。
 
区块链可以实现核心企业的应收应付等信息在供应商、经销商、金融机构间流转，传递企业的信用，帮助参与
企业解决融资方面的难题。区块链在实现这些企业之间共享交易数据的同时，可有效保护商业隐私和信息安全
。此外，区块链的智能合约可实现企业债券流转、资金自动清算，加速企业的业务运作和资金流转的效率。
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公益慈善
 
利用区块链技术公示捐赠资金的流向，可提高捐赠人信心、加强具象捐赠感受、提高公益机构及受捐人的公信
力，使公益慈善事业朝着良性循环的方向发展。
 
上线1年，计有38家公益机构、355个公益项目上链（截止2017年7月）。
 

  
互助保险
 
这种模式是基于特定人群自发组织成一个保险风险池互帮互助，无中心信任背书。此时，如何提高保险资金的
公平合理使用就显得尤为重要。
 
利用区块链技术公示所有保险资金的流向，增加了松散群体之间的信任，能帮助这种保险模式取得更好的发展
前景。而且，能够提升互助计划的透明度，增加会员的信任度。同时，还可以赋能机构提升自律披露水平，更
好地配合监管。
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基本概念
 
  
通用概念
  
比特币
 
英文名称Bitcoin，由中本聪于2008年提出的一种电子加密货币，在全球具有很高的知名度，是区块链早期的典
型应用。
  
区块
 
英文名称Block，每个区块记录着上一个区块的hash值、本区块中的交易集合、本区块的hash等基础数据。由
于每个区块都有上一区块的hash值，区块间由这个值两两串联，形成区块链。
  
区块链
 
英文名称Blockchain，最早起源于比特币的底层技术，并在其后不断演进发展。区块链本质是一种多方共享的
分布式账本技术。它通过数学方法实现交易数据和历史记录的不可篡改性，通过共识算法和智能合约实现各参
与方对交易的共同确认和账本记录。区块链分为公有链、联盟链、私有链三种基本类型。区块链的实现技术框
架有以太坊、EOS、Hyperledger Fabric、Corda等等。
  
智能合约
 
区块链技术的特性之一，用计算机语言描述合同条款、交易的条件、交易的业务逻辑等，通过调用智能合约实
现交易的自动执行和对账本数据的操作。
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证书颁发机构
 
英文名称Certificate Authority，简称CA，数字证书颁发机构是受信任的第三方机构，颁发的数字证书是为最
终用户数据加密的公共密钥。
  
交易
 
英文名称Transaction，区块链接收的数据称之为交易。
  
区块链高度
 
Height，当前区块链上出块（Block）的最大数目
  
哈希
 
Transaction Hash同交易哈希。交易上链成功后，产生的唯一哈希值
  
Hyperledger Fabric特有概念
 

  
联盟
 
区块链专业术语，英文名称consortium，指参与一个基于区块链的业务协作或业务交易网络的所有组织的集合
，一个联盟一般包含多个组织。
 
在阿里云区块链服务（Hyperledger Fabric）中，每个联盟需要有一个联盟实例，一般由联盟发起方或运营方
创建，该实例包含Orderer排序节点，负责交易排序、区块产生和达成共识。联盟运营方邀请各个组织实例加
入联盟，进而创建通道，并负责Orderer排序节点的管理运维。
  
组织
 
区块链专业术语，英文名称organization，代表的是参与区块链业务网络的企业、政府机构、团体等实体。在
阿里云区块链服务（Hyperledger Fabric）中，一个组织实例主要包含如下节点：
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CA：区块链节点类型之一，英文名称Certificate Authority，数字证书颁发机构，负责组织内部成员
的register和enroll等，为该组织的区块链用户生成和颁发数字证书。
Peer：区块链节点类型之一，负责保存和记录账本数据、对交易背书、运行智能合约等。
 

 
在阿里云区块链服务（Hyperledger Fabric）中， 一个区块链网络由 1个联盟实例 + N个组织实例构成
，N>=1。组织实例的个数 N 由业务参与方的个数以及是否有独占需求决定。如果参与方需要独享的区块
链节点和账本，以及链码部署，区块链用户创建等管理功能，则需要单独创建一个组织实例。如果参与方
对独占没有要求，则可以共享组织实例。联盟实例和组织实例可以由单一的云账号购买创建，也可以由不
同的云账号购买创建。
 
  

Orderer
 
区块链专业术语，排序节点，指的是Hyperledger Fabric技术框架下提供共识服务的节点，区块链网络内所有
交易在完成背书后会被发送至Orderer节点进行排序，然后根据一定的规则生成区块，并向区块链网络上的
Peer节点发送区块以进行区块和交易的验证并写入账本，从而完成共识的全过程。
  
Peer
 
区块链专业术语，参与方节点，指的是Hyperledger Fabric技术框架下，业务参与方组织在区块链网络中所拥
有的参与共识和账本记录的节点。分为两种类型：Endorsing Peer，背书节点，必须安装链码，在交易时需进
行签名背书；Committing Peer，记账节点，无需安装链码，只负责验证从Orderer发出的区块和交易的合法
性、并存储账本区块信息。
  
Anchor
 
区块链专业术语，锚定节点，指的是Hyperledger Fabric技术框架下，为了实现高可用，每个参与方组织包含
两个或多个peer节点，设置其中的一个为anchor，与区块链网络中的其他组织进行信息同步。
  
通道
 
区块链专业术语，英文名称channel，主要用于实现联盟链中业务的隔离。每个通道可代表一项业务，通道内
包含业务的参与方（联盟内的部分或全部组织）作为通道成员。一个联盟中可以有多个通道；一个组织可以加
入多个通道。每个通道可视为一条子链，并且对应一套账本，通道上可发布智能合约。
  
链码
 
区块链专业术语，英文名称chaincode，是Hyperledger Fabric技术框架中对智能合约的实现，支持业界流行
的编程语言如Node.js、 Go、Java等。
  
蚂蚁区块链特有概念
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标识
 
英文名称Identity。在区块链中唯一标识一个账户或者智能合约，长度为 256 位。一般为一个唯一可读内容的
哈希值。
  
存证数据
 
英文名称Ledger data。区块链本身具有不可篡改的特性，写入区块链的数据都是可信任、不可篡改的，为了让
数据具备公正力，写入区块链的数据可称为存证数据，存证数据可以为一个字符串、一个文件的hash等，以表
示文本、文件等存证数据。
  
根哈希
 
英文名称Root hash。默克尔树的根哈希值，根据当前区块链交易算出。
  
共识算法
 
英文名称Consensus algorithm。一种分布式系统数据一致性保证的算法，通过一定的协议交互来确保分布式
系统的多个参与方达成数据的一致性。常见的算法包括 PBFT、RAFT、POW、POS 等。
  
共识证明
 
英文名称Consensus proof。用以证明目标数据经过共识算法一致性确认的数据结构。
  
交易个数
 
英文名称Transaction count。某一区块的交易数目。
  
交易回执
 
英文名称Transaction receipt。是交易的执行结果。区块链是异步的系统，交易执行后需要共识，与传统架构
不同，不能直接返回交易执行是否成功，因此需在回执中查看最终交易结果。
  
交易类型
 
英文名称Transaction type。该交易的类型，如引用存证、内容存证、哈希存证、密文存证、隐私分享、纯密
文存证。
  
交易量汇总
 
英文名称Transactions。交易总量，当前区块链账本上已有保存的交易总数量。
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节点信息
 
英文名称Node information。区块链节点的相关信息。一个区块链一般由多节点组成，节点数目为 3F+1，其
中 F 为正整数。
  
可信执行环境
 
英文名称Trusted Execution Enviorment (TEE)。可信执行环境，提供硬件级别的资源隔离和信任度量功能。
近年来在服务器及终端领域，TEE 技术及其应用越发引人关注，其中最具代表性的是 Intel SGX。
  
联盟
 
英文名称Consortium。不同的机构为了共同合作完成某个业务而结成的联合。
  
联盟机构
 
英文名称Organization。组成联盟的机构。
  
签名证书
 
英文名称Certificate。由支付宝合作的第三方 CA 机构根据用户提交的证书请求签发认证后的证书。
  
区块高度
 
英文名称Block height。区块高度，简称块高，用来识别区块在区块链中的位置，并据此找到和这个区块相关
的所有基础属性和交易记录。
  
区块链 ID
 
英文名称Blockchain identification。某一区块链的唯一标识，对应区块链这个底层唯一物理资源。
  
区块链应用
 
英文名称Application。基于区块链 SDK 开发的应用。
  
去中心化应用
 
英文名称Decentralized applications（DApp）。与传统中心化应用的主要区别是，DApp 通过客户端直接连
接区块链节点，通过智能合约计算和访问数据，没有中心化的后端服务。
  
燃料
 
英文名称Gas。智能合约在虚拟机中执行计算和存储的消耗度量，通过燃料可防止一些恶意攻击和计算、存储
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的浪费。
  
上一块哈希
 
英文名称Previous block hash。当前区块的上一区块哈希。
  
世界状态
 
英文名称World state。区块链账户的存储状态，包含所有账户的基本存储状态和合约账户的内部存储状态。可
以将合约平台理解为一种交易的“状态机”，世界状态描述当前的基本存储状态，经过执行智能合约，世界状
态可能发生改变进入另外一个新的世界状态。
  
数字信封
 
英文名称Digital envelope。数字信封是一种加密技术，通过密码学的方式保证了只有拥有权限的用户才可能
解密数字信封中的内容。
  
私钥
 
英文名称Private key。私钥文件，通过 OpenSSL 等工具生成。生成过程中会产生 2 个密钥，一个是公钥，即
是证书签名请求文件，另外一个是用户私钥，用户需保存好私钥和私钥密码。
  
私有交易
 
英文名称Private transaction。与普通交易不同，私有交易不会在公有区块链上进行执行和存储，而是被封装
在信封交易的 data 字段中进行发送，最终在私有区块链上进行执行的保存。
  
信封交易
 
英文名称Envelope transaction。信封交易作为交易的类型，用以封装私有交易。发送信封交易时，私有交易
将会被编码后保存在信封交易的data字段中。信封交易最终会以存证的形式保存在公有区块链上，但是data字
段会根据不同需求进行修改。
  
虚拟机
 
英文名称Virtual machine（VM）。执行智能合约的沙箱环境。
  
业务 ID
 
英文名称Business identification。业务唯一标识，该区块链应用于哪种业务场景，如溯源、租房等。
  
业务分类
英文名称Category。该交易上链的数据的业务数据格式类型。
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业务时间
 
英文名称Business time。该交易的提交生成时间。
  
英特尔软件保护扩展
 
英文名称Intel Software Guard Extensions (Intel SGX)。Intel SGX 是 Intel CPU 上的一组扩展指令集，支持
应用程序创建所谓的“安全区”，即应用地址空间中受保护的区域，它可确保应用程序安全区中数据的机密性
和完整性，能够有效抵御任意特权级别软件的窥探和攻击。
  
账户
 
英文名称Account。区块链上的基本操作对象，一个用户主体在区块链上的逻辑表示。区块链上的所有交易操
作均需要基于一个链上已经存在的账户来完成。可分为普通账户和合约账户。
  
证书申请
 
英文名称Certificate request。证书签名请求文件（Certificate Signing Request，CSR），通过 OpenSSL 等
工具生成。生成过程中会产生 2 个密钥，一个是公钥，即该 CSR 文件，另外一个是用户私钥，用户需保存好私
钥和私钥密码。
  
企业以太坊Quorum特有概念
  
以太坊虚拟机
 
英文名称Ethereum Virtual Machine，简称EVM。以太坊平台的核心组成部分之一，作为运行智能合约的分布
式计算环境。
  
Solidity
 
Solidity是一种高层的智能合约编程语言，语法类似JavaScript，用于编写可运行于以太坊虚拟机内的代码。
  
Gas
 
用来衡量一笔交易所消耗的计算资源的基本单位。当以太坊节点执行一笔交易所需的计算步骤越多、越复杂
，那么这笔交易消耗的Gas就越多。
  
网络标识
 
英文名称network id。用于代表特定版本的以太坊网络的数字标识。
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geth
 
以Go编程语言实现的以太坊客户端。
  
Dapp
 
分布式应用。
  
私密交易
 
英文名称Private transaction。交易载荷信息仅对指定的区块链网络参与方可见，通过在交易的privateFor参
数中指定这些参与方的公钥来实现。
  
Quorum节点
 
英文名称Quorum node。在geth的实现基础上包含如下的修改：
 

支持Istanbul BFT、RAFT等共识算法；
支持授权节点（permissioned node）的P2P层实现；
私密交易的区块验证逻辑；
保留了Gas机制但移除了Gas价格。
  

交易管理模块
 
英文名称Transaction manager。Quorum的交易管理模块主要用于支持交易私密性。它存储了加密的交易数
据，提供授权访问，与其他参与者的交易管理模块进行加密数据的交换（同时不会接触任何敏感的私钥）。交
易管理模块通过Enclave调用加密相关功能。交易管理模块采用RESTful和无状态设计，易于实现负载均衡。
  
Enclave
 
Enclave与交易管理模块进行协同工作，共同支持隐私交易。Enclave独立负责加密和解密工作并保存私钥，为
Quorum其他组件提供一种类似虚拟HSM的服务。
 
 
 
云服务集成
 
 
阿里云区块链服务能够集成其他云服务并提供链上链下协同的便捷功能，减少区块链底层与其它云服务集成的
开发成本，帮助您快速完成系统构建。
  
函数计算
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当您希望区块链上的各种事件能自动触发链下业务逻辑时，您可以在阿里云函数计算服务中上传业务逻辑代码
，并在云服务集成中将区块链事件和函数代码做映射配置。当链上发生您配置监听的事件时，事件会被自动推
送到您配置的函数中，触发您的业务逻辑代码。操作步骤可以参考集成函数计算，详细示例可以参考链上事件
触发链下操作。
  
消息队列 RocketMQ
 
通过集成消息队列 RocketMQ服务，云服务集成会根据配置，将区块链上的事件可靠、自动地发布到消息队列
RocketMQ的特定主题上，其它应用可以订阅MQ中的这些事件消息，做进一步的处理。操作步骤可以参考集
成消息队列，详细示例可以参考链上事件发送到消息队列。
  
外部 HTTP 服务
 
通过集成外部 HTTP 服务，可以让区块链上的各种事件自动触发您的自有业务应用或者第三方服务，并将事件
内容推送到外部做进一步加工处理。操作步骤可以参考集成外部HTTP服务。
  
内容安全检查
 
由于区块链的不可篡改特性，如果链上数据存在违法违规信息，则难以单独清除。通过集成阿里云内容安全服
务可以防范此类问题，避免违法违规信息上链。操作步骤可以参考集成内容安全，使用示例可以参考数据合规
上链。
  
数据库
 
区块链上的数据一般以key-value形式存储，不方便做数据查询及分析。通过集成关系型数据库，云服务集成会
根据配置，将链上数据可靠、自动地导出到目标数据库的特定表格里，其它应用可以通过SQL语句，分析工具
做进一步的处理。操作步骤可以参考集成数据库，使用示例可以参考链上数据导出到数据库。
  
对象存储OSS
 
阿里云区块链服务支持将大容量数据或文件存储于对象存储OSS，同时通过可信手段与区块链的链上数据进行
关联，保证原始数据和文件内容的可信和不可篡改。阿里云区块链服务提供了一个示例程序可供参考。
  
视频DNA
 
阿里云区块链服务支持与视频DNA服务进行融合，通过视频DNA技术对多种媒体(图文、视频、音频等)进行唯
一标记，依托区块链将DNA等关键信息上链，进而构建拥有版权存证、侵权追溯和版权交易等能力的平台。详
情可参考区块链版权保护解决方案主页。
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云企业网（CEN）和云解析PrivateZone
 
阿里云区块链服务支持与云企业网（CEN）以及云解析PrivateZone构建基于混合云的联盟链网络。云企业网
为区块链服务在VPC之间、VPC与本地数据中心之间实现区块链节点以及应用的安全互通，同时基于云解析
PrivateZone实现在安全联盟链网络环境内的区块链服务私有域名解析和管理能力。
  
Link TEE
 
阿里云区块链服务企业版和企业安全版支持在Link TEE（物联网可信执行环境）运行Hyperledger Fabric
Client SDK （私钥管理和签名），可为区块链应用提供更强的安全防护，特别是保护物联网（IoT）场景中运
行于边缘设备上的区块链应用。详情可参考企业级区块链服务-IoT边端安全方案。
  
DDoS防护
 
阿里云区块链服务已内置整合DDoS基础防护服务，同时可支持更高防护级别的DDoS防护包、DDoS高防
IP，满足对核心关键业务的抗DDoS攻击需求。
 
如需了解阿里云区块链服务与上述云服务整合的方案细节，可通过工单形式联系阿里云支持团队。
 
 
 
使用限制
 
 
本文总结了区块链服务在功能方面的使用限制。
  
通用限制
 

 
Hyperledger Fabric限制
 

限制项 说明

访问底层云资源

为保证区块链服务的安全和稳定性，不支持用户直
接访问底层云资源，如ECS、Kubernetes集群、
Docker容器、NAS文件系统、云盘等等。如有相
关问题或需求，可通过工单形式获得技术支持。

限制项 说明

Hyperledger Fabric版本支持

区块链服务目前支持Hyperledger Fabric 1.4.5版
本。关于版本支持的策略请参见产品文档以下章节
说明
：https://help.aliyun.com/document_detail/85
759.html
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区块链账本存储

在区块链服务正式商业化之后，每一个产品系列将
包含对应容量的NAS存储包用于账本以及其他区块
链数据和配置的持久化存储，其费用已包含在对应
产品系列的价格中。当实际存储使用量超过了所对
应产品系列的存储包容量后，超出部分将转为
NAS的按量计费模式，这部分费用将会从用户的账
户中扣除。

CA集群功能 区块链服务Hyperledger Fabric的CA双节点集群
部署功能仅面向企业版和企业安全版提供。

自定义Hyperledger Fabric节点数量

区块链服务Hyperledger Fabric支持用户动态添加
业务组织，每个组织默认2个peer节点保证高可用
性，目前暂不支持动态添加时指定peer节点数量。
Orderer节点默认为3个，暂不支持自定义节点数
量。

账本数据迁移

区块链服务Hyperledger Fabric目前不支持直接导
入已有区块链账本数据。建议用户可通过基于
SDK开发的区块链应用程序，从原有区块链账本读
取历史数据并写入到新的账本中，完成数据迁移。

Hyperledger Fabric SDK管理功能

因Hyperledger Fabric SDK的管理功能（如创建
通道、加入通道、安装和实例化chaincode等）需
要业务组织的管理员证书，基于安全性的考虑，区
块链服务暂未对用户直接开放此类功能。用户可通
过BaaS控制台或者调用Open API的方式完成此类
操作。关于区块链服务API的说明，请参见
：https://help.aliyun.com/document_detail/99
197.html

国密算法

区块链服务Hyperledger Fabric支持国密算法
SM2/SM3/SM4。为保证相同联盟链内各业务组
织均能基于国密算法完成加密和解密操作，要求各
业务组织（参与企业）需同时采用支持国密算法的
部署配置。因此国密算法的启用需用户通过提交工
单形式，在产品团队的统一配置下完成。

审核chaincode源代码
区块链服务Hyperledger Fabric控制台暂不支持审
核已部署的chaincode的源代码。建议用户通过线
下形式完成源代码审核。

Chaincode开发

区块链服务Hyperledger Fabric控制台暂未提供
chaincode的在线开发环境。用户可使用VS
Code开发智能合约，并使用VS Code进行智能合
约扫描及部署。

区块链服务 BaaS 产品简介

21


	产品简介
	区块链服务 BaaS 介绍
	为什么选择阿里云区块链服务？
	如何使用阿里云区块链服务？
	Hyperledger Fabric
	使用流程

	蚂蚁区块链
	企业以太坊Quorum

	阿里云区块链服务API介绍

	产品优势
	Hyperledger Fabric
	开放共享
	高安全
	高可用
	简单易用
	高性能
	全球部署

	蚂蚁区块链
	高性能
	高可靠性
	双重权限信任保护
	跨网络部署
	数据隐私及安全
	简单易用
	小程序支持

	产品架构
	产品功能架构

	应用场景
	应用场景
	商品溯源
	供应链金融
	公益慈善
	互助保险


	基本概念
	通用概念
	比特币
	区块
	区块链
	智能合约
	证书颁发机构
	交易
	区块链高度
	哈希

	Hyperledger Fabric特有概念
	联盟
	组织
	Orderer
	Peer
	Anchor
	通道
	链码

	蚂蚁区块链特有概念
	标识
	存证数据
	根哈希
	共识算法
	共识证明
	交易个数
	交易回执
	交易类型
	交易量汇总
	节点信息
	可信执行环境
	联盟
	联盟机构
	签名证书
	区块高度
	区块链 ID
	区块链应用
	去中心化应用
	燃料
	上一块哈希
	世界状态
	数字信封
	私钥
	私有交易
	信封交易
	虚拟机
	业务 ID
	业务分类
	业务时间
	英特尔软件保护扩展
	账户
	证书申请

	企业以太坊Quorum特有概念
	以太坊虚拟机
	Solidity
	Gas
	网络标识
	geth
	Dapp
	私密交易
	Quorum节点
	交易管理模块
	Enclave


	云服务集成
	函数计算
	消息队列 RocketMQ
	外部 HTTP 服务
	内容安全检查
	数据库
	对象存储OSS
	视频DNA
	云企业网（CEN）和云解析PrivateZone
	Link TEE
	DDoS防护

	使用限制
	通用限制
	Hyperledger Fabric限制


