
云解析 DNS

常见问题



 

 
常见问题
 
  
解析不生效类问题
 
  
解析生效时间FAQ
 
  
新增解析记录解析多久可以生效？
 
答：实时生效 
 
  
删除/修改记录解析多久可以生效？
 
答：解析生效时间取决于本地DNS缓存的解析记录的TTL到期时间，一般默认为10分钟。例如解析记录设置的
TTL值为 10 分钟，则理论上全球解析生效时间需要10分钟；解析记录设置的TTL值为60秒，则理论上全球解析
生效时间需要60秒。 
 
  
修改DNS服务器解析多久可以生效？
 
答：修改DNS服务器的解析生效时间是取决于本地DNS缓存的域名DNS服务器名称的TTL时间，一般默认为
48小时。例如“.com”顶级域DNS服务器缓存域名DNS服务器信息是48小时；“.cn”顶级域DNS服务器缓存
域名DNS服务器信息是24小时。因为不同顶级域DNS服务器缓存域名DNS服务器信息的TTL时间是不同的，所
以理论上修改域名DNS服务器全球解析生效时间最长需要48小时。 
 
  
为什么修改/删除记录解析不是实时生效？
 
答：因为客户端本地DNS会缓存域名的解析结果，当用户访问域名时，如果本地DNS缓存未到期，是不会向云
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解析DNS请求最新的解析记录，而是直接将之前缓存的解析结果返回给客户，所以修改/删除/暂停记录的解析
生效时间需要等到客户端本地DNS的缓存过期。建议您参见 DNS解析过程，来理解解析生效时间原理。 
 
  
为什么修改DNS服务器需要48小时的解析生效时间？
 
答：因为域名DNS服务器发生变更后，需要等待本地DNS中域名DNS服务器的TTL缓存失效，本地DNS才会重
新发起递归查询，然后全国各地DNS才能同步到最新的域名DNS服务器名称，所以修改DNS的解析生效时间需
要48小时。 
 
  
为什么添加记录可以实现解析实时生效？
 
答：这里的添加记录是指首次为域名添加解析记录（不含删除记录后重新添加记录的场景）。因为客户端本地
DNS从未缓存过该域名的解析信息，所以本地DNS服务器会发起递归查询，并最终向权威DNS服务器查询到解
析结果，并返回给访问者，所以添加记录时实时生效的。 
 
  
修改/删除记录后，为什么有的地区生效时间快，有的地区生效
时间慢？
 
答：因为域名的访问者是来源于全国各地，而全国各地的本地DNS服务器缓存失效时间是存在差异性的。
 
例如有的访问者本地DNS服务器缓存可能即将到期，本地DNS则会重新发起递归查询，因此可以获取到最新的
解析结果，所以会让您感觉有些地区解析生效时间快；而有的访问者本地DNS服务器缓存时间则可能刚开始计
时，本地DNS需要等到缓存失效才会重新进行递归查询并获取到最新的解析结果，所以就会让您感觉有些地区
解析生效慢。
  
记录变更，云解析DNS的解析生效时间需要多久？
 
答：云解析DNS是权威DNS服务器，在云解析DNS中变更解析记录是秒级生效的，但是这个记录的变更信息
，同时还需要被同步到全国各地的本地DNS服务器上，这个同步时间则取决于本地DNS中缓存解析记录的
TTL到期时间。
 
 
 
DNS服务器状态
 
 

概述
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登录 云解析DNS控制台 ，进入 域名解析 默认菜单 全部域名， 可查看到 DNS服务器 状态的检测提醒，分别包
含入下四个状态： 
 

 
 

 
 
 
  
运行异常
  
1 . 如果域名是主域名
 
多数是由于域名未实名认证导致域名被注册局或注册商暂停解析，从云解析DNS环节无法处理此问题，需要您
从域名产品侧来排查和解决。
  
① 检查域名状态
 
您可以使用 whois 查询您的域名状态，如果您的域名状态是 Clienthold 或者 Serverhold，则说明它已被锁定
。常见的被锁定情况包括：未完成域名实名制认证、违规滥用。

DNS服务器状态 状态说明

运行异常

指云解析未查询到域名的DNS配置信息；可能的原
因为：① 域名未实名认证导致域名被注册局或注
册商暂停解析；② 未配置DNS服务器或者因网络
/其他不定性原因查询超时

未使用阿里云解析 当前域名的解析DNS服务器不是云解析DNS

请变更DNS服务器

云解析DNS不同版本分配的DNS服务器名称不同
，在产品升级或降级场景中，可能存在当前的
DNS服务器不符合云解析DNS分配的DNS服务器
。

正常 当前使用的DNS服务器符合云解析DNS分配的
DNS服务器
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注意：：如果主域名的域名状态是正常的，但是DNS服务器提醒区域仍然提醒“运行异常”，主要原因是
DNS服务器状态检测是 定时检测和异步提醒，所以同步信息需要一定的时间，建议您可以稍等5分钟刷新页面
再查看即可。 
 

 
  
② 未完成域名实名制认证被锁定
 
域名因为没有完成实名制认证被注册局锁定，请到 域名控制台 查看域名是否完成实名认证。域名未实名认证、
实名认证审核中、实名认证失败 都会造成解析不可用。实名认证操作指导
 

 
 
 
注意： 如果已完成实名认证但是域名仍处于被锁定：域名实名认证审核完成后，一般是需要2-3天才能解锁并
恢复解析，请耐心等待即可。
 
 
 
  
2 . 如果域名是子域名
 
DNS服务器提示 运行异常 的主要原因，是由于子域名未配置DNS服务器导致，需要您到主域名下设置2条
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NS记录 。 
 
注意： 如果主域名下已配置NS记录，仍然提示运行异常，主要原因是DNS服务器状态检测是 定时检测和异步
提醒，所以同步信息需要一定的时间，建议您可以稍等5分钟刷新页面再查看即可。 
 
  
未使用云解析DNS
  
1 . 如果域名是主域名
 
DNS服务器提示 未使用阿里云解析，指客户当前的域名解析服务不是阿里云解析DNS提供的。如果客户需要使
用阿里云提供的云解析DNS，则需要到域名注册商将DNS服务器修改为 云解析DNS分配的DNS服务器名称。
DNS平滑迁移方法 
 

 
 
 
注意：如果已修改完DNS服务器，但是DNS服务器提醒区域仍然提醒“未使用阿里云解析”，主要原因是
DNS服务器状态检测是 定时检测和异步提醒，所以同步信息需要一定的时间，建议您可以稍等5分钟刷新页面
再查看即可。 
  
2 . 如果域名是子域名
 
DNS服务器提示 未使用阿里云解析，一般是因为子域名未配置DNS服务器导致，需要您到主域名下设置2条
NS记录 。 
 
注意：如果主域名下已配置NS记录，但是DNS服务器提醒区域仍然提醒“未使用阿里云解析”，主要原因是
DNS服务器状态检测是 定时检测和异步提醒，所以同步信息需要一定的时间，建议您可以稍等5分钟刷新页面
再查看即可。
 
 
 
  
请变更DNS服务器
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1 . 如果域名是主域名
 
DNS服务器状态提示 请变更DNS服务器 是指当前使用的DNS服务器不是云解析DNS分配的DNS服务器，为了
避免出现DNS数据不一致的情况，建议您到域名注册商处将DNS服务器修改为云解析DNS分配的DNS服务器名
称。
 
 
此提示一般发生在如下场景：
 

 
  
2 . 如果域名是子域名
 
DNS服务器提示 请变更DNS服务器，一般是因为子域名未配置DNS服务器导致，需要您到主域名下设置2条
NS记录。 
 
注意：如果主域名下已配置NS记录，但是DNS服务器提醒区域仍然提醒“请变更DNS服务器”，主要原因是
DNS服务器状态检测是 定时检测和异步提醒，所以同步信息需要一定的时间，建议您可以稍等5分钟刷新页面
再查看即可。 
 
  
正常
 
DNS服务器状态 正常 ，不代表解析已生效，而DNS服务器状态如果是 DNS运行异常，则解析一定是无法生效
的。如果您需要测试解析是否生效，请参考 解析生效测试方法。
 
 
 
域名解析不生效的排查思路
 
 

云解析DNS版本发生变化 影响说明

从免费版升级至付费版
不影响解析生效：但如果不将域名DNS服务器修改
为云解析DNS分配的DNS服务器，则无法享受付
费版DNS的服务

从付费版降级至免费版
影响解析生效：一般指付费DNS过期且未修改为免
费DNS，当付费DNS产品过期超过7天释放后，会
直接删除解析数据

从定制版和个人版 升级到 标准版和旗舰版
不影响解析生效：云解析DNS因版本提供的服务能
力不同，分配的DNS服务器也不同，此修改是平滑
的不会对业务造成影响。
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概述
 
首先我们需要知道域名解析不生效与网站不能访问是两个概念，解析不生效是指DNS查询请求的结果与您在云
解析DNS中的设置不一致，或者指DNS查询请求未能查询到域名指向的服务器IP地址。所以域名解析生效不代
表网站一定可以访问，因为网站的访问与网站服务器、网站备案、网站程序、网路环境等诸多因素都有关联。
但是域名解析不生效却一定会导致网站不能访问，所以本文会主要对域名解析不生效的场景提供排查思路，如
排查结果为正常，则网站访问类问题就需要联系您的技术人员从其他角度来进行下一步排查。 
 
  
适用情况
 

云解析DNS控制台，域名解析列表 DNS服务器提示运行异常
新增解析记录后， 测试结果与您在云解析控制台的配置不一致。
修改解析记录的IP地址，测试返回的解析地址仍是修改前的IP地址。
删除或暂停解析记录后，测试发现仍返回原来的解析地址。
修改DNS服务器后，发现解析地址与设置不一致，或者无法返回解析地址、或者时而可以查到解析地
址时而无法查询到。 
 
 
  

排查思路
 
1 . 检查域名状态
 
通过 whois可进行查询，如果域名状态提示 serverhold，或者在云解析控制台的DNS服务器提示 运行异常
，则基本可以判定域名解析不可用是因为域名注册局锁定域名导致，域名被锁定的原因多为域名未实名认证导
致，所以需要您到域名控制台进行实名认证。 域名状态 处只要显示 serverhold、clientHold，则代表解析肯
定是不可用状态，需要联系域名注册商进行实名认证或者做hold原因排查并解除。 
 

实名认证相关信息参考
域名状态异常的原因和解决方法 
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2 . 检查域名是否过期
 
如果您的域名已过期，过期后进行续费，一般续费成功后需要24-48小时可恢复使用，期间无加速生效的方法
，建议您在域名过期前完成续费。 
 
3 . 检查是否使用的是云解析DNS
 
需要检查域名DNS服务器是否为云解析DNS分配的DNS服务器，当前使用的DNS服务器查询请以 whois查询 
结果为准。如果您在whois查询当前使用的DNS服务器不在下列列表中，则代表您的解析服务不是云解析
DNS提供的，需要您联系您的DNS服务商进行排查。
 

注意： 如果您刚修改过DNS服务器但是whois查询展示的仍为原DNS服务器名称，请您耐心等待即可，因为域
名注册信息的查询是缓存信息，并非实时更新，您可以在whois查询结果页 点击 获取最新信息 查询结果。 
 
4 . 确认在48小时内是否操作过修改DNS服务器
 
修改DNS服务器后，解析生效时间取决于本地DNS中缓存的DNS服务器名称的TTL时间，一般需要24-48小时
。所以在修改DNS服务器48小时内，新/旧DNS服务商的解析数据需要保持一致，如果您在原DNS服务商删除
了解析记录、或者在新DNS服务商未添加解析记录、或者新/旧DNS服务商添加的解析记录不一致，都有可能
导致解析不可用、或者出现站点时而正常时而异常的现象。 

云解析DNS分配的DNS服务器名称 版本

vip(1-8).alidns.com 付费版

ns(1-32).hichina.com、ns(1-8).alidns.com 免费版

云解析 DNS 常见问题
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-

5 . 确认解析记录配置
 
主要检查解析线路、主机记录、记录值、TTL的配置。
 

 
登录云解析DNS控制台，在 域名解析列表，点击 域名 进入 解析设置 页面，检查是否添加了解析记
录，如果未设置解析记录，解析肯定是不可用的。
 
 
检查 解析线路 是否配置默认，如未配置请修改为“默认”，然后等待10分钟，再进行测试。
 
 
检查 主机记录 和 记录值 的配置是否正确，如不符合并进行了修改，那么请等待10分钟后再进行测试
。
 
 
检查 TTL设置，有时用户刚对解析记录进行了编辑，就直接测试解析是否生效，而忽略了本地DNS对
解析记录有缓存时间，所以发现测试结果与设置不符。此环节您可以看下解析设置的TTL时间是多少
，一般TTL设置是10分钟场景下，可以等10分钟后再测试。
 
 
如果解析配置经过检查后都正确，但是测试结果与配置不一致，说明解析确实没有生效，需要进入下
一步排查。
 
 

 
 
 
6 . 确认解析记录的生效时间
 
解析记录的生效时间是取决于TTL时间，一般TTL默认设置10分钟，所以除新增解析记录外，其余修改解析记录
场景，都建议您等10分钟后再进行测试。
 

添加记录：一般是实时生效的。

云解析 DNS 常见问题
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修改、删除、暂停、启用记录：一般是取决于您解析设置的TTL时间，如果TTL设置是600秒，那么就
建议您修改后等待600秒再进行测试。
修改过DNS服务器：建议48小时候再进行验测 
 
 

7 . 确认是否为本地原因导致
 
此步骤主要是确定解析不生效是否是由于本地DNS原因，请下载检测工具： 苹果电脑、windows电脑
 

 
检测工具的 本地DNS解析 是指您的本地DNS查询解析结果。（域名解析时，电脑首先向 本地DNS
发送解析请求；如果 本地DNS 缓存过期或无缓存，本地DNS 会依次向根 DNS、顶级域 DNS、以及
我们的权威 DNS 发送解析请求。）
 
 
检测工具的 权威DNS解析 是指向云解析DNS查询的解析结果，主要是判别解析记录在云解析DNS这
一环节是否生效。
 
 

 
 

 
 
8 . 确认是否为域名被阻断导致
 
例如通过命令dig+trace，本地DNS向根DNS服务器查询时，直接返回了IP地址，这种情况一般是云解析

本地DNS解析 权威DNS解析 判断结果 解决方法

DNS查询结果与设置
不一致

DNS查询结果与设置
不一致 解析不生效 联系云解析DNS技术

支持人员排查

DNS查询结果与解析
设置不一致

DNS查询结果与设置
一致 本地DNS解析不生效

等待本地TTL时间过期
再验测、或者刷新本地
DNS缓存再验测

DNS查询结果一致 DNS查询结果一致 解析已生效 —

云解析 DNS 常见问题
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-

DNS服务器解析正确，但在域名正常解析过程中受到上级网络设施强行阻断，已超出阿里云控制范围，建议您
为业务更换域名。 
 

 
 
  
总结
 
解析不生效主要是指DNS查询请求的结果与您在云解析DNS中的设置不一致，或者指DNS查询请求未能查询到
域名指向的服务器IP地址。按照上述排查思路，如果解析正常而网站不能访问，就需要联系您的技术人员分分
别服务器配置、网站程序、网络环境等多方面进行进一步排查。如果解析不生效，按照上述排查思路，也可以
帮助您快速定位解析不生效的原因。
 
 
 
URL转发类问题排查
 
  
概念
 
URL转发包含URL隐性转发和URL显性转发，主要是指将一个域名指向另外一个已经存在的站点时，可以通过
URL转发实现。隐性URL转发是用的是iframe框架技术，显性URL转发采用的是302重定向技术（也称之为暂时
性转移）。
  
使用规则
 
添加 URL 转发记录时，转发前的域名需完成备案且备案接入商为阿里云。
 

URL转发时记录值不能为IP地址

云解析 DNS 常见问题
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URL转发不支持泛解析设置。
URL转发的目标域名不支持中文域名。
URL转发前域名支持HTTP，不支持HTTPS，转发后的目标地址支持HTTP、HTTPS。
URL转发属于特殊商品，云解析不提供攻击防护服务，如遇攻击黑洞时无法使用URL转发，请将需要
转发的主机记录配置为A或CNAME记录。
  

原理说明
 
用户添加URL转发记录时，云解析DNS会自动为用户添加A记录，而A记录指向的地址则是云解析DNS提供的
URL转发服务器地址，目的就是通过URL转发服务器来帮助用户实现转发功能。当访问者访问转发前域名时
，实际上是向云解析DNS提供的URL转发服务器发起请求，如果是隐性url转发，则是通过云解析DNS的应用来
嵌套用户目标的url，并返回带有iframe的页面给到访问者；如果是显性URL转发，则是通过302重定向跳转到
转发后页面。
  
常见问题
 
1 . 添加URL转发记录后，dig 域名 返回的解析结果与控制台设置不一致。
 
用户添加URL转发记录时，云解析DNS会自动为用户添加A记录，而A记录指向的地址则是云解析DNS提供的
URL转发服务器地址，所以如果控制台添加的记录值是URL，而dig出来的是A记录且IP地址是
（42.156.141.13/42.156.141.17），这是属于正常现象。
 
2 . 添加URL转发记录后，使用域名访问页面显示 HTTP ERROR 502 错误。
 

 
如果在添加URL转发记录时，提示未备案，不允许添加的情况：请同时检查转发前的域名和转发后的
域名是否完成备案，如果未完成则请联系您服务器厂商完成备案。
 
 
如果已添加过URL转发记录，出现502错误，则可能为备案失效导致，请联系您的备案接入商进行排
查。
 
 

3 . 添加隐性URL转发记录后，使用域名访问页面显示为空白页。
 
从浏览器（例如chrome）可以查看到如下报错提示，这是由于转发后站点header中设置了X-Frame-
Options，主要是转发后站点不允许做嵌套，所以需要联系您的网站技术人员，在转发后站点中去掉X-Frame-
Options的配置即可。 
 

 
 
4 .添加隐性URL转发记录后，页面可以正常打开，但是url上显示了转发目标地址。
 
请检查转发后的URL页面中的JS代码，如果有下图标记的设置，请去掉此段js代码。 
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5 .添加URL转发记录后，操作页面刷新，直接跳转到了非目标地址的页面。
 
一般出现这种情况，多为目标页面（转发后的ULR站点）中可能有JS代码设置了跳转，需要您联系您的网站技
术人员进行排查。
 
6 .在云解析DNS中添加了URL转发记录，但是dig测试没有返回对应的A记录和记录值
（42.156.141.13/42.156.141.17）
 
请提交 云解析DNS工单，由技术人员为您处理。
 
7 .添加URL转发记录后，打开页面提示 ERR_EMPTY_RESPONSE 错误
 
一般出现于CC攻击场景，因为域名请求的QPS过大，所以URL转发服务器停止了该域名的转发服务，建议您使
用其他方式实现转发服务。
 
 
 
解析不生效类问题FAQ
 
  
1 .解析不生效，怎么办？
 
答： 解析不生效主要是指DNS查询请求的结果与您在云解析DNS中的设置不一致，或者指DNS查询请求未能
查询到域名指向的服务器IP地址。请参阅 解析不生效的排查思路 文档。 
 
  
2 .解析已生效，但网站仍然打不开？

云解析 DNS 常见问题
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答： 域名解析只是网站建设的其中一个环节，解析设置完成并不等同于网站可以访问。遇到这个问题，我们首
先需要排除下网站无法访问是否是解析不生效导致，请参阅 解析生效测试方法。按照上述排查思路，如果解析
正常而网站不能访问，就需要联系您的技术人员分分别从服务器配置、网站程序、网络环境等多方面进行进一
步排查。 
 
  
3 .DNS解析长时间不生效，怎么办？
 
答： 一般DNS解析不生效多是本地DNS服务器缓存未刷新导致，需要注意的是，客户本地DNS服务器（也称
缓存DNS服务器）不在 云解析DNS 服务的控制范围内，缓存DNS服务器是根据您设置的TTL时间，来缓存您的
DNS解析记录。请参与 解析生效时间FAQ 文档
  
4 .解析已生效，但是ping不通是什么原因？
 
答：解析已生效，则代表域名解析服务环节是正常的。一般ping不通，多属于网络链路问题，请参阅 ping 丢
包或不通时链路测试说明 文档， 如果您的服务器IP是阿里云提供的，您可以 提交服务器售后排查，如果您的
服务器IP不是阿里云提供的，请联系您的服务器提供商来排查和测试。
  
5 .本地DNS解析不生效，怎么办？
 
答：客户本地DNS服务器（也称缓存DNS服务器）不在 云解析DNS 服务的控制范围内，缓存DNS服务器是根
据您设置的TTL时间，来缓存您的DNS解析记录，所以建议您等待TTL过期后再进行测试。
  
6. 解析后，如何测试解析是否生效？
 
答：解析是否生效，主要是看本地解析和权威解析返回的解析结果，和您的设置是否一致。如果一致，那么代
表解析已生效。 如果是本地解析结果不一致，那么建议您等10分钟后再进行测试（多为本地DNS缓存还未失效
），如果是权威解析结果不一致，您可以联系我们的售后支持为您排查。您可以参见 解析生效测试方法。 
 
  
7. 部分地区解析不生效，云解析可以帮我联系运营商刷新缓存
吗？
 
答：不可以。因为域名的访问者是来源于全国各地，全国各地的本地DNS服务器都会有缓存信息，而云解析
DNS是权威DNS服务器，不能解决全国各地本地DNS服务器的缓存刷新问题。 
 
  
8. 域名被注册商暂停解析，云解析DNS能解除锁定吗？
 
答：云解析DNS不能解除。域名锁定（冻结、暂停解析），是域名注册商/注册局对域名实施禁用的一种手段
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，域名被锁定之后，解析将不生效。所以如果您的域名状态是 Clienthold 或者 Serverhold，需要联系域名注
册商排查与处理，或请参见 如何 解除域名锁定状态 
 
  
9. 域名过期已完成续费，云解析是否支持快速恢复解析？
 
答：不支持。因为域名过期，域名注册商会阻断域名DNS服务器提供服务，即使云解析DNS提供正常服务
，DNS递归查询也不会向云解析DNS发起DNS查询。所以如果是域名过期原因导致解析不生效，云解析DNS这
一环并不能解决您的问题。一般域名过期续费成功后，需要等待24-48小时恢复解析。 
 
  
10. 为什么某些地区会出现解析不生效？
 
答：一般是如下两种情况
 

 
本地DNS服务器缓存导致：当修改完解析后，解析生效时间是取决于本地DNS服务器的缓存刷新时间
。如果某些地区的 DNS 缓存刷新得快，那么就生效快；如果某些地区本地DNS缓存刷新时间长，缓
存信息里保存的仍然是原来的解析结果，所以这些地区就会出现解析不生效或者无法访问的情况。
 
 
解析线路设置导致：如果解析线路没有设置 默认，也会出现解析不生效或者无法访问的情况。
 
  

11 . 为什么ping域名查询不到IP？
 
答： 首先ping不通的原因比较多，ping方法不是排查解析的准确方法，建议您 参阅 解析不生效测试方法 来测
试解析是否生效。 或参阅 解析不生效的排查思路 文档 来排查解析不生效的原因。
  
12 . 网站时好时坏，是解析不稳定的原因吗？
 
答：需要明确是属于网站打开不稳定？还是网站访问慢？还是解析不稳定？
 

 
网站打开不稳定和网站访问慢：这两项都不在云解析DNS的控制范围内，域名解析的主要功能就将域
名解析到网站服务器IP地址上，所以如果访问域名能打开网页，就说明解析服务是正常的。需要联系
您的技术人员分别从服务器配置、网站程序、网络环境等多方面进行进一步排查。
 
 
解析不稳定：请参阅 解析不生效的排查思路 文档 来排查。当域名解析时，电脑首先向 Local DNS发
送解析请求；如果 Local DNS缓存过期或无缓存，Local dns 会依次向根 DNS、顶级域 DNS、以及
云解析DNS（权威 DNS）发送解析请求，如果Local dns不稳定也有可能导致解析异常。所以请在下
次不稳定的时候，将阿里巴巴查询工具进行截图并提交给我们，提交工单。
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影响域名解析生效的原因
 
  
概述
 
影响域名解析不生效的主要原因：
 

域名状态异常
域名过期
修改域名DNS服务器
修改过解析记录
  

原因一：域名状态异常
 
域名状态异常会直接影响域名解析生效。可以使用whois工具排查域名状态信息，如果域名状态如果显示为
“serverHold”、“clientHold”时，域名均无法解析，原因多为未进行实名认证、域名纠纷、或涉及业务违
规被管局处罚等。
 

  
原因二：域名过期
 
域名过期，会直接导致域名解析不生效，域名续费后，解析的生效时间取决于TTL的设置，一般10分钟后可以
在进行解析生效测试。
  
原因三：修改过域名DNS服务器
 
修改域名DNS服务器，一般默认需要48小时的全球同步时间后才能完全生效。在修改修改域名DNS服务器48小
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时内，需要保证DNS数据在新DNS服务商以及旧的DNS服务商保持一致。如果您在旧DNS服务商删除了
DNS解析数据，或者您没有在新DNS服务商中添加DNS数据，均会造成域名解析不生效的情况出现。
  
原因四：修改过解析记录
 
如果修改了解析记录，需要等待各地的运营商Localdns的缓存到期，域名解析才会生效。一般修改解析后的生
效时间取决于域名的TTL设置。举例：如下图则可以看到本地DNS的TTL缓存到期时间还有596秒，一般596秒
后缓存到期即可获取到最新的解析地址。
 

  
阿里巴巴DNS检测工具
 
此查询工具可以检测本地DNS、权威DNS、公共DNS的解析生效情况。使用方法可参考 解析生效测试方法 文
档。
 

苹果电脑：下载
windows电脑：下载
 

  
域名解析已经生效，但是网站打不开？
 
 
域名解析生效：域名解析是指将域名指向用户配置的服务器IP上。域名解析生效 是指访问者请求域名时
，DNS查询返回的解析IP地址和用户配置的服务器IP地址一致，则代表解析已生效。
 
网站无法打开：优先通过 解析生效测试方法 对域名解析进行测试。如果解析测试生效，则代表网站无法打开的
原因不是域名解析导致，建议如下：
 

检查是否为备案原因导致的网站不可用。 参考 文档
联系服务器IP或网站空间提供商，排查服务器的配置。如果您的服务器提供商是阿里云，您可以 提交
工单。
联系您的技术人员，尝试排查网站程序。
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DNS解析设置类问题
 
  
云解析DNS功能类FAQ
 
  
使用云解析DNS，对托管的域名和解析记录数量是否有限制？
 
答：云解析DNS对托管的主域名数量不限制； 但同一个子域名，在相同解析线路下，免费版DNS允许添加的最
大解析记录数量是10个，付费版DNS允许添加的最大解析记录数量是90个。 
 
  
怎样将解析记录导入到云解析DNS中？
 
答：云解析的导入记录文件格式支持xls、xlsx或者zone文件，一般的DNS提供商都可以提供导出这些文件。要
开始导入解析记录的话，可以参见操作指南中的 导入/导出记录
 
 
 
  
云解析DNS支持哪些记录类型？
 
答：云解析DNS目前支持下列记录类型
 

A记录 （可实现将域名指向 IP 地址）
CNAME记录（可实现将域名指向另一个域名）
MX记录（用于电子邮件系统发邮件时根据收信人的地址后缀来定位邮件服务器）
AAAA记录（可实现将域名指向 IPV6 地址）
TXT记录（文本记录）
NS记录（可实现把子域名交给其他 DNS 服务商提供解析服务）
SRV记录（服务定位器）
CAA记录（认证机构授权）
云解析DNS除了上述记录类型，还提供URL隐性/显性转发服务，可以实现将一个域名指向到另外一个
已存在的站点。
 

我们预计在未来会增加更多记录类型，要开始为域名添加记录，在操作指南中可以参见 添加解析记录。
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云解析DNS是否支持IPV6？
 
答：是 。云解析DNS 支持 AAAA IPv6 记录，且云解析DNS 服务本身也可通过 IPv6 使用。更多详情 参见 云
解析DNS IPV6
 
 
 
  
云解析DNS 是否支持通配符条目？如果支持，支持的类型是什
么？
 
答：是 。通配符条目是指在 DNS解析记录中，可以根据您设置的通配符匹配到任意子域名，通常也称为泛解
析。例如，通配符记录 *.example.com ，在DNS查询中，就可以匹配查询到www.example.com 和
subdomain.example.com等任意子域名。云解析DNS针对除 SRV 记录和URL转发外的所有记录类型都支持通
配符条目配置。
 
 
 
  
各种解析记录类型的默认 TTL 是多少？是否可以更改这些值？
 
答： TTL(Time-To-Live)，就是一条域名解析记录在 DNS 服务器中的存留时间。当各地的 DNS 服务器接受到
解析请求时，就会向域名指定的 NS 服务器发出解析请求从而获得解析记录；在获得这个记录之后，记录会在
DNS 服务器中保存一段时间，这段时间内如果再接到这个域名的解析请求，DNS 服务器将不再向 NS 服务器
发出请求，而是直接返回刚才获得的记录；而这个记录在 DNS 服务器上保留的时间，就是 TTL 值。云解析
DNS的默认TTL值是10分钟（600秒），TT值是可以更改的，云解析DNS不同版本支持更改的TTL值不同，修改
TTL值可参见 TTL值范围
 
 
 
  
是否可以一个子域名指向多个IP地址？
 
答：是，可以将一个子域名指向多个IP地址，常用于将DNS查询请求平均分散到多个服务器上，以此降低服务
器负载压力。云解析DNS 允许您为A记录，添加多个IP地址，在DNS查询过程中，云解析DNS会将配置的所有
IP 地址列表返回给用户的本地DNS服务器，最终由本地DNS服务器决定响应哪个IP地址给访问者。
 
 
 
  

云解析 DNS 常见问题

19



云解析DNS中变更解析记录的全球传播速度有多快？
 
答： 云解析DNS的设计可以在10秒内 将您对DNS记录的更新传播到云解析DNS的分布在全球的DNS节点上。
需要注意的是，客户本地DNS服务器（也称缓存DNS服务器）不在 云解析DNS 服务的控制范围内，缓存
DNS服务器是根据您设置的TTL时间，来缓存您的DNS解析记录。
 
 
 
  
云解析DNS是否支持加权轮询？
 
答： 是。当域名同时解析到多个IP地址时，通过加权轮询配置可以为每个IP地址配置不同的权重，以此来实现
IP地址承担不同比例的访问流量。您可能希望使用此功能来执行 A/B 测试，发送一小部分流量到进行了软件更
改的服务器。例如，假设域名www.example.com 指向两个IP地址，其中一个的权重为 3，另一个的权重为 1
。此情形中，75% 时间内 云解析DNS 将返回权重为 3 的记录，25% 时间内 云解析DNS 将返回权重为 1 的记
录。权重可以设置是 0 到 100 范围内的任意数字。 如果您想立即开启权重配置，您可以参见 权重配置 的操作
指南。
 
 
 
 
>
  
云解析DNS的智能解析功能是什么？
 
答： 智能解析，会判断访问者的来源，为不同的访问者智能返回不同的IP地址，可使访问者在访问网站时可获
取用户指定的IP地址，智能解析的地理粒度级别，请参阅 智能DNS解析 文档
 
 
 
  
智能解析是如何判断访问者的地理位置？
 
答： 云解析DNS是通过访问者本地DNS服务器的出口IP，来判断访问者的地理位置。
 
 
 
  
如何开始使用云解析DNS的智能解析功能？
 
答：只需通过 云解析DNS控制台，就能快速使用智能解析功能。只需要在添加记录时，在解析线路下选择想要
记录生效的地理位置（例如境外、大洲、国家/地区等）。关于如何使用智能解析的详细信息，请参阅 智能
DNS解析 文档。
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智能解析功能是如何收费的？
 
答：智能解析功能不单独计费，该费用包含在云解析DNS版本费用中。另外云解析DNS的版本不同所支持的解
析线路范围也不同，详细信息请参与 产品定价 与 版本对比 文档。
 
 
 
  
是否支持同一个域名，通过智能解析分别指向不同的服务器
IP，且智能解析线路是否可以配置重叠地理位置？如果支持
，云解析DNS是如何响应DNS请求？
 
答：可以，您可以对DNS记录配置重叠的地理位置 （假设分别将解析线路设置为境外、亚洲、新加坡），如果
终端用户来源于新加坡，则返回新加坡线路指定的解析地址。如果终端用户的的地理位置不属于新加坡，但属
于亚洲，则返回亚洲线路指定的解析地址。如果终端用户的的地理位置不属于亚洲，但属于其他大洲 ，则返回
境外线路指定的解析地址 。
 
 
 
  
域名解析记录指向的IP地址是否支持输入海外IP？
 
答：支持。您可以直接在“记录值”中输入海外IP地址，云解析DNS 并不限制服务器IP地址填写的是国内IP还
是海外IP。 
 
  
域名解析记录指向的IP地址是否有限制？
 
答：没有限制，IP地址可以是任何外网IP或内网IP。
 
 
 
  
云解析DNS不支持PTR记录，如何实现反向解析？
 
答：反向解析 则是指将IP地址映射到域名上，需要您与IDC 机房或主机服务商联系实现。如果您的服务器提供
是阿里云，您可以通过 提交工单 由阿里云服务器售后支持会协助您添加反向解析。
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云解析DNS是否支持DNSSEC？
 
答：云解析DNS完全支持针对 DNS 的 DNSSEC，参考：DNSSEC设置方法。Domain Name System
Security Extensions DNS安全扩展(简称 DNSSEC)，是由互联网工程任务组 (IETF) 提供的DNS安全认证的机
制，DNSSEC 通过采用基于公共密钥加密的数字签名，来增强 DNS 验证强度，为DNS基础设施增加了一层安
全防护, 此功能可以有效保护访问者能够准确的定向到您的web服务器，有效防止DNS劫持与污染。
 
 
 
  
云解析DNS是否支持动态域名解析（DDNS）？
 
答：云解析DNS不支持动态域名解析。 动态域名解析，简称 DDNS（Dynamic Domain Name
Server），DDNS是指将用户的动态IP地址映射到一个固定的域名解析服务上，用户每次连接网络的时候客户
端程序就会通过信息传递把该主机的动态IP地址传送给位于服务商主机上的服务器程序，服务器程序负责提供
DNS服务并实现动态域名解析。如需实现请参见 动态域名解析解决方法
 
 
 
  
云解析DNS是否支持端口解析？
 
答：云解析DNS不支持将域名指向【服务器IP地址：端口号】。
 
 
 
  
是否支持将子域名交由云解析DNS提供域名解析服务？
 
答：云解析DNS目前不支持子域名托管服务。但是此功能已在开发排期中，请您耐心等待。
 
 
 
  
云解析DNS是否支持任播网络(Anycast)？
 
答：支持。云解析DNS通过遍布全球的DNS服务器任播网络，实现由最接近用户地理位置的解析服务器来响应
用户的查询请求。因此，云解析DNS可为用户提供延迟性更低的查询性能，同时为客户的解析记录变更提供秒
级生效的能力。
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云解析DNS在哪些地区有节点？
 
答：免费版DNS的DNS节点分别部署在杭州、上海、深圳、河北；付费版DNS的全球节点分别部署在张家口、
北京、石家庄、青岛、武汉、上海、杭州、深圳、香港、东京、新加坡、马来西亚、美东、美西、迪拜、澳大
利亚、印度、德国、印尼、伦敦，另外云解析DNS付费版节点不限于上述国家/地区，全球节点的部署还在持续
的建设当中。
 
 
 
  
主域名使用非阿里云DNS，是否支持子域使用阿里云DNS？
 
答： 支持。您可以参阅 子域管理 文档 来添加子域。
 
 
 
  
主域名使用阿里云DNS，添加子域完成后，云解析列表中子域
对应的记录数量为什么显示为零？
 
答： 添加域名和将主域名下的子域同步到子域下，是异步操作，所以建议您稍等几分钟后刷新页面再查看。
 
 
 
  
主域名使用的是阿里云DNS，添加子域完成后，域名解析列表
页的DNS服务器状态显示为 “运行异常” ？
 
答：该状态是云解析未查询到该域名的DNS服务器信息，出现此状态的原因可能为子域名未配置DNS服务器
，所以您可以在子域的解析设置页面获取分配的DNS服务器名称，然后再到主域名下添加2条NS记录，分别指
向云解析分配给子域的DNS服务器名称。
 
注意： 如果已经在主域名下配置了NS记录，域名解析页面下的DNS服务器仍然显示“运行异常”，也可能是
因为DNS服务器状态是定时探测不是实时探测导致的，建议您等待几分钟后再对页面进行刷新并查看。
 
 
 
  
主域名下添加NS记录，提示NS记录与子域冲突，删除子域是否
影响解析？
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答： 出现NS记录和子域冲突，那么只能先删除主域下冲突的子域，最后再添加NS记录，但是此操作会影响子
域名解析生效。 
 
  
添加子域完成后，为什么无法获取云解析为子域分配的DNS服
务器名称？
 
答： 添加子域和为子域分配DNS服务器是异步操作设计，建议您稍等几分钟刷新页面，单击子域，进入到解析
设置页面，可以在提醒区域获取到为子域分配的DNS服务器名称。 
 
  
主域名使用阿里云DNS付费版，那么子域可以使用阿里云
DNS免费版吗？
 
答： 不可以。主域名和子域都使用阿里云DNS时，需要主域名和子域使用的阿里云DNS版本保持一致，例如主
域名如使用阿里云DNS付费版，那么子域也需要使用阿里云DNS付费版。 
 
  
主域使用非阿里云DNS，子域使用阿里云DNS，想将主域的
DNS更改为阿里云DNS，是否会影响子域的解析生效？
 
答：按如下操作，可以实现平滑。（以下为子域角度的操作说明，主域的DNS迁移，您可参阅 DNS平滑迁移 
文档）
 
① 非阿里于注册域名，需要将主域添加到云解析DNS列表中。（阿里云注册域名可忽略）
 
② 添加主域完成后，在主域下添加子域的NS记录，NS记录指向阿里云DNS
 
③ 在主域的域名注册商处修改域名DNS服务器。
 
④ 在原DNS服务商处，48小时内不要删除主域下的NS记录。 
 
  
添加子域流程中，需要在主域下添加NS记录，但提示NS记录与
子域冲突，该怎么办？
 
答：您可以先在主域下删除子域，然后再添加NS记录，但是 此操作可能会影响子域下的解析记录生效。您可以
参阅 解析记录冲突规则 文档。 
 
  
主域和子域都使用阿里云DNS，但计划将主域DNS更改为非阿
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里云DNS，如何操作可以不影响子域的解析生效？
 
答：按如下操作，可以实现平滑。（以下为子域角度的操作说明，主域的DNS迁移，您可参阅 DNS平滑迁移 
文档）
 
① 在第三方DNS平台，在主域下添加子域的NS记录，NS记录指向阿里云DNS
 
③ 在主域的域名注册商处修改域名DNS服务器。
 
③ 在云解析DNS平台，48小时内不要删除主域下的NS记录。
  
解析设置常见问题
 
您可以参阅 解析设置类FAQ 文档。
 
 
 
网站建设，如何实现将域名指向网站服务器地址
？
 
  
概述
 
网站建设的必备操作是域名解析设置，域名解析是指是把域名指向网站服务器IP，让人们通过注册的域名可以
方便地访问到网站的一种服务。
  
操作指南
 
实现网站解析仅需如下两步
  
1. 购买云解析DNS
 
您需要购买一个云解析DNS产品，立即购买 
 
  
2. 域名解析设置
 

 
登录云解析DNS控制台
 
 
在域名解析页面，点击域名，进入解析设置页面
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在解析设置页面，点击新手引导，选择网站解析，输入您的网站服务器IP地址，点击确认，网站解析
设置完毕。
 
 

 
 

 
 
 
注意：
 
域名解析设置是网站建设中的其中一步，其他更多信息 请查看
 
 
 
云解析消息接收配置
 
  
概述
 
本文主要介绍如何开启、关闭、变更云解析产品的相关消息通知。
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详细信息
 

 

 
适用于
 

 
  
解析设置类常见问题总结

登录阿里云控制台,单击页面右上方 控制台 ， 进入管理控制台后，单击页面上方 消息 进入 消息中心
，再单击左侧导航栏中 基本接收管理 。

选择 产品消息-> 云解析操作通知或云解析高危通知，单击 修改。

3、 进入 修改消息接收人 页面，可以进行修改，也可 新增消息接收人 ，修改完成后，单击 保存 。

云解析
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不会设置解析，售后可以帮我直接操作吗？
 
答： 为了保障客户的账号安全，售后同学是被禁止登录用户账号去操作解析记录的，所以请您登陆云解析
DNS控制台，可参阅 新手引导 文档，自行添加记录。
  
设置解析前，需要做什么准备？
 
答： 域名解析主要是将域名指向服务器IP地址，所以您需要提前准备域名、服务器IP地址即可。详情可参考 文
档
  
想搭建网站，云解析DNS提供建站服务吗？
 
答：云解析DNS产品提供的是域名解析服务，也就是将您的域名指向网站服务器的IP地址。如果您需要的是建
站服务，建议您可以参考 建站0基础 文档
  
如何将域名指向另外一个站点？
 
答：CNAME记录或URL转发均能实现。
 

CNAME记录设置可参考 文档。
如果使用CANME记录时存在解析记录冲突，或目标域名的服务器软件上限制了其他域名访问时，您
也可以通过URL转发的方式实现需求，详情参考 文档。
  

主机记录和记录值是什么意思？
 
答： 主机记录 是指您创建子域名时所添加域名前缀，例如主域名是 example.com，如果希望访问者使用
www.example.com访问，那么主机记录就需要填写“www”即可。 记录值是指您需要将子域名指向哪个解析
地址，解析地址可以输入服务器IP地址、也可以输入域名。您可以参阅 添加解析记录 文档进行操作。
  
添加记录时，提示MX和CNAME记录冲突？
 
答：DNS解析过程，各记录类型之间是有优先级的，所以在主机记录相同、解析线路相同的情况下，有几种记
录类型是不能共存使用，否则会给用户造成配置风险，导致业务不可用的情况发生。 您可以参阅 解析记录冲突
规则 文档。
  
添加记录时，提示A和CNAME记录冲突？
 
答：相同主机记录，相同线路下，A记录和CNAME记录不支持同时添加，所以建议您使用不同的子域名创建
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A和CNAME记录。您可以参阅 解析记录冲突规则 文档。
  
域名添加URL转发，为什么提示URL备案异常？
 
答： 因为转发前的域名需完成备案且备案接入商为阿里云。
  
URL跳转是否支持带路径参数的跳转？
 
答：显性/隐性url转发不支持带参数配置。
  
URL转发可以设置多少个？
 
答：不同版本支持的URL转发个数不同，请参阅 版本对比 文档。
  
如何设置子域名？
 
答：可以通过添加记录，在主机记录处输入您的域名前缀，在记录值输入您的服务器IP地址即可。 详情可参考 
文档。
  
我有两台服务器分别属于移动和联通线路，云解析的智能解析
支持实现用户就近访问吗？
 
答：支持。智能解析可以实现让移动用户访问移动服务器IP地址，让联通用户访问联通服务器IP地址。您可以
参阅 智能DNS解析 操作文档。
  
如何设置二级域名？
 
答：如主域名是example.com，需要设置二级域名www.example.com，那么可以通过“添加记录”，在主机
记录中输入www即可。 如果需要设置三级域名a.www.example.com，那么在主机记录中个输入a.www即可。
详情可参考 文档。
  
我的解析记录中为什么会多了一条TXT记录？
 
答：如果您在阿里云选购了SSL证书产品后，在dns解析进行验证时，如果选择自动解析，则系统会自动为您添
加一条TXT记录。您可以参阅 如何选择域名授权验证 操作文档。
  
同一个域名解析，如何区分国内跟海外用户访问不同的地址？
 
答：您可以通过解析线路的配置来实现，例如国内用户可以选择默认线路，海外用户可以选择境外线路，您可
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以参阅 智能DNS解析 操作文档。
  
怎么解析域名？
 
答：域名解析是指将域名指向网站或者应用的服务器IP地址，具体的设置方法您可以参阅 添加解析记录 操作文
档。
  
为什么域名实名认证已经通过，但DNS服务器状态仍显示运行
异常？
 
答：一般域名实名认证通过后2-3天，才会恢复解析，建议您稍后再进行解析测试。您可以参阅 域名实名认证
状态 文档。
  
如果将域名同时解析到多台服务器上，是否可以达到DNS负载
均衡的效果？
 
答：您可以通过将权重配置设置为 1:1 的比例，来实现DNS负载均衡效果。您可以参与 权重配置 操作文档。
  
修改域名DNS服务器会影响解析生效吗？
 
答：是否会影响解析生效，取决于操作时的数据准备情况。修改域名DNS服务器是可以实现平滑迁移解析的
，请您参阅 DNS迁移平滑迁移的方法 操作文档。
  
为什么无法点击解析设置？
 
答：这种情况是由于付费版DNS已过期导致，您完成续费后刷新页面即可恢复。
  
当服务器故障时，如何通过智能DNS实现将用户请求流量切换
到正常的服务器上？
 
答： 智能解析不支持摘除故障IP和自动切换的功效，如果您需要实现此效果，建议您参阅 全局流量管理 产品
操作手册。
  
如何通过API来添加二级域名？
 
答：云解析DNS提供OPENAPI，可以支持通过API来对解析进行增删改查，您可以参与 添加解析 的API操作文
档。
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如何配置解析，可以实现不让境外用户访问？
 
答：可以通过智能解析实现，您可以将域名的解析线路配置为境外，将IP地址指向127.0.0.1，即可实现屏蔽境
外用户访问。
  
做域名反解析（PTR），是否收费？如何配置？
 
答：域名反解析（PTR）需要联系服务器提供商来进行配置，云解析DNS不支持PTR添加。如果您的服务器
IP是阿里云的，做PTR不收取费用，请您 提交工单 联系服务器售后同学为您添加即可。
  
云解析DNS如何配置主备模式，主地址故障可以自动解析到备
用地址？
 
答：云解析DNS不支持故障自动切换功效，如果您需要实现此效果，建议您参阅 全局流量管理 产品操作手册
。
  
解析设置时，域名结尾面是否要添加“.”？
 
答：不需要。域名结尾“.”代表根域，云解析DNS会在后端自动添加上，所以不需要用户再单独做添加。
  
如何增加URL解析的条数？
 
答：免费版使用URL解析条数的上限是2条，不同版本开放的URL条数不同，您可以参阅 版本对比 文档。
  
URL转发是否支持配置https？
 
答：URL转发前域名支持HTTP，不支持HTTPS，转发后的目标地址支持HTTP、HTTPS。
  
一台ECS主机可以解析两个以上域名吗？
 
答：可以。ecs服务器的ip可以用于多个域名做解析，也就是不同的子域名可以解析到相同的IP地址上。
  
MX记录的优先级是什么意思？
 
答：如果MX记录只有一条，那么设置MX记录的优先级是没有意义的，只有当您的域名解析记录中存在多条
MX 记录的时候，邮件发送方的服务器会优先把邮件投递到 MX 优先级数字最小的服务器，当此服务器出现故
障无法接收邮件的时候，发送方的服务器会自动选择下一个优先级最小的服务器，直到邮件投递成功，或者所
有服务器都无法投递产生无法投递的错误。
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添加域名时，提示域名非本账号域名，如何解决？
 
答：添加域名时，如果遇到此提示报错，则代表您的域名是在阿里云注册，且该域名在阿里云其他账号下。如
果您需要更换到本账号使用，您可以登陆此域名所在的账号，进入域名控制台，在域名列表页面，全部域名 页
签下，单击域名，左侧目录选择 账号间转移，此操作对解析的影响，您可以参阅 域名账号间转移会影响
DNS解析吗 的文档。
  
无法添加域名，如何解决？
 
答：通过云解析DNS控制台在 添加域名时，提示域名已被其他账号添加，您可以通过 域名找回 功能，将该域
名找回当前账号。 详情可参考 文档。
  
为什么无法删除主域名？
 
答: 如果您的域名是阿里云注册，那么在云解析DNS控制台中是不支持删除域名的。
  
单域名单线路下，支持配置多个CNAME记录吗？
 
答：支持。CNAME记录配置 您可以参阅 添加记录 文档。
  
单域名单线路下配置多个CNAME记录，DNS查询如何响应？
 
答：如果单域名单线路下配置了多个CNAME记录，云解析会自动开启权重的默认配置（默认为1:1比例，您也
可以通过设置权重来更改权重比例），权重配置的解析效果，您可以参阅 权重配置 文档。下图为示例。 
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为什么解析线路不能按照中国大区来设置呢？
 
答：解析线路是支持按中国大区来设置的，支持华东、华北、华中、华南、西南、西北、东北，详情可参考 支
持线路 章节。中国大区线路是云解析DNS标准版和旗舰版支持使用，具体设置方法参见如下。
 
1 . 登录 云解析DNS控制台，进入域名解析页面。
 
2 . 在域名解析页面，全部域名页签下，单击 域名，进入解析设置页面。
 
3 . 在解析设置页面，单击 切换线路 按钮。
 
注意： 一般用户的解析设置，默认使用的都是运营商线路（指网络接入商为电信、联通、移动类），如果用户
解析设置的线路需要按照中国大区来设置，则需要通过 切换线路 实现。 中国大区线路和运营商线路是不支持
同时使用的，所以切换线路会导致原来的线路类型下的解析记录暂停，请谨慎操作。对此，为了给用户良好的
使用体验，云解析DNS后期也正在规划将中国大区兼容至运营商线路下。
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4 . 切换线路完毕后，单击 添加记录 按钮 或者 修改 按钮，在解析线路下拉框中即可看到中国地域线路的选项
。
 

  
智能DNS解析中，如何添加子级线路（二级线路）？
 
答：智能解析线路细分是云解析付费版功能，添加记录时，在解析线路中先选择一个线路后，子级线路的选择
框才会显示。以境外线路做示例，见下图：
 

云解析 DNS 常见问题

34



-

-

-

-

-

-

-

-

  
使用云解析DNS，对托管的域名和解析记录数量是否有限制？
 
答：云解析DNS对托管的主域名数量不限制； 但同一个子域名，在相同解析线路下，免费版DNS允许添加的最
大解析记录数量是10个，付费版DNS允许添加的最大解析记录数量是90个。
  
怎样将解析记录导入到云解析DNS中？
 
答：云解析的导入记录文件格式支持xls、xlsx或者zone文件，一般的DNS提供商都可以提供导出这些文件。要
开始导入解析记录的话，可以参见操作指南中的 导入/导出记录
  
云解析DNS支持哪些记录类型？
 
答：云解析DNS目前支持下列记录类型
 

A记录 （可实现将域名指向 IP 地址）
CNAME记录（可实现将域名指向另一个域名）
MX记录（用于电子邮件系统发邮件时根据收信人的地址后缀来定位邮件服务器）
AAAA记录（可实现将域名指向 IPV6 地址）
TXT记录（文本记录）
NS记录（可实现把子域名交给其他 DNS 服务商提供解析服务）
SRV记录（服务定位器）
CAA记录（认证机构授权）
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- 云解析DNS除了上述记录类型，还提供URL隐性/显性转发服务，可以实现将一个域名指向到另外一个
已存在的站点。
 

我们预计在未来会增加更多记录类型，要开始为域名添加记录，在操作指南中可以参见 添加解析记录。
  
云解析DNS是否支持IPV6？
 
答：是 。云解析DNS 支持 AAAA IPv6 记录，且云解析DNS 服务本身也可通过 IPv6 使用。更多详情 参见 云
解析DNS IPV6
  
云解析DNS 是否支持通配符条目？如果支持，支持的类型是什
么？
 
答：是 。通配符条目是指在 DNS解析记录中，可以根据您设置的通配符匹配到任意子域名，通常也称为泛解
析。例如，通配符记录 *.example.com ，在DNS查询中，就可以匹配查询到www.example.com 和
subdomain.example.com等任意子域名。云解析DNS针对除 SRV 记录和URL转发外的所有记录类型都支持通
配符条目配置。
  
各种解析记录类型的默认 TTL 是多少？是否可以更改这些值？
 
答： TTL(Time-To-Live)，就是一条域名解析记录在 DNS 服务器中的存留时间。当各地的 DNS 服务器接受到
解析请求时，就会向域名指定的 NS 服务器发出解析请求从而获得解析记录；在获得这个记录之后，记录会在
DNS 服务器中保存一段时间，这段时间内如果再接到这个域名的解析请求，DNS 服务器将不再向 NS 服务器
发出请求，而是直接返回刚才获得的记录；而这个记录在 DNS 服务器上保留的时间，就是 TTL 值。云解析
DNS的默认TTL值是10分钟（600秒），TT值是可以更改的，云解析DNS不同版本支持更改的TTL值不同，修改
TTL值可参见 TTL值范围
  
是否可以一个子域名指向多个IP地址？
 
答：是，可以将一个子域名指向多个IP地址，常用于将DNS查询请求平均分散到多个服务器上，以此降低服务
器负载压力。云解析DNS 允许您为A记录，添加多个IP地址，在DNS查询过程中，云解析DNS会将配置的所有
IP 地址列表返回给用户的本地DNS服务器，最终由本地DNS服务器决定响应哪个IP地址给访问者。
  
云解析DNS中变更解析记录的全球传播速度有多快？
 
答： 云解析DNS的设计可以在10秒内 将您对DNS记录的更新传播到云解析DNS的分布在全球的DNS节点上。
需要注意的是，客户本地DNS服务器（也称缓存DNS服务器）不在 云解析DNS 服务的控制范围内，缓存
DNS服务器是根据您设置的TTL时间，来缓存您的DNS解析记录。
  
云解析DNS是否支持加权轮询？
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答： 是。当域名同时解析到多个IP地址时，通过加权轮询配置可以为每个IP地址配置不同的权重，以此来实现
IP地址承担不同比例的访问流量。您可能希望使用此功能来执行 A/B 测试，发送一小部分流量到进行了软件更
改的服务器。例如，假设域名www.example.com 指向两个IP地址，其中一个的权重为 3，另一个的权重为 1
。此情形中，75% 时间内 云解析DNS 将返回权重为 3 的记录，25% 时间内 云解析DNS 将返回权重为 1 的记
录。权重可以设置是 0 到 100 范围内的任意数字。 如果您想立即开启权重配置，您可以参见 权重配置 的操作
指南。
  
云解析DNS的智能解析功能是什么？
 
答： 智能解析，会判断访问者的来源，为不同的访问者智能返回不同的IP地址，可使访问者在访问网站时可获
取用户指定的IP地址，智能解析的地理粒度级别，请参阅 智能DNS解析 文档
  
智能解析是如何判断访问者的地理位置？
 
答： 云解析DNS是通过访问者本地DNS服务器的出口IP，来判断访问者的地理位置。
  
如何开始使用云解析DNS的智能解析功能？
 
答：只需通过 云解析DNS控制台，就能快速使用智能解析功能。只需要在添加记录时，在解析线路下选择想要
记录生效的地理位置（例如境外、大洲、国家/地区等）。关于如何使用智能解析的详细信息，请参阅 智能
DNS解析 文档。
  
智能解析功能是如何收费的？
 
答：智能解析功能不单独计费，该费用包含在云解析DNS版本费用中。另外云解析DNS的版本不同所支持的解
析线路范围也不同，详细信息请参与 产品定价 与 版本对比 文档。
  
是否支持同一个域名，通过智能解析分别指向不同的服务器
IP，且智能解析线路是否可以配置重叠地理位置？如果支持
，云解析DNS是如何响应DNS请求？
 
答：可以，您可以对DNS记录配置重叠的地理位置 （假设分别将解析线路设置为境外、亚洲、新加坡），如果
终端用户来源于新加坡，则返回新加坡线路指定的解析地址。如果终端用户的的地理位置不属于新加坡，但属
于亚洲，则返回亚洲线路指定的解析地址。如果终端用户的的地理位置不属于亚洲，但属于其他大洲 ，则返回
境外线路指定的解析地址 。
  
域名解析记录指向的IP地址是否支持输入海外IP？
 
答：支持。您可以直接在“记录值”中输入海外IP地址，云解析DNS 并不限制服务器IP地址填写的是国内IP还
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是海外IP。
  
域名解析记录指向的IP地址是否有限制？
 
答：没有限制，IP地址可以是任何外网IP或内网IP。
  
云解析DNS不支持PTR记录，如何实现反向解析？
 
答：反向解析 则是指将IP地址映射到域名上，需要您与IDC 机房或主机服务商联系实现。如果您的服务器提供
是阿里云，您可以通过 提交工单 由阿里云服务器售后支持会协助您添加反向解析。
  
云解析DNS是否支持DNSSEC？
 
答：云解析DNS目前不支持针对 DNS 的 DNSSEC，但是此功能已在开发安排当中，请您耐心等待。Domain
Name System Security Extensions DNS安全扩展(简称 DNSSEC)，是由互联网工程任务组 (IETF) 提供的
DNS安全认证的机制，DNSSEC 通过采用基于公共密钥加密的数字签名，来增强 DNS 验证强度，为DNS基础
设施增加了一层安全防护, 此功能可以有效保护访问者能够准确的定向到您的web服务器，有效防止DNS劫持与
污染。
  
云解析DNS是否支持动态域名解析（DDNS）？
 
答：云解析DNS不支持动态域名解析。 动态域名解析，简称 DDNS（Dynamic Domain Name
Server），DDNS是指将用户的动态IP地址映射到一个固定的域名解析服务上，用户每次连接网络的时候客户
端程序就会通过信息传递把该主机的动态IP地址传送给位于服务商主机上的服务器程序，服务器程序负责提供
DNS服务并实现动态域名解析。如需实现请参见 动态域名解析解决方法
  
云解析DNS是否支持端口解析？
 
答：云解析DNS不支持将域名指向【服务器IP地址：端口号】。
  
是否支持将子域名交由云解析DNS提供域名解析服务？
 
答：支持。您可以直接在域名解析列表页，通过 添加域名，将子域名添加进去即可。详细参考 文档。
  
云解析DNS是否支持任播网络(Anycast)？
 
答：支持。云解析DNS通过遍布全球的DNS服务器任播网络，实现由最接近用户地理位置的解析服务器来响应
用户的查询请求。因此，云解析DNS可为用户提供延迟性更低的查询性能，同时为客户的解析记录变更提供秒
级生效的能力。
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云解析DNS在哪些地区有节点？
 
答：免费版DNS的DNS节点分别部署在杭州、上海、深圳、河北；付费版DNS的全球节点分别部署在张家口、
北京、石家庄、青岛、武汉、上海、杭州、深圳、香港、东京、新加坡、马来西亚、美东、美西、迪拜、澳大
利亚、印度、德国、印尼、伦敦，另外云解析DNS付费版节点不限于上述国家/地区，全球节点的部署还在持续
的建设当中。
  
主域名使用非阿里云DNS，是否支持子域使用阿里云DNS？
 
答： 支持。您可以参阅 子域管理 文档 来添加子域。
  
主域名使用阿里云DNS，添加子域完成后，云解析列表中子域
对应的记录数量为什么显示为零？
 
答： 添加域名和将主域名下的子域同步到子域下，是异步操作，所以建议您稍等几分钟后刷新页面再查看。
  
主域名使用的是阿里云DNS，添加子域完成后，域名解析列表
页的DNS服务器状态显示为 “运行异常” ？
 
答：该状态是云解析未查询到该域名的DNS服务器信息，出现此状态的原因可能为子域名未配置DNS服务器
，所以您可以在子域的解析设置页面获取分配的DNS服务器名称，然后再到主域名下添加2条NS记录，分别指
向云解析分配给子域的DNS服务器名称。
 
注意： 如果已经在主域名下配置了NS记录，域名解析页面下的DNS服务器仍然显示“运行异常”，也可能是
因为DNS服务器状态是定时探测不是实时探测导致的，建议您等待几分钟后再对页面进行刷新并查看。
  
主域名下添加NS记录，提示NS记录与子域冲突，删除子域是否
影响解析？
 
答： 出现NS记录和子域冲突，那么只能先删除主域下冲突的子域，最后再添加NS记录，但是此操作会影响子
域名解析生效。
  
添加子域完成后，为什么无法获取云解析为子域分配的DNS服
务器名称？
 
答： 添加子域和为子域分配DNS服务器是异步操作设计，建议您稍等几分钟刷新页面，单击子域，进入到解析
设置页面，可以在提醒区域获取到为子域分配的DNS服务器名称。
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主域名使用阿里云DNS付费版，那么子域可以使用阿里云
DNS免费版吗？
 
答： 不可以。主域名和子域都使用阿里云DNS时，需要主域名和子域使用的阿里云DNS版本保持一致，例如主
域名如使用阿里云DNS付费版，那么子域也需要使用阿里云DNS付费版。
  
主域使用非阿里云DNS，子域使用阿里云DNS，想将主域的
DNS更改为阿里云DNS，是否会影响子域的解析生效？
 
答：按如下操作，可以实现平滑。（以下为子域角度的操作说明，主域的DNS迁移，您可参阅 DNS平滑迁移 
文档）
 
① 非阿里于注册域名，需要将主域添加到云解析DNS列表中。（阿里云注册域名可忽略）
 
② 添加主域完成后，在主域下添加子域的NS记录，NS记录指向阿里云DNS
 
③ 在主域的域名注册商处修改域名DNS服务器。
 
④ 在原DNS服务商处，48小时内不要删除主域下的NS记录。
  
添加子域流程中，需要在主域下添加NS记录，但提示NS记录与
子域冲突，该怎么办？
 
答：您可以先在主域下删除子域，然后再添加NS记录，但是 此操作可能会影响子域下的解析记录生效。您可以
参阅 解析记录冲突规则 文档。
  
主域和子域都使用阿里云DNS，但计划将主域DNS更改为非阿
里云DNS，如何操作可以不影响子域的解析生效？
 
答：按如下操作，可以实现平滑。（以下为子域角度的操作说明，主域的DNS迁移，您可参阅 DNS平滑迁移 
文档）
 
① 在第三方DNS平台，在主域下添加子域的NS记录，NS记录指向阿里云DNS
 
③ 在主域的域名注册商处修改域名DNS服务器。
 
③ 在云解析DNS平台，48小时内不要删除主域下的NS记录。
 
 
 
阿里巴巴旺铺/企业官网如何设置域名解析？
 

云解析 DNS 常见问题

40



 
如您使用了阿里巴巴的旺铺或企业官网，在设置域名解析实现域名访问网站时需完成域名绑定和域名解析两个
步骤。
 
给旺铺/企业官网绑定顶级域名
 
您可以参阅 顶级域名绑定 的操作文档。
 
给旺铺/企业官网设置域名解析
 
1 . 登录 云解析DNS控制台 
 
2 . 在域名解析页面，全部域名 标签，点击需要做解析设置的域名。
 

 
 
3 . 在解析设置页面，点击 添加记录 按钮。
 

 
 
4 . 在旺铺或官网获取需要填写的解析记录，在云解析DNS中进行配置。
 

 
请参考 获取解析记录内容 文档
 
 
解析记录的配置示例参考如下
 
 

云解析 DNS 常见问题

41



 

 
 
 
无法添加域名，如何解决？
 
  
什么是添加域名
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-

-

非阿里云注册域名或子域如需使用云解析DNS，需要通过 添加域名 功能，将主域名或子域添加到云解析控制
台，才可以启用域名解析服务。
 

  
无法添加域名的场景
  
添加域名时，提示域名非本账号域名
 
添加域名时，如果遇到此提示报错，则代表您的域名是在阿里云注册，且该域名在阿里云其他账号下。如果您
需要更换到本账号使用，您可以登陆此域名所在的账号，进入域名控制台，在域名列表页面，全部域名 页签下
，单击域名，左侧目录选择 账号间转移。
 

账号间转移设置方法，您可以参阅 域名转移至其他阿里云账号
此操作对解析的影响，您可以参阅 域名账号间转移会影响DNS解析吗 的文档。
  

添加域名时，提示域名已被其他账号添加
 
您可以通过 域名找回 功能，将该域名找回当前账号。 详情可参考 文档。
 
 
 
如何将域名指向另外一个站点？
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1.

2.

3.

 
答 : CNAME记录或URL转发都能实现将域名指向另外一个站点。CNAME记录设置和URL转发设置，可参考 文
档。
 
注意：如果使用CANME记录时存在解析记录冲突，或目标域名的服务器软件上限制了其他域名访问时，建议您
选择URL转发的方式实现需求。
 
 
 
非阿里云注册域名如何在云解析DNS设置解析？
 
  
概述
 
非阿里云注册域名使用云解析DNS，需要三步：
 

添加解析记录
修改域名DNS服务器
DNS服务器变更全球同步，等待48小时
  

添加解析记录
 
1 . 登录 云解析控制台。
 
2 . 在 域名解析 页面中，单击 添加域名。
 

 
3 . 在 添加域名 对话框中，输入您需要设置解析的域名，然后单击 确定。
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4 . 找到需要解析的域名，单击 域名 ，进入 解析设置 页面
 
5 . 在 解析设置 页面中，点击 添加记录 按钮。
 

 
 
 
6 . 在 添加记录 对话框中，指定以下参数，然后单击 确定 完成域名解析设置。
 

 
记录类型：选择 A
 
 
主机记录：保留为空或填写 www
 
 
记录值：填写您之前获取的主机 IP 地址
 
 
解析线路：选择 默认 线路即可
 
 
TTL：保留为默认值即可 
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说明：如果要将域名解析为 www.example.com，在主机记录处填写 www；如果要将域名直接解析
为 example.com，主机记录处为空，或填写 @。其他更多解析记录类型设置，可参考 添加解析记录
 
  

修改域名DNS服务器
 
解析记录添加完成后，需要将域名DNS服务器名称修改为云解析DNS分配的DNS服务器，请到您的域名注册商
处修改DNS服务器。云解析DNS分配的DNS服务器获取方式：
 
1 . 进入 域名解析 页面，单击需要设置解析的 域名
 
2 . 进入 解析设置 页面，单击 展开文字按钮
 
3 . 到您的域名注册商处将DNS服务器更改为分配给您的DNS服务器名称。
 

 
 
修改域名DNS服务器48小时内注意事项：
 
遵守如下两点，修改域名DNS服务器不会影响解析生效
 
1 . 不变更解析记录：如果在DNS迁移生效过渡期期间做解析记录变更，请务必在新旧DNS服务商都同时做变更
，保持新旧DNS服务商的解析记录数据一致。
 
2 . 在原DNS服务商中的解析记录数据不要删除，至少保留一周。
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DNS服务器变更全球同步，等待48小时
 
修改DNS服务器完毕后，在48小时内，新域名DNS服务器的变更会逐步同步到全球DNS服务器。在同步过程中
，全球各地的递归DNS要知道这个变化需要一段时间，因为各地DNS都缓存了该域名以前的状态，更新到最新
的状态需要时间，所以 DNS解析仍有可能向旧DND的服务器发起DNS查询，在此期间请耐心等待即可。解析
生效时间与原理
 
 
 
如何设置反向解析
 
  
什么是反向解析
 
域名反向解析是指从IP地址到域名的映射
  
如何设置反向解析
 
反向解析和DNS厂商并无直接关系，申请添加反向解析，需要您与IDC机房或主机服务商联系实现。如果您的
服务器提供是阿里云，您可以通过 提交工单 由阿里云服务器售后支持会协助您添加反向解析。
 
 
 
设置解析前需要准备什么？
 
  
什么是解析设置？
 
解析设置 就是指将域名指向网站空间IP地址，完成域名和IP的映射关系。
 
例如将域名examle.com 映射到 ip地址1.1.1.1（网站服务器），那么访问域名，就能够访问到存放在该网站服
务器里的网站内容了。
  
为什么要做解析设置？
 
解析设置成功，则可以将域名转换为计算机用于互连通信的数字IP地址，能够实现让访问者通过域名访问网站
或应用服务。
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设置解析前需要准备什么？
  
准备事项
 
1、首先需要准备一个域名，例如可通过 阿里云域名注册来获取。
 
2、其次需要选择一个权威DNS服务商，例如 云解析DNS
 
3、完成域名和IP的映射关系，还需要提前获取 记录值 需要输入的内容-也就是应用资源的服务器IP地址。
 

 
如果是ECS、独享虚机类，一般登陆该产品的控制台则可查看到分配的IP地址；
 
 
如果购买的是网站空间，则建议您联系网站空间商获取解析地址。
 
 

4、检查域名是否 实名认证、以及如果服务器是在国内的话，则还需检查是否完成 备案
 
5、 以上准备完毕后，我们就可以登陆 云解析DNS控制台，开始设置解析了。
  
网站应用
 
对于网站应用而言，域名解析分为两种方式，A记录方式和CNAME记录方式
 

 
A记录方式，是最简单的域名和IP映射，添加A记录时 记录值 就是输入服务器的IP地址, 服务器IP地址
需要提前联系您的服务器服务商、或者网站空间商提前获取。
 
 
CNAME记录的 记录值 是一个域名（也称 别名）而非ip地址，它可以实现将域名指向另一个域名（别
名），再由另一个域名（别名）提供 IP 地址服务。
 
  

邮箱应用
 
对于邮箱应用而言，域名解析主要是应用MX记录类型,但是完整的创建邮箱，还需要同时设置CNAME、TXT记
录；所以为邮箱应用做解析设置时，不知道 主机记录、记录类型、记录值 填写什么，就需要您提前联系您的邮
箱服务商获取，然后再到云解析DNS控制台进行添加设置。
  
如何设置解析？
 
请参考 添加解析记录 文档
 
 
 
付费版DNS相关问题
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绑定域名/更换域名/解绑域名FAQ
 
  
绑定域名是否影响解析
 
答：不影响。购买云解析DNS付费版后，云解析DNS会生成一个产品实例，所以域名只有绑定到DNS产品实例
后，才能使用云解析DNS付费版功能。
  
更换域名是否影响解析
 
答： 可能会影响。
 
首先更换域名，是需要先将原域名与DNS实例解绑，然后再将新域名绑定到DNS实例上。所以当原域名与
DNS实例解绑后，如果原域名下的解析记录使用了DNS付费版的解析配置，则该条记录会被暂停。
 
为了避免原域名下的解析记录受到影响，您可以在更换域名前，将原域名下的解析记录配置都更新为免费
DNS版的配置，具体步骤如下。
 
1 . 检查域名是否开启禁止更新锁，如开启，请 关闭禁止更新锁。 操作方法请参阅 禁止更新锁 文档。
 
注意： 如果您的域名是非阿里云注册，则请跳过此步骤，直接进入下面的检查项。
 
2 . 解析记录检查
 
主要是要将付费版DNS的解析记录配置都更改为免费版DNS的配置，避免出现因为使用DNS付费版功能的解析
记录被暂停
 
① 主机记录检查
 
云解析DNS免费版子域名级别最大支持5级，如果主机记录中有超过5级的解析记录将会被暂停。
 
② 解析线路检查
 
云解析DNS免费版解析线路只包含：默认、境外、联通、移动、电信、教育网， 所以解析线路如超出免费版配
置的范围，需要您将解析线路更改为 默认。
 
③TTL检查
 
云解析DNS免费TTL默认包含：10分钟、30分钟、1小时、12小时、1天。请检查解析记录列表中TTL设置是否
存低于10分钟的设置，如果有低于10分钟的配置，请更改为10分钟即可。
 
④ 权重配置检查
 
检查轮询状态为 开启 场景下 ，记录数量是否超过10个 。云解析DNS免费版负载均衡（单域名、单线路的IP地
址容量）上限为10个，所以如果 相同记录类型、相同主机记录、相同解析线路 下可以添加的IP地址数量超过
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10个，超出部分将会被暂停，被暂停的解析记录也将无法显示在权重配置中。
 
注意： 如果原域名下的解析记录，不存在1-5的检查项中说明的问题，则更换域名不影响解析。
  
如何更换域名？
 
答： 需要您先登录 云解析DNS控制台，进入域名解析页面。
 
1 . 在域名解析页面，单击 版本套餐管理 页签， 单击 绑定域名 按钮 。
 
2 . 在绑定域名页面下方的绑定域名模块下，单击 解绑域名 按钮。
 
注意： 解绑前，请先参考 更换域名是否影响解析 文档中 的检查内容，避免影响原域名下的解析记录。
 
3 . 在绑定域名页面上方的基本信息模块下，输入新域名，并单击 绑定域名 按钮。
  
如何解绑域名？
 
答：请参阅 如何更换域名 文档 中的 解绑域名环节。
  
解绑域名是否影响解析？
 
答：可能会影响解析。当域名与DNS实例解绑，该域名下的解析记录如果使用了DNS付费版的解析配置，则该
条记录会被暂停。所以您可以参阅 更换域名是否影响解析 文档中的 检查步骤，将域名下的解析记录配置提前
修改为免费版配置，那么就不会影响解析。
 
 
 
云解析DNS付费版使用FAQ
 
  
DNS产品实例过期是否影响解析？
 
答：云解析DNS付费版实例到期后解析数据保留7天，7天内续费不影响解析使用。DNS付费版实例到期7天未
续费，实例将会被释放，实例释放后为避免造成DNS解析异常，请您遵循如下说明进行操作。
 

 
阿里云注册域名：解析数据将自动降级到云解析DNS免费版集群，已使用付费版功能的解析记录将暂
停使用。降级过程中，如果域名开启过禁止更新锁（通过 whois 查询，域名状态会显示 【注册商设
置禁止更新】），则会导致云解析DNS自动降级失败，并导致DNS业务异常，所以需要您手动到域名
控制台，将DNS修改为云解析DNS免费版，免费版DNS服务器名称可以登陆云解析DNS控制台获取
。
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非阿里云注册域名：会影响解析业务，所以请将域名DNS服务器修改为云解析DNS免费版。 
 
 
  

DNS产品实例绑定的域名过期是否影响解析？
 
答：域名过期会导致解析不可用，域名续费成功后，一般需要24-48小时恢复解析。 
 
  
DNS付费版中的DNS安全是什么意思？
 
答：DNS安全是指对付费版DNS绑定的域名，提供DNS攻击防护。这里的DNS攻击防护主要是指DNS Query
类的查询攻击。DNS查询攻击采用的方法是向被攻击域名的DNS服务器发送大量的域名解析请求，DNS查询攻
击会给被攻击域名的DNS服务器瞬间带来很大的查询负载，每秒钟域名解析请求超过一定的数量就会造成 DNS
服务器解析域名超时，甚至是DNS服务器崩溃。从而使用户端无法解析出被攻击域名的IP地址，出现打不开网
站或无法访问的现象。 
 
  
免费版DNS支持DNS攻击防护吗？
 
答：免费版不提供DNS攻击防护。 
 
  
DNS安全提供的防护范围和服务能力是多少？
 
答：DNS安全等级分为DNS攻击基础防御和DNS攻击全力防御两部分，DNS攻击基础防御上限不超过每秒
1000万次；DNS攻击全力防御，可承受每秒过亿次的DNS攻击。 
 
  
DNS安全提供的防护费用是按次计费还是按付费版的有效期计
费？
 
答：在付费版DNS有效期内发生的攻击都在防护的服务范围内。 
 
  
DNS安全支持DNS流量攻击防护吗？
 
答：提供。如果出现DNS流量攻击，云解析DNS会提供防护，此部分不需要客户进行额外付费。 
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如果DNS攻击超过DNS攻击全力防御的上限，该怎么办？
 
答：请您 提交工单 联系我们。 
 
  
付费版DNS版本升级后，为什么又提示让我修改DNS服务器？
 
答： 个人版和 企业版（标准版/旗舰版） 分配的DNS服务器不同，不修改的情况下不影响您业务使用，但是为
了保障解析数据的一致性，建议您根据页面提示，将DNS服务器修改为我们分配的DNS服务器名称。 
 
  
购买了DNS安全，从哪里能看到DNS攻击的防护数据？
 
答：云解析DNS控制台提供DNS防护数据的查看，您可以参阅 DNS安全 操作文档。 
 
  
云解析DNS免费版升级为DNS付费版，会影响现有解析吗？
 
答：如果您的当前DNS服务器已经在使用云解析DNS免费版，那么将DNS服务器修改为解析DNS付费版
DNS，是属于平滑升级无影响的。 
 
  
购买了DNS付费版，修改DNS服务器是否影响解析？
 
答：这取决于您的域名注册商，详情查看如下。
 

 
 
  
付费版DNS不准备续费，是否能修改为免费版DNS使用？

域名注册商 更换DNS服务器 影响说明

非阿里云注册域名 从云解析DNS免费版修改为云
解析DNS付费版 对解析无影响

非阿里云注册域名 从其他DNS服务商修改为云解
析DNS付费版

可以实现平滑迁移：参考 迁移
方案

阿里云注册域名 从其他DNS服务商修改为云解
析DNS付费版

可以实现平滑迁移：参考 迁移
方案

阿里云注册域名 从云解析DNS免费版修改为云
解析DNS付费版 对解析无影响
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答：可以改回免费版DNS。
 

 
阿里云注册域名：您可以登录云解析DNS控制台，在 版本套餐管理 页签下，点击 绑定域名 按钮，在
绑定域名模块区域，点击 解绑域名 ，域名解绑后，云解析DNS会自动将您的DNS服务器从付费版
DNS降级至免费版DNS。如果您的域名开启过 “禁止更新锁”，云解析DNS则无法完成自动降级过
程。首先需要您解除“禁止更新锁”，其次在云解析DNS控制台获取免费版DNS服务器名称，最后到
域名控制台手动修改DNS服务器名称。
 
 
非阿里云注册域名：您可以登录云解析DNS控制台，在 版本套餐管理 页签下，点击 绑定域名 按钮
，在 绑定域名模块区域，点击 解绑域名 。解绑域名后，首先在云解析DNS控制台获取免费版DNS服
务器名称，最后到域名控制台手动修改DNS服务器名称。
 
 

 
 
  
付费版DNS为什么提示无法绑定域名？
 
答：这种情况一般是绑定域名的个数超过版本规定的限制导致。您可以登陆 云解析DNS控制台，选择 版本套
餐管理页签，点击 绑定域名 ，在 基本信息模块 右侧可以查看到 “支持绑定的域名数”。如果您需要绑定更多
域名数量，请在 版本套餐管理 页签下，点击 升级，在升级页面 升级域名数量即可。 
 
  
购买的付费版DNS绑定域名时，提示域名不存在是什么意思？
 
答：这种情况一般是由于您绑定的域名是虚拟主机的临时域名，临时域名主要是用于给用户进行网站调试，所
以在用户侧是无法解析使用的，需要您绑定自己注册的域名使用。 
 
  
收到通知“现已被删除在云解析vipdns集群上的解析数据
”，是否会影响解析？
 
答：当付费版DNS过期后，会删除付费版DNS上的解析数据。如果您的付费版DNS已过期，但是DNS服务器名
称未做修改，仍指向付费版DNS服务器，那么会导致解析不可用。如果您需要继续使用付费版DNS，请您 重新
购买 并绑定域名。 
 
  
修改DNS服务器提示“当前存在进行中的操作，请稍后再试
”，怎么办？
 
答：这种情况一般是云解析DNS正在自动帮助您将免费版DNS修改为付费版DNS服务器，建议您五分钟后，再
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登录云解析DNS控制台查看DNS服务器状态。 
 
  
云解析DNS付费版到期与释放，为什么都没有发送提醒通知？
 
答：云解析在DNS产品实例到期前7天、3天、以及到期当天、DNS实例释放当天，都会给用户发送通知提醒。
如果您没收到通知，建议您参考如下步骤排查。
 
① 登录 阿里云控制台。
 
② 在阿里云控制台页面右上角，鼠标放置在账号头像上，单击 安全设置 按钮。
 

 
③ 在左侧菜单，单击 联系人管理 菜单。
 

 
④ 在联系人管理页面，检查您是否在联系管理列表中，然后单击 返回消息接收管理 按钮。
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⑤ 在消息接收管理页面，检查 消息类型下的“产品消息通知”，在 “产品到期通知”、“产品的欠费、停服
、即将释放相关信息通知”、“产品已释放通知” 三项是否已勾选。另外下图圈中的均涉及云解析DNS的消息
通知，可根据您的需求自定义配置。
 

 
注意： 云解析的通知都是默认为用户开启的，所以如果出现接收不到消息，您可以参考上述步骤排查下，查看
下是否是曾经被手动关闭过导致。 
 
  
如何查询域名使用了云解析DNS什么版本？
 
答：只需两步，参考如下。
 
① 登录 云解析DNS控制台
 
② 查看全部域名和对应的DNS版本可通过页签 全部域名 查看，查询付费版DNS信息可通过页签 版本套餐管理
 查看。
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如何避免云解析DNS付费版忘记续费问题？
 
答：只需三步，参考如下。
 
① 登录 云解析DNS控制台
 
② 在当前页签 全部域名 下，点击按钮 批量自动续费 。
 

 
③ 选择 云解析DNS 或 云解析DNS（包年包月） 菜单，在页签 手动续费下，选择需要开通自动续费实例，单
击 开通自动续费 按钮。扣款完成续费时间可参考下图中的 倒计时。
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购买/续费/升级/降级/退款类FAQ
 
  
免费版与付费版有什么区别？
 
答：付费版DNS的核心优势是解析质量高，且提供100%SLA服务保障。详情请参见 版本对比 
 
  
为什么定制版只能续费1年？
 
答：因为云解析DNS售卖全新改版，原定制版已停售，为了保障定制版用户的使用体验，我们继续提供1年的
续费时间作为过度期。建议您购买新版本，直接绑定域名使用，定制版升级到新版本属于平滑升级，无业务影
响。 
 
  
为什么定制版不能升级了？
 
答：因为云解析DNS售卖全新改版，原定制版已停售，所以定制版不再开放升级入口。您可以购买新版本，直
接绑定域名使用，定制版升级到新版本属于平滑升级，无业务影响。 
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定制版还未过期，升级新版本是否可以退款？
 
答：因为云解析DNS售卖全新改版，原定制版已停售，所以定制版未过期场景下想升级至新版本。建议您先购
买新版本，并绑定域名后，再提交工单申请定制版的余额退款。 
 
  
云解析DNS付费版如何从高版本降级至低版本？
 
答：云解析DNS付费版不支持从高版本降级至低版本，例如不支持从企业旗舰版降级至个人版、企业标准版。 
 
  
云解析DNS如何从付费版降级至免费版？
 
答：您可以通过解绑域名来实现。登录云解析DNS控制台，在域名解析页面，选择版本套餐管理页签，单击绑
定域名按钮，在绑定域名模块下，点击解除绑定按钮。 
 
  
云解析DNS付费版降级至免费版为什么会失败？
 
答：如果您的域名是阿里云注册管理，那么主要是由于域名开启了禁止更新锁导致自动降级失败。您可以通过 
whois查询，如果域名状态显示 【注册商设置禁止更新】，请参见 设置禁止更新锁方法 关闭禁止更新锁，然后
参见 DNS修改方法，将DNS服务器名称更改为云解析DNS分配的免费版DNS服务器名称。
 
云解析DNS不支持非阿里云注册域名的DNS服务器自动降级服务，所以如果您的域名是第三方注册并管理，需
要您到域名注册商处将DNS服务器手动修改为云解析DNS分配的免费版DNS。
 
 
 
修改DNS服务器
 
  
修改域名DNS服务器FAQ
 
  
1 . 修改域名DNS服务器会影响解析生效吗？
 
答：取决于DNS迁移的数据准备情况，是可以做到平滑迁移不影响现有业务的，建议您参阅 DNS平滑迁移方案
 的文档。
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2 . 如何修改域名DNS服务器？
 
答：修改域名DNS服务器是域名注册商提供的功能，您需要先获取 云解析分配的DNS服务器，然后到域名注册
商处进行DNS服务器修改。
 

阿里云注册域名您可以参阅 域名DNS修改 操作文档
GODADDY注册域名您可以参阅 更改域名的DNS服务器 操作文档
  

3 . 子域名如何设置DNS服务器？
 
答：需要您到主域名的解析设置页面，添加NS记录，将子域名指向DNS服务商分配的DNS服务器名称。您可以
参阅 添加NS记录 的操作文档。
  
4 . 修改域名DNS服务器解析需要多久可以全球生效？
 
答：修改域名DNS服务器后，全球的localdns要知道这个变更是需要时间的，一般需要48小时。
  
5 . 修改DNS服务器和域名解析有什么区别？
 
答：修改DNS服务器修改的是在域名注册商处登记的DNS服务器名称。而域名解析是将域名转换为计算机用于
互连通信的数字IP地址。
  
6 . 可以同时使用多家DNS服务商吗？
 
答：取决于域名注册商，如果域名注册商的修改域名DNS服务器处支持输入多家DNS厂商的DNS服务器名称
，则可以实现，目前阿里云注册域名不支持使用多家DNS厂商。
 
注意： 如果您需要混合使用云解析DNS和非阿里云DNS的服务器，请尽量保持两边的解析数据一致性，以避免
出现解析不生效、解析异常等问题。
 
 
 
如何实现将解析从dnspod平滑转移至阿里云？
 
  
概览
 
1 . 从dnspod 导出解析数据
 
2 . DNS平滑迁移方法
  
操作指南
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1 . 从dnspod 导出解析数据
 
前往 DNSPOD控制台，导出记录，导出格式选择 “Zone”，请将导出的文件 解压。
 

 
2 . 其余操作步骤，可参阅 DNS平滑迁移方法 的操作文档。
 
 
 
云解析DNS分配的DNS服务器
 
  
云解析DNS分配的DNS服务器
 
说明：云解析DNS分配给用户一组（2个）DNS服务器名称，例如vip1.alidns.com、vip2.alidns.com。下表是
云解析DNS分配给付费用户和免费用户的DNS服务器名称。
 

 
如何获知云解析DNS分配的DNS服务器
 

 
登录云解析DNS控制台
 
 
进入 域名解析，单击需要操作的 域名 进入到 解析设置 页面
 
 
在下图提醒区域会获取到云解析DNS分配的DNS服务器名称
 
 

云解析DNS版本 云解析DNS分配的DNS服务器名称

付费版 vip(1-8).alidns.com

免费版 dns(1-32).hichina.com、ns(1-8).alidns.com
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如何修改域名DNS服务器名称？
 
修改域名DNS服务器名称是域名注册商提供的功能，需要您前往域名注册商处进行修改。
 

 
域名的注册商是阿里云： 修改方法
 
 
域名的注册商是GoDaddy： 修改方法
 
 

注意： 修改DNS服务器，解析生效时间取决于本地DNS中缓存的域名DNS服务器名称的TTL时间，一般默认为
48小时。实现DNS平滑迁移的步骤，请查看 DNS平滑迁移方法
 
 
 
域名/备案/DNS关联问题
 
  
备案与DNS解析
 
  
概述
 
首先我们先了解如下概念：
 
备案
 
国家对非经营性互联网信息服务实行备案制度；对经营性互联网信息服务实行许可制度。未取得许可或者未履
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行备案手续的，不得从事互联网信息服务。即所有对中国大陆提供服务的网站都必须先进行 ICP 备案 ，才可开
通服务。网站搭建完成至可对用户提供服务，主要涉及搭建网站的服务器及接入信息、网站信息、主体信息三
方面，ICP备案主要针对这三类主要信息进行备案以待审核。
 
DNS解析
 
指将域名转换为计算机用于互连通信的数字IP地址，从而将用户的访问路由到相应的网站或应用服务器 
 
  
常见问题
 
1 . 备案与网站访问的关系
 
如果您使用的是国内的主机空间，那么必须通过ICP备案，网站才能最终实现访问（使用的是境外或港澳台地区
的主机空间，则不受备案限制）使用的是境外或港澳台地区的主机空间，则不受备案限制）
 
2 . 备案与DNS解析的关系
 
域名解析与备案并无直接关联，也就是指即使网站未备案或者备案中，这并不影响域名解析的设置和解析的生
效，但是网站未备案或者备案中，则会直接影响网站的访问与使用。
 
3 . 未备案或正在备案中，是否可以设置网站解析？
 
可以，域名注册成功后即可登录 云解析DNS控制台 设置解析记录，但是即使设置完解析，且解析也已生效
，也会由于备案相关原因，导致网站无法访问使用。
 
4 . DNS解析已生效，网站无法访问从备案角度的排查方法？
 

 
解析生效的测试方法
 
 
提示 网站暂时无法访问 的 原因和处理方法，或 提交人工咨询。
 
 

  
域名转入/转出是否影响DNS解析？
 
  
域名转入/转出阿里云，是否会影响DNS解析？
 
答：不影响。域名和DNS解析是独立的，域名的转入/转出，并不代表DNS必须同时转入/转出，您可以继续沿
用现有的DNS解析服务。
 
注意： 如果您只需转入/转出域名，请不要修改域名DNS服务器。
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1.

2.

域名和DNS都转出/转入阿里云，是否会影响DNS解析？
 
答：取决您迁移的操作方法，是可以做到平滑迁移的。建议您将域名和DNS业务分开迁移，DNS迁移请参见 
DNS平滑迁移的方法。
 
 
 
非万网域名转入阿里云如何避免解析影响
 
 
本文概述了非万网域名转入阿里云，如何避免解析受到影响。但由于情况复杂繁多，我们会持续更新，为您提
供更优质的服务。
  
当前域名DNS服务商非云解析
  
场景一：DNS服务商为域名注册商默认DNS
 
首先，与当前注册商确认域名转出是否会立马停止解析服务
 
（一）、确认结果为会立马停止解析
 
第一步：与当前域名注册商确认修改DNS是否会立马停止解析服务
 
如果确认结果为当前域名注册商确认修改DNS不会立马停止解析服务，则先进行解析迁移，然后再进行域名转
入。（以云解析为例）步骤如下：
 

在阿里云注册账号，并在云解析控制台添加域名，将当前域名解析记录导入云解析。
将DNS修改为云解析，并等待48小时全球同步生效，参考DNS平滑迁移文档。
进行域名转入。
 

但是，如确认结果为当前域名注册商确认修改DNS会立马停止解析服务，则不建议转移域名注册商。即使提前
进行DNS解析平滑迁移，在域名转出成功的48小时内还是会造成解析不稳定的情况。请谨慎操作。
 
（二）、确认结果为不会立马停止解析
 
先进行解析迁移，然后再进行域名转入。（以云解析为例）步骤如下：
 

在阿里云注册账号，并在云解析控制台添加域名，将当前域名解析记录导入云解析。
将DNS修改为云解析，并等待48小时全球同步生效，参考DNS平滑迁移文档。
进行域名转入。
  

场景二：DNS服务商为自建DNS，解析是否进行迁移
 

迁移解析，那么迁移解析与转入域名没有先后顺序，按需安排即可。
不迁移解析，可以直接进行域名转入。
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i.

ii.

场景三：已经在阿里云设置了解析记录，解析记录是否存在于待转入账号
 

是，则您之前设置的解析记录保留。
否，则清除您之前在云解析控制台添加的域名与解析记录。
  

当前域名DNS服务商为云解析
  
场景一：云解析服务属于待转入账号A
 
属于待转入账号A，可以直接进行域名转入，云解析会保留，且解析无影响。（推荐）
  
场景二：云解析服务属于属于其他账号B
 

免费版。B账号云解析服务为免费版本，可以直接进行域名转入，解析记录会自动转入账号A。解析
无影响。
 
付费版。B账号云解析服务为付费版本，域名转入A账号，B账号付费实例解绑，降级为云解析免费版
，解析自动转入账号A。是否存在涉及付费版功能（如，细分线路）的解析记录：
 

不涉及，则解析转入账号A后不会有影响。
涉及，则涉及付费版功能的解析记录状态变更为暂停。请提前在A账号购买同级别付费实
例，域名转入后进行付费实例绑定，并且手动开启暂停的付费版功能解析记录，则解析不
会有影响。（付费实例绑定域名后，系统会尝试进行DNS服务修改分配的DNS服务器，但
需要您进行关注，若没有修改成功，请按照系统分配的DNS服务器进行DNS修改）。若不
在A账号购买收费实例，则涉及付费版功能的解析记录会一直保持暂停状态，影响业务使
用。

 
注意：
 

因付费实例绑定/解绑过程中涉及到DNS服务器变更，请等待48小时全球生效后，再进行解析记录操
作（新增、修改、删除）。
付费实例域名解绑后会存在以下影响： 

涉及收费版功能的解析记录状态会变更为暂停。
付费版功能服务数据将会清除（例如：DNS防护、数据备份、辅助DNS、DNSSEC等，建
议提前按需备份）。

 
  
域名过期已完成续费，多长时间可恢复解析？
 
 
如果您的域名已过期，过期后进行续费，一般续费成功后需要24-48小时可恢复使用，期间无加速生效的方法
，建议您在域名过期前完成续费。
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域名被暂停解析了，如何恢复解析？
 
  
为什么会被暂停解析？
 
答：域名被暂停解析是指域名被注册商或注册局进行了锁定,这是域名注册商/注册局对域名实施禁用的一种手段
。
 
常见的被锁定原因是：未完成邮箱验证被锁定、未完成域名实名制认证被锁定、违规滥用被注册局锁定、发生
纠纷或违规被锁定。 
 
  
域名被暂停解析了，如何恢复解析？
 
答：域名被暂停解析，是域名注册商/注册局对域名实施禁用的一种手段，所以在云解析DNS产品层不能解除
，需要联系域名注册商排查与解决。参见 如何解除域名锁定状态 
 
  
为什么DNS服务器状态提示运行异常？
 
答： 主要是由于域名注册商/注册局对域名进行了暂停解析，暂停解析的原因是域名未实名认证，实名认证审
核中、审核认证失败。
 
由域名被注册商/注册局暂停解析导致的DNS服务器运行异常，云解析DNS产品层无权解除锁定，需要您联系
域名注册商处理，提交域名在线客服
 
 
 
域名账号间转移，对DNS解析有影响吗？
 
  
将域名转移到其他账号下，会删除解析吗？
 
答：只有阿里云注册域名，才可以使用域名账号间转移。使用域名账号间转移不会删除解析，但有如下两种场
景。
 

 
操作的目标域名使用的是云解析DNS付费版：当您对域名进行操作账号间转移时，云解析DNS会自动
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解除目标域名与云解析DNS付费版的绑定关系，解析记录会跟随域名转移，但是使用DNS付费版的解
析记录将会被暂停使用，所以可能会对DNS解析造成影响。
 
 
操作的目标域名使用的是云解析DNS免费版：不影响DNS解析业务，解析记录数据会跟随域名转移。
 
 

 
 
  
非阿里云注册域名，是否支持转移到其他账号下？
 
答: 不支持。您可以通过 域名找回 或 将域名转入阿里云来实现。
 

 
域名找回的方法：请参阅 域名找回 操作文档。当通过域名所有者验证后，该域名会被添加到您的新
账号下，但是解析数据会被删除。
 
 
域名转入阿里云： 您可以先将域名转入到阿里云，然后再做域名账号间转移，域名账号间转移，解析
记录会跟随域名转移到新账号下。
 
 

 
 
  
如何实现域名和DNS解析在不同账号下管理？
 
答：前提条件是您的域名是在阿里云注册，可以实现将DNS记录全部转移至新账号下，不会删除DNS记录。可
参见 跨账号解析管理
 
 
 
IPV6相关问题
 
  
云解析DNS IPv6
 
  
什么是IPV6？
 
答：IPv6是英文“Internet Protocol Version 6”（互联网协议第6版）的缩写，是互联网工程任务组
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（IETF）设计的用于替代IPv4的下一代IP协议，由于IPv4在网络地址资源有限，严重制约了互联网的应用和发
展，所以IPv6的使用，不仅能解决网络地址资源数量的问题，也解决了多种接入设备连入互联网的障碍。 
 
  
云解析DNS支持IPV6吗？
 
答：支持。你可以在解析设置中通过设置 AAAA记录，可以实现访问者通过 IPv6 地址访问网站。且云解析
DNS服务器集群中的DNS服务器也已全面支持IPv6。 
 
  
同一子域名同时配置IPv6地址和IPv4地址，DNS如何解析？
 
答：当访问者的客户端机器支持IPv6协议栈，DNS查询结果才会返回IPv6地址。如何 测试本地机器是否支持
IPV6。 
  
1 . 举例解析记录配置如下：
 

 
 
解析效果：
 

访问者客户端机器协议栈支持IPv6/IPv4：客户端会向localdns发起两次解析请求（分别请求IPv6和
IPv4地址），localdns则也向云解析DNS也发起两次解析请求（分别请求IPv6和IPv4地址），云解析
DNS则根据localdns的请求返回域名指向的IPv6和IPv4地址。最终是由客户端决定返回给访问者哪个
地址，一般情况是优先返回IPv6地址。
 
 
访问者客户端机器协议栈仅IPv6：客户端向localdns发起IPv6地址请求，localdns则也向云解析
DNS请求IPv6地址，云解析DNS则根据localdns的请求返回IPv6地址，最终由客户端将IPv6地址返回
给访问者。
 
 
访问者客户端机器协议栈支持IPv4：客户端向localdns发起IPv4地址请求，localdns则也向云解析
DNS请求IPv4地址，云解析DNS返回1.1.1.1，最终客户端将解析地址1.1.1.1返回给访问者。 
 
  

2 . 举例解析记录配置如下：
 

记录类型 主机记录 解析线路 记录值

AAAA www 默认 ff03:0:0:0:0:0:0:c1

A www 默认 1.1.1.1

记录类型 主机记录 解析线路 记录值

AAAA www 境外 ff03:0:0:0:0:0:0:c1
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访问者客户端机器协议栈支持IPv6/IPv4，且访问者来源于境外：客户端向localdns发起两次解析请求
（分别请求IPv6和IPv4地址），localdns则也向云解析DNS也发起两次解析请求（分别请求IPv6和
IPv4地址），云解析DNS则根据localdns的请求返回域名指向的IPv6和IPv4地址。最终是由客户端决
定返回给客户哪个地址，一般情况是优先返回IPv6地址。
 
 
访问者客户端机器协议栈支持IPv4，且访问者来源于境外：客户端向localdns发起IPv4地址请求
，localdns则向云解析DNS请求IPv4的地址，但是在云解析DNS的境外线路下并未配置IPv4地址，所
以无法完成解析请求的响应。
 
 
访问者客户端机器协议栈支持IPv4，且访问者来源于国内：客户端向localdns发起IPv4地址请求
，localdns则向云解析DNS请求IPv4的地址，云解析DNS则根据localdns的请求返回IPv4地址，最终
由客户端将解析地址1.1.1.1返回给访问者。
 
 
访问者客户端机器支持IPv6/IPv4，且访问者来源于国内: 客户端向localdns发起两次解析请求（分别
请求IPv6和IPv4地址），localdns则也向云解析DNS也发起两次解析请求（分别请求IPv6和IPv4地址
），但是在云解析DNS默认线路下只配置了IPv4地址，并未配置IPv6地址，所以云解析DNS只能将
IPv4地址响应给localdns，最终由客户端将解析地址1.1.1.1 返回给访问者。
 
 

  
为什么APP在AppleStore的IPv6审核不通过？
 
  
苹果IPv6审核机制
 
苹果AppStore审核人员在美国的IPv6-Only环境下对APP进行访问，提交App后，如果AppServer支持
IPv6，则可直接访问。如果AppServer不支持IPv6，则通过DNS64+NAT64进行访问。如下图所示。
 

A www 默认 1.1.1.1
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由于大部分开发者的AppServer都是不支持IPv6直接访问的。所以，AppStore审核时，基本都是用
NAT64+DNS64进行访问的。
  
DNS64+NAT64访问机制
 
DNS64：苹果AppStore审核的时候，要去 DNS 服务器查询AppServer的服务器的 IPv6 地址，然后进行访问
。如果查询不到 IPv6 地址，会进而询问 IPv4 地址，然后苹果的网络会将查询到IPv4地址转换成IPv6的地址
，返回给App客户端使用。如下图所示。
 

 
NAT64：苹果AppStore审核的时候，通过上一步获得IPv6的地址后，客户端App会直接访问IPv6 服务端的内
容，或者通过NAT64的网关访问IPv4服务端的内容。如下图所示。 
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1.

2.

  
总结
 
由此可以看出，苹果AppStore在做IPv6审核的时候，并不需要DNS或者服务器支持IPv6接入。IPv4环境下的
DNS或者服务器地址会由苹果AppStore审核时的DNS64+NAT64转换为IPv6地址进行通信。 
如果，APP在苹果进行IPv6审核时不通过，可能原因主要有两方面：
 

App本身不兼容IPv6。此时，最好的办法是让App本身兼容IPv6； 
跨国网络问题导致苹果AppStore所在的网络在审核时连接不通国内的服务器。此时推荐使用云解析
付费版（具有海外DNS BGP节点）以及阿里云海外Region的ECS； 
 

  
API常见问题
 
  
调用云解析 API，返回
SignatureDoesNotMatch 错误
 
 

 

造成此问题的主要原因是参数没有严格按照大小写排序。

在使用 C#/.Net 调用 OpenAPI 时，在签名算法中，如果使用 SortedDictionary 来对参数排序，需要严格按
照大小写排序。可参考以下代码：
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使用 OpenAPI 文档时，返回 IllegalTimestamp
错误
 
 

SortedDictionaryparameters = new SortedDictionary(StringComparer.Ordinal);

 

如问题还未解决,请联系售后技术支持。

 

 

 

当调用接口时，Timestamp 传参是按照 API 文档上写的如：Timestamp=2015-03-09T12:03:11Z，且编码是
UTF-8，为何总是出现如下返回错误：

{"RequestId":"EDC596CF-567E-474A-B095-
A288DBA03DF1","HostId":"dns.aliyuncs.com","Code":"IllegalTimestamp","Message":"The input
parameter \"Timestamp\" that is mandatory for processing this request is not supplied."} 

文档中已经有详细的说明，见最后的调用示例：

TimeStamp 参数要求符合 ISO8601 规范，并注意使用 UTC 时间，即时区设置为 0，否则会遇到错误。下面
的示例代码演示了如何生成符合规范的 TimeStamp 字符串：

    private static final String ISO8601_DATE_FORMAT = "yyyy-MM-dd'T'HH:mm:ss'Z'";

 

    private static String formatIso8601Date(Date date) {

        SimpleDateFormat df = new SimpleDateFormat(ISO8601_DATE_FORMAT);

        df.setTimeZone(new SimpleTimeZone(0, "GMT"));

        return df.format(date);

    }

 

如问题还未解决,请联系售后技术支持。
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