
访问控制

产品简介



 

 
产品简介
 
 
RAM (Resource Access Management) 是阿里云为客户提供的 用户身份管理 与 资源访问控制 服务。使用
RAM，您可以创建、管理用户账号（比如员工、系统或应用程序），并可以控制这些用户账号对您名下资源具
有的操作权限。当您的企业存在多用户协同操作资源时，使用 RAM 可以让您避免与其他用户共享云账号密钥
，按需为用户分配最小权限，从而降低您的企业信息安全风险。
  
使用 RAM 进行身份管理和资源访问控制
 
RAM 允许在一个云账户下创建并管理多个用户身份，并允许给单个身份或一组身份（Identity）分配不同的授
权策略（Policy），从而实现不同用户拥有不同的云资源访问权限。
  
用户身份
 
RAM 用户身份是指任意的通过控制台或 OpenAPI 操作阿里云资源的人、系统或应用程序。为了支持多种应用
场景的身份管理，RAM 支持两种不同的用户身份类型：RAM-User 和 RAM-Role。
 

 
RAM-User 是一种实体身份，有确定的身份 ID 和身份认证密钥，它通常与某个确定的人或应用程序
一一对应。
 
 
RAM-Role 是一种虚拟身份，有确定的身份 ID，但没有确定的身份认证密钥。
 
 

RAM-Role 需要与某个实体身份进行关联之后才能被使用。一个 RAM-Role 可以与多种实体身份关联，比如可
以与当前云账号下的 RAM-User 关联，与其它云账号下的 RAM-User 关联，与阿里云服务
（EMR/MTS/…）关联，与外部实体身份（如企业本地账号）关联。
  
授权策略
 
RAM 允许在云账号下创建并管理多个授权策略，每个授权策略本质上是一组权限的集合。管理员可以将一个或
多个授权策略分配给 RAM 用户（包括 RAM-User 和 RAM-Role）。
 
RAM 授权策略语言可以表达精细的授权语义，可以指定对某个 API-Action 和 Resource-ID 授权，也可以支
持多种限制条件（源 IP、访问时间、多因素认证等）。
  
云账户 vs RAM 用户
 

 
从 归属关系 上看，云账户与 RAM 用户是一种主子关系。
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云账户是阿里云资源归属、资源使用计量计费的基本主体。
 
 
RAM 用户只能存在于某个云账户下的 RAM 实例中。RAM 用户不拥有资源，在被授权操作
时所创建的资源归属于主账户；RAM 用户不拥有账单，被授权操作时所发生的费用也计入
主账户账单。
 

 
从 权限角度 看，云账户与 RAM 用户是一种 root 与 user 的关系（类比 Linux系统）。
 

 
Root 对资源拥有一切操作控制权限。
 
 
User 只能拥有被 root 所授予的某些权限，而且 root 在任何时刻都可以撤销 user 身上的
权限。
 

  
使用 RAM 进行企业级云资源管理
 
RAM 适用具有如下特点的企业场景：
 

希望很简单就能管理每个操作人员（或应用）的账号及权限。
不需要分别核算每个操作人员（或应用）的成本和费用。
 

其具体需求如下图所示：
 
 

 
您的企业只需使用一个云账号(比如 companyA@aliyun.com)。
所有资源都归属于该云账号的名下，云账号是资源的 Owner（掌握完全控制权的人），也是账单的支
付者。
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通过 RAM 为您名下的操作员（对资源进行运维管控操作）创建独立的用户账号并进行授权管理。
用户账号不拥有资源（对其所创建的资源默认没有访问权限），只能操作被授权的资源。
用户账号操作所发生费用都计入主账号名下，不支持用户账号的独立计量计费。
 

 
RAM 帮助您进行 用户身份管理 和 资源访问控制 ，具体提供以下功能：
  
集中控制 RAM 用户及其密钥
 
在云账号下创建并管理用户及其访问密钥，并为用户绑定/解绑多因素认证设备。
  
集中控制 RAM 用户的访问权限
 
为每个用户或用户组绑定一个或多个授权策略，限制用户对指定资源的操作权限。
  
集中控制 RAM 用户的资源访问方式
 
要求用户必须使用安全信道（如SSL）、在指定时间范围、或在指定源 IP 条件下才能操作指定的云资源。
  
集中控制 RAM 角色与外部账号的身份联盟管理
 
使用 RAM 角色与外部身份系统（比如您的企业本地域账号、您的 App 用户账号）进行关联，实现直接使用外
部身份登录到一个 RAM 角色身份访问阿里云控制台或 API。
  
集中控制云资源
 
对用户创建的实例或数据进行集中控制。当用户离开您的组织时，这些实例或数据仍然受您的完全控制。
  
统一账单
 
云账户接收包括所有 RAM 用户的资源操作所发生的费用的单一账单。
 
 
RAM 的典型应用场景包括：企业子账号管理与分权、不同企业之间的资源操作与授权管理，和针对不可信客户
端 app 的临时授权管理。
  
企业子账号管理与分权
 
企业 A 购买了多种云资源（如 ECS 实例/ RDS 实例/ SLB 实例/ OSS 存储桶/…），A 的员工需要操作这些云资
源，比如有的负责购买，有的负责运维，还有的负责线上应用。由于每个员工的工作职责不一样，需要的权限
也不一样。
 
需求说明：
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出于安全或信任的考虑，A 不希望将云账号密钥直接透露给员工，而希望能给员工创建相应的用户账
号。
 
 
用户账号只能在授权的前提下操作资源，不需要对用户账号进行独立的计量计费，所有开销都算在 A
的头上。
 
 
A 随时可以撤销用户账号身上的权限，也可以随时删除其创建的用户账号。
 
  

不同企业之间的资源操作与授权管理
 
A 和 B 代表不同的企业。A 购买了多种云资源（如 ECS 实例/ RDS 实例/ SLB 实例/ OSS 存储桶/…）来开展业
务。
 
需求说明：
 

 
A 希望能专注于业务系统，而将云资源运维监控管理等任务委托或授权给企业 B。
 
 
企业 B 可以进一步将代运维任务分配给 B 的员工，B 可以精细控制其员工对 A 的云资源操作权限。
 
 
如果 A 和 B 的这种代运维合同终止，A 随时可以撤销对 B 的授权。
 
  

针对不可信客户端 app 的临时授权管理
 
企业 A 开发了一款移动 app，并购买了 OSS 服务。移动 app 需要上传数据到 OSS（或从 OSS 下载数据）。
 
需求说明：
 

 
A 不希望所有 app 都通过 appServer 来进行数据中转，而希望让 app 能直连 OSS 上传/下载数据。
 
 
由于移动 app 运行在用户自己的终端设备上，这些设备并不受 A 的控制。出于安全考虑，A 不能将
访问密钥保存到移动 app 中。
 
 
A 希望将安全风险控制到最小，比如，每个移动 app 直连 OSS 时都必须使用最小权限的访问令牌
，而且访问时效也要很短（比如 30 分钟）。
 
 

 
本文罗列了 RAM 中用到的主要术语，帮助您正确理解和使用 RAM。
  
身份管理相关术语
 

访问控制 产品简介

4



-

云账户（主账户）
 
云账户是阿里云资源归属、资源使用计量计费的基本主体。当用户开始使用阿里云服务时，首先需要注册一个
云账户。云账户为其名下所拥有的资源付费，并对其名下所有资源拥有完全权限。
 
默认情况下，资源只能被属主（ResourceOwner）所访问，任何其他用户访问都需要获得属主的显式授权。所
以从权限管理的角度来看，云账户就是操作系统的 root 或 Administrator，所以我们有时称它为 根账户 或 主
账户。
  
云账户别名（Alias）
 
每个云账户可以在 RAM 中为自己设置一个全局唯一的别名。别名主要用于 RAM 用户登录以及成功登录后的
显示名。
 
比如，云账号 admin@abc.com 为自己设置一个别名为 abc.com，那么其名下的 RAM 用户 alice 成功登录后
，显示名就是 alice@abc.com。
  
身份凭证（Credential）
 
身份凭证是用于证明用户真实身份的凭据，它通常是指登录密码或访问密钥（Access Key）。身份凭证是秘密
信息，用户必须保护好身份凭证的安全。
 

 
登录名/密码（Password）。您可以使用登录名和密码登入阿里云控制台，查看订单、账单或购买资
源，并通过控制台进行资源操作。
 
 
访问密钥（AccessKey）。您可以使用访问密钥构造一个 API 请求（或者使用云服务 SDK）来操作资
源。
 
 
多因素认证（MFA）。Multi-Factor Authentication, 是一种简单有效的最佳安全实践方法，它能够
在用户名和密码之外再额外增加一层安全保护。启用 MFA 后，用户登录阿里云网站时，系统将要求
输入用户名和密码（第一安全要素），然后要求输入来自其MFA设备的可变验证码（第二安全要素
）。这些多重要素结合起来将为您的账户提供更高的安全保护。
 
  

RAM 用户
 
RAM 允许在一个云账户下创建多个 RAM 用户（可以对应企业内的员工、系统或应用程序）。RAM 用户不拥
有资源，没有独立的计量计费，这些用户由所属云账户统一控制和付费。RAM 用户是归属于云账户，只能在所
属云账户的空间下可见，而不是独立的云账户。RAM 用户必须在获得云账户的授权后才能登录控制台或使用
API 操作云账户下的资源。
 
RAM 用户有两种身份类型：RAM-User 和 RAM-Role。
 

RAM-User 是一种实体身份类型，有确定的身份 ID 和身份凭证，它通常与某个确定的人或应用程序
一一对应。
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RAM-Role 是一种虚拟身份类型，它没有确定的身份凭证，它必须关联到某个实体身份上才能使用。 
RAM-Role
 
RAM 角色。传统意义上的角色（教科书式角色）是指一组权限集合，它类似于 RAM 里的 Policy。如果一个用
户被赋予了某种角色，也就意味着该用户被赋予了一组权限，然后该用户就能访问被授权的资源。
 
RAM 角色不同于教科书式角色。RAM 角色是一种虚拟用户（或影子账号），它是 RAM 用户类型的一种。这
种虚拟用户有确定的身份，也可以被赋予一组权限(Policy)，但它没有确定的身份认证密钥（登录密码或
AccessKey）。与普通 RAM 用户的差别主要在使用方法上，RAM 角色需要被一个授信的实体用户扮演，扮演
成功后实体用户将获得 RAM 角色的临时安全令牌，使用这个临时安全令牌就能以角色身份访问被授权的资源
。
 
RAM-Role 与 Textbook-Role（教科书式角色）的差异如下：
 

（相同点）RAM-Role 和 Textbook-Role 都可以绑定一组权限集。
 
（不同点）RAM-Role 是一种虚拟身份或影子账号，它有独立的身份 ID，除了绑定权限之外，还需要
指定演员列表（Roleplayers），它主要用于解决与身份联盟（Identity Federation）相关的问题。
Textbook-Role 通常只表示一组权限的集合，它不是身份，主要用于简化授权管理。
  
RAM-Role 的扮演与切换：
 
 
从登录身份切换到角色身份（SwitchRole）：一个实体用户（比如 RAM-User）登录到控制台后，可
以选择 切换到某个角色，前提是这个实体用户已经被关联了角色。每次只能切换进入某一种角色。当
用户从 登录身份 进入 角色身份 时，用户只能使用角色身份上所绑定的权限，而登录身份上绑定的权
限会被屏蔽。如果需要使用登录身份的权限，那么需要从角色身份切换回到登录身份。
 
 
从实体身份通过程序调用方式扮演角色（AssumeRole）：如果一个实体用户（比如 RAM-User）关
联了某个 RAM-Role，那么该用户可以使用访问密钥（AccessKey）来调用 STS 服务的
AssumeRole 接口来获得这个 RAM-Role 的一个临时访问密钥。临时访问密钥有过期时间和受限制
的访问权限（不会超过该角色所绑定的权限集），通常用于解决临时授权问题。
 
  

访问控制相关术语
  
资源（Resource）
 
资源是云服务呈现给用户与之交互的对象实体的一种抽象，如 OSS 存储桶或对象，ECS 实例等。
 
我们为每个资源定义了一个全局的阿里云资源名称（Aliyun Resource Name, ARN）。格式如下：
 

格式说明：
 

acs:<service-name>:<region>:<account-id>:<resource-relative-id>
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acs: Alibaba Cloud Service 的首字母缩写，表示阿里云的公有云平台。
service-name: 阿里云提供的 Open Service 的名字，如 ecs, oss, odps 等。
region: 地区信息。如果不支持该项，可以使用通配符“*”号来代替。
account-id: 账号 ID，比如 1234567890123456。
resource-relative-id: 与 service 相关的资源描述部分，其语义由具体 service 指定。以 OSS 为例
，acs:oss::1234567890123456:sample_bucket/file1.txt 表示公有云平台 OSS 资源，OSS 对象名
称是 sample_bucket/file1.txt，对象的 Owner 是 1234567890123456。
  

权限（Permission）
 
权限分为：允许（Allow）或拒绝（Deny）一个用户对某种资源执行某种操作。
 
操作可以分为两大类：资源管控操作 和 资源使用操作。
 

 
资源管控操作是指云资源的生命周期管理及运维管理操作，比如 ECS 的实例创建、停止、重启等
，OSS 的 Bucket 创建、修改、删除等；所面向的用户一般是资源购买者或您组织内的运维员工。
 
 
资源使用操作是指使用资源的核心功能，比如 ECS 实例操作系统中的用户操作，OSS Bucket 的数据
上传/下载；所面向的用户一般是您组织内的研发员工或应用系统。
 

 
注意：对于弹性计算和数据库产品，资源管控操作可以通过 RAM 来管理，而资源使用操作是在
每个产品的实例内进行管理，比如 ECS 实例操作系统的权限控制，MySQL 数据库提供的权限控
制。单对于存储类产品，如 OSS, Table Store 等，资源管控操作和资源使用操作都可以通过
RAM 来管理。
 
 

  
授权策略（Policy）
 
授权策略是描述权限集的一种简单语言规范。RAM 支持的语言规范请参见 授权策略语言。 RAM 支持两种类
型的授权策略：云平台管理的 系统访问策略 和客户管理的 自定义访问策略。
 

 
对于阿里云管理的系统访问策略，用户只能使用，不能修改，阿里云会自动完成系统访问策略的版本
更新。
 
 
对于客户管理的自定义访问策略，用户可以自主创建和删除，策略版本由客户自己维护。
 
 

 
许多阿里云服务都与 RAM 相集成，本文按服务类别罗列了这些服务，并提供每个服务支持的 RAM 授权粒度
、系统策略，以及相关 RAM 文档的链接，方便您使用及查询。
 
在集成 RAM 功能时，各产品针对子用户定义了不同级别的授权粒度，具体有：
 

服务级别：将云产品作为一个整体进行授权；一个子用户只能处于对这个产品“拥有所有权限”和
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“没有任何权限”两种状态。
操作级别：在 API 级别进行授权；一个子用户可以对指定云产品的某类资源执行某几个指定的操作。
资源级别：对执行资源的指定操作进行授权，这是最细的授权粒度；例如：授权一个子用户仅可对某
一台云服务器进行重启操作。
  

支持 RAM 的云服务列表
 
以下表格分别罗列了 弹性计算、云数据库、存储与 CDN、网络、分析、云通信、监控与管理、应用服务、互
联网中间件、移动服务、视频服务、大数据（数加）、安全（云盾）、云市场 下，已支持 RAM 的云服务。每
个表格具体包含如下信息：
 

服务名：支持 RAM 的云服务的名称。
控制台：当前服务是否支持在控制台进行访问控制，“∨”表示支持，“×”表示不支持，“○”表示
不提供。
API：当前服务是否支持通过 API 进行访问控制，“∨”表示支持，“×”表示不支持，“○”表示不
提供。
授权粒度：当前服务提供的最小授权粒度。
系统策略：当前服务支持的系统策略。
相关文档：当前服务应用 RAM 相关的文档链接。
  

弹性计算
 

服务名 控制台 API 授权粒度 系统策略 相关文档

云服务器
ECS √ √ 资源级别

AliyunECSFu
llAccess
AliyunECSR
eadOnlyAcc
ess

ECS 鉴权规
则

负载均衡
SLB √ √ 资源级别

AliyunSLBFu
llAccess
AliyunSLBRe
adOnlyAcce
ss

SLB 鉴权规
则

弹性伸缩
AutoScaling √ √ 服务级别

AliyunESSFu
llAccess
AliyunESSRe
adOnlyAcce
ss

弹性伸缩 API
使用须知

容器服务 √ √ 服务级别 - 容器服务 访
问控制

资源编排
ROS √ √ 服务级别 - 资源编排 使

用 RAM

批量计算
BatchComp
ute

√ √ 服务级别
AliyunBatch
ComputeFul
lAccess

-

访问控制 产品简介
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云数据库
 

 
存储与 CDN
 

服务名 控制台 API 授权粒度 系统策略 相关文档

云数据库
RDS 版 √ √ 资源级别

AliyunRDSF
ullAccess
AliyunRDSR
eadOnlyAcc
ess

RDS 鉴权规
则

云数据库
MongoDB
版

√ √ 服务级别

AliyunMong
oDBFullAcc
ess
AliyunMong
oDBReadOn
lyAccess

-

云数据库
Redis 版 √ √ 服务级别

AliyunKvsto
reFullAccess
AliyunKvsto
reReadOnly
Access

-

云数据库
Memcache
版

√ √ 服务级别

AliyunOCSF
ullAccess
AliyunOCSR
eadOnlyAcc
ess

-

云数据库
HybirdDB
for MySQL

√ √ 资源级别

AliyunPetaD
ataFullAcces
s
AliyunPetaD
ataReadOnl
yAccess

-

云数据库
Hbase 版 √ √ 资源级别 - -

数据传输服
务 DTS √ √ 服务级别

AliyunDTSF
ullAccess
AliyunDTSR
eadOnlyAcc
ess

DTS 授权及
使用子账号

服务名 控制台 API 授权粒度 系统策略 相关文档

对象存储
OSS √ √ 资源级别

AliyunOSSF
ullAccess
AliyunOSSR
eadOnlyAcc
ess

OSS 权限控
制
OSS 授权策
略配置
OSS 权限管
理最佳实践
授权策略在
线配置工具

访问控制 产品简介
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网络
 

 
分析
 

文件存储
NAS √ ○ 服务级别

AliyunNASF
ullAccess
AliyunNASR
eadOnlyAcc
ess

文件存储 使
用 RAM 授权

表格存储 √ √ 资源级别

AliyunOTSF
ullAccess
AliyunOTSR
eadOnlyAcc
ess
AliyunOTS
WriteOnlyA
ccess

表格存储 自
定义权限

CDN √ √ 资源级别

AliyunCDNF
ullAccess
AliyunCDNR
eadOnlyAcc
ess

CDN 鉴权规
则

服务名 控制台 API 授权粒度 系统策略 相关文档

专有网络
VPC √ √ 资源级别

AliyunVPCF
ullAccess
AliyunVPCR
eadOnlyAcc
ess

VPC 鉴权规
则

弹性公网 IP √ √ 资源级别

AliyunEIPFul
lAccess
AliyunEIPRe
adOnlyAcce
ss

弹性公网 IP
鉴权规则

高速通道
ExpressCon
nect

√ √ 资源级别

AliyunExpre
ssConnectF
ullAccess
AliyunExpre
ssConnectR
eadOnlyAcc
ess

高速通道 鉴
权规则

服务名 控制台 API 授权粒度 系统策略 相关文档

E-
MapReduce √ √ 服务级别 AliyunEMRF

ullAccess

E-
MapReduce
角色授权

开放搜索 √ √ 服务级别
AliyunOpen
SearchFullA
ccess

开放搜索 鉴
权规则

访问控制 产品简介
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云通信
 

 
监控与管理
 

AliyunOpen
SearchRead
OnlyAccess

服务名 控制台 API 授权粒度 系统策略 相关文档

消息服务 √ √ 资源级别

AliyunMNSF
ullAccess
AliyunMNS
ReadOnlyAc
cess

消息服务 鉴
权规则

移动推送 √ √ 服务级别

AliyunMPus
hFullAccess
AliyunMPus
hReadOnlyA
ccess

-

邮件推送 √ √ 服务级别

AliyunDirect
MailFullAcc
ess
AliyunDirect
MailReadOn
lyAccess

-

语言服务 √ √ 服务级别

AliyunDyvm
sFullAccess
AliyunDyvm
sReadOnlyA
ccess

语音服务 权
限访问控制

流量服务 √ √ 服务级别

AliyunDycd
pFullAccess
AliyunDycd
pReadOnly
Access

流量服务 权
限访问控制

短信服务 √ √ 服务级别

AliyunSMSF
ullAccess
AliyunSMSR
eadOnlyAcc
ess

短信服务 权
限访问控制

服务名 控制台 API 授权粒度 系统策略 相关文档

云监控 √ √ 服务级别

AliyunCloud
MonitorFull
Access
AliyunCloud
MonitorRea
dOnlyAcces
s

云监控 访问
控制

访问控制 产品简介
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应用服务
 

 
互联网中间件
 

访问控制 √ √ 资源级别

AliyunRAMF
ullAccess
AliyunRAM
ReadOnlyAc
cess
AliyunSTSAs
sumeRoleAc
cess

RAM API 参
考

操作审计 √ √ 资源级别

AliyunActio
nTrailFullAc
cess
AliyunActio
nTrailReadO
nlyAccess

操作审计
RAM 支持的
操作和资源

密钥管理 √ √ 资源级别 - KMS 鉴权规
则

服务名 控制台 API 授权粒度 系统策略 相关文档

日志服务 √ √ 资源级别

AliyunLogFu
llAccess
AliyunLogR
eadOnlyAcc
ess

日志服务
RAM 子用户
使用
日志服务 鉴
权规则

性能测试服
务 √ √ 服务级别 AliyunPTSFu

llAccess
性能测试
RAM

API 网关 √ √ 服务级别

AliyunApiGa
tewayFullAc
cess
AliyunApiGa
tewayRead
OnlyAccess

-

物联网套件 √ √ 资源级别

AliyunIOTFu
llAccess
AliyunIOTRe
adOnlyAcce
ss

物联网套件
鉴权规则

智能对话分
析服务 √ √ 资源级别 - -

服务名 控制台 API 授权粒度 系统策略 相关文档

企业级分布
式应用服务
EDAS

√ × 服务级别 AliyunEDAS
FullAccess

EDAS 子账号
管理

访问控制 产品简介

12



 
移动服务
 

 
视频服务
 

 
大数据（数加）
 

分布式关系
型数据库服
务 DRDS

√ × 资源级别

AliyunDRDS
FullAccess
AliyunDRDS
ReadOnlyAc
cess

DRDS 支持
的资源授权

业务实时监
控服务
ARMS

√ × 服务级别 AliyunARMS
FullAccess -

服务名 控制台 API 授权粒度 系统策略 相关文档

移动用户反
馈 √ √ 服务级别

AliyunFeedb
ackFullAcce
ss
AliyunFeedb
ackReadOnl
yAccess

移动用户反
馈 鉴权规则

移动热修复 √ √ 服务级别

AliyunHotfix
FullAccess
AliyunHotfix
ReadOnlyAc
cess

移动热修复
鉴权规则

服务名 控制台 API 授权粒度 系统策略 相关文档

媒体转码 √ √ 服务级别

AliyunMTSF
ullAccess
AliyunMTSP
layerAuth

媒体转码 子
账号使用控
制台说明

视频点播 √ √ 服务级别 AliyunMTSF
ullAccess -

视频直播 √ √ 服务级别 AliyunMTSF
ullAccess -

服务名 控制台 API 授权粒度 系统策略 相关文档

大数据开发
套件 √ √ 服务级别 -

大数据开发
套件 子账号
登录

Quick BI √ √ 服务级别 - -

机器学习 √ √ 服务级别 - -

推荐引擎 √ √ 服务级别 - -

访问控制 产品简介
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安全（云盾）
 

公众趋势分
析 √ √ 服务级别 - -

DataV 数据
可视化 √ √ 服务级别 - -

智能语音交
互 √ √ 服务级别

AliyunSCAF
ullAccess
AliyunSCAR
eadOnlyAcc
ess

-

流计算 √ √ 服务级别 - 流计算 角色
授权

画像分析 √ √ 服务级别 - -

企业图谱 √ √ 服务级别 - -

服务名 控制台 API 授权粒度 系统策略 相关文档

态势感知 √ ○ 服务级别

AliyunYund
unSASFullA
ccess
AliyunYund
unSASRead
OnlyAccess

-

服务器安全
(安骑士) √ ○ 服务级别

AliyunYund
unAegisFull
Access
AliyunYund
unAegisRea
dOnlyAcces
s

-

DDoS 基础
防护 √ ○ 服务级别

AliyunYund
unDDosFull
Access

-

DDoS 高防
IP √ ○ 服务级别

AliyunYund
unHighFullA
ccess
AliyunYund
unHighRead
OnlyAccess

-

Web 应用防
火墙 √ ○ 服务级别

AliyunYund
unWAFFullA
ccess
AliyunYund
unWAFRead
OnlyAccess

-

先知(安全情
报) √ ○ 服务级别

AliyunYund
unXianzhiFu
llAccess

-

访问控制 产品简介
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云市场
 

 
支持 STS 的云服务列表
 
下表列出目前已支持 STS 的云服务产品。表格定义同 支持 RAM 的云服务列表。
 

安全管家 √ ○ 服务级别 -

加密服务 √ ○ 服务级别
AliyunYund
unHSMFullA
ccess

-

内容安全 √ ○ 服务级别
AliyunYund
unGreenWe
bFullAccess

-

数据风控 √ ○ 服务级别
AliyunYund
unAFSFullAc
cess

-

证书服务 √ ○ 服务级别
AliyunYund
unCertFullA
ccess

-

移动安全 √ ○ 服务级别
AliyunYund
unJaqFullAc
cess

-

合作伙伴中
心 √ ○ 服务级别

AliyunYund
unPartnerFu
llAccess

-

数据库审计 √ ○ 服务级别
AliyunYund
unDbAuditF
ullAccess

-

堡垒机 √ ○ 服务级别

AliyunYund
unBastionH
ostFullAcces
s

-

服务名 控制台 API 授权粒度 系统策略 相关文档

云市场 √ ○ 服务级别
AliyunMark
etplaceFullA
ccess

-

服务 控制台 API

云服务器 ECS √ √

云数据库 RDS √ √

负载均衡 SLB √ √

对象存储 OSS √ √

访问控制 产品简介
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专有网络 VPC √ √

物联网套件 IoT × √

访问控制 产品简介
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